Poder Judicidrio
Conselho Nacional de Justica

PORTARIA PRESIDENCIA N° 186 DE 14 DE JUNHO DE 2024.

Regulamenta o tratamento administrativo de incidentes
por acesso indevido a sistemas gerenciados pelo
Conselho Nacional de Justica

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA (CNJ), no
uso de suas atribuicdes legais e regimentais, e tendo em vista o contido no processo
SEI n2 06353/2024,

CONSIDERANDO a necessidade de criar procedimento administrativo
de cancelamento e apuracao de eventuais ordens judiciais ilegitimas em sistemas
eletronicos gerenciados pelo Conselho Nacional de Justica;

CONSIDERANDO o disposto no art. 11, I, Il e XI, e 23, VII, da
Resolucao CNJ n? 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-P));

RESOLVE:

Art. 12 Regulamentar o tratamento administrativo de incidentes por
acesso indevido a sistemas gerenciados pelo Conselho Nacional de Justica.

Art. 22 Caso constatado, por magistrado(a) ou servidor(a) de qualquer
tribunal brasileiro, em sistemas eletronicos gerenciados pelo CNJ, indicio de ordem
judicial ilegitima decorrente de uso indevido de credenciais (login, senha ou fatores
de autenticacdo) ou outro meio de acesso, devera este informar o ocorrido, de forma
urgente, de preferéncia via e-mail funcional, a Divisao de Seguranca da Informacao
(DISI) do CNJ fornecendo, sempre que possivel e de forma cooperativa:

| - uma declaracao escrita e assinada de préprio punho contendo seu
nome completo e Cadastro de Pessoas Fisicas (CPF), individualizando o sistema e o
ato reputado como fraudulento, bem como a data em que a acao teria sido praticada
e demais informacdes que auxiliem na sua perfeita identificacao, inclusive captura
de tela;

Il - a informacao se utiliza frequentemente aquele sistema e, em caso
negativo, a data préxima da qual teria feito uso do sistema pela Ultima vez;

lll - caso utilize frequentemente o sistema, a forma pela qual o acessa,
se vialogin e senha, certificado digital ou por outro meio, como a plataforma
Gov.BR;



IV - seu login de acesso ao sistema, bem como seu e-mail funcional no
respectivo tribunal;

V - quais sistemas eletrbnicos gerenciados pelo CNJ utiliza
habitualmente; e

VI - se delega ou autoriza o acesso a sistemas a servidor(a) do
respectivo tribunal e, em caso positivo, qual o nome completo, CPF e login de acesso
do(a) servidor(a).

Paragrafo Unico. Tao logo possivel, deverd o(a) usuario(a) providenciar
a troca de sua senha de acesso ao sistema e a habilitacao do segundo fator de
autenticacao, caso ainda nao tenha sido realizado.

Art. 32 De posse dos dados do(a) usudrio(a) afetado e da respectiva
acdo ilegitima, a Divisao de Seguranca da Informacao (DISI/CNJ) devera proceder a
abertura de processo no Sistema Eletronico de Informacao (SEIl), ou juntada da
noticia do incidente em outro ja aberto e que apure outros incidentes em face de
mesmo(a) usudrio(a), e a sucessiva comunicacao ao(a) respectivo(a) Gestor(a) do
sistema no CNJ.

Paragrafo Unico. Havendo incidentes de seguranca em face de
outros(as) usuarios(as) do mesmo tribunal, os processos deverao ser apensados no
SEI.

Art. 42 Verificada a situacao e confirmada a acao ilegitima, o(a)
Gestor(a) do sistema no CNJ devera determinar o imediato cancelamento
administrativo da acao no sistema, documentando por despacho no processo SEIl
com cépias das telas (do ato ilegitimo e do cancelamento), bem como deverd dar
ciéncia do cancelamento ao(a) magistrado(a) ou servidor(a) e, se for o caso, as
demais instituicdes ou 6rgaos afetados pelo fato.

§ 12 A depender da extensao do incidente ou de suas circunstancias,
podera o(a) Gestor(a) do sistema no CNJ determinar o imediato bloqueio cautelar de
acesso do(a) usuario(a) a todos os sistemas gerenciados pelo CNJ, incluindo o
encerramento de eventuais sessodes ativas, a remocao de credenciais armazenadas
e o reset da senha utilizada, comunicando-o(a) da forma possivel, até que garantido
0 seu restabelecimento seguro.

§ 22 Nos casos de bloqueio, somente devera ser restabelecido o
acesso ao(a) usuario(a) apds recebimento de informacao da area de seguranca
cibernética do tribunal de origem garantindo que os dispositivos (computadores e
aparelhos celulares) utilizados pelo(a) magistrado(a) ou servidor(a) estao seguros e
livres de malware.

Art. 52 A DISI/CN]) devera prosseguir na apuracao do incidente e
verificar ao menos:

| - a forma de acesso ao sistema quando da pratica da acao ilegitima;
Il - o endereco IP e a data/hora quando da pratica da acao ilegitima;

Il - um extrato das acles praticadas com o referido/ogin no sistema
em que foi verificada a acao ilegitima que abranja, desde a data atual, até a data do
ultimo acesso legitimo informada pelo(a) usuario(a) ou, em caso de acesso habitual,
da data atual até ao menos 3 (trés) meses antes da data do acesso ilegitimo;

IV - um extrato das acles praticadas com o referidologin em
guaisquer outros sistemas gerenciados pelo CNJ que também possam ter sofrido
acessos pelo mesmo(a) usuario(a), que abranja o periodo desde a data atual até ao
menos 3 (trés) meses antes da data do acesso ilegitimo.



§ 19 A DISI/CNJ poderd solicitar informacdes complementares a outras
unidades do CNJ, ao(a) usuario(a) ou ao tribunal, incluindo a emissao de Relatério de
Incidente de Seguranca pela Equipe de Tratamento e Resposta a Incidentes de
Seguranca Cibernética (ETIR) do tribunal correspondente.

§ 22 Os dados levantados deverao ser apensados no processo SEI
correspondente ou armazenados em repositério de arquivos do CNJ.

§ 32 A DISI/CNJ poderd encaminhar ao(a) usuario(a) ou ao tribunal de
origem, orientacdes de medidas complementares de seguranca, sem prejuizo de
acoes semelhantes pela diretoria do DTl do CNJ ou pelo(a) gestor(a) do sistema no
CNJ.

Art. 62 Concluida a apuracdao minima, deverd a DISI/CNJ dar ciéncia
dos dados apurados ao(a) Gestor(a) do sistema no CNJ que, por sua vez, constatados
indicios de ato ilicito, devera providenciar a comunicacao do fato a Policia Federal,
por um dos seguintes meios:

| - via oficio a unidade da Policia Federal que j& acompanha fatos
anteriores relacionados ao(a) mesmo(a) usudrio(a) ou sistema, quando entdo devera
instruir o oficio com o nimero do inquérito policial a que se refere; ou

Il - encaminhar os autos a Secretaria-Geral quando se tratar de fato
cuja apuracao policial ainda nao seja de seu conhecimento, quando entao deverd
a(o) Secretaria(o)-Geral encaminhar oficio a Policia Federal solicitando a abertura de
inquérito policial.

Paragrafo uUnico. O cancelamento administrativo de novas acoes
ilegitimas, desconhecidas pelo(a) usuario(a), devera ser realizada pelo respectivo(a)
Gestor(a) do Sistema no CNJ apds a verificacdao e confirmacao da acao ilegitima
pelo(a) usuario(a) ou tribunal de origem.

Art. 79 Esta Portaria entra em vigor na data de sua publicacao.

Ministro Luis Roberto Barroso

Documento assinado eletronicamente por Luis Roberto Barroso, PRESIDENTE,
em 14/06/2024, as 18:32, conforme art. 19, §29, lll, "b", da Lei 11.419/2006.

1
seil o
assinatura -
eletrénica

06353/2024 1866783v5


https://www.cnj.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

	Portaria Presidência 186 (1866783)

