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DA COMUNICAGAO DO INCIDENTE

Art. 15. O incidente penalmente relevante deve ser informado imediatamente ao Comité de Governanga da Seguranga da Informagéo (CGSI),
a Presidéncia e ao Comité de Crise de Seguranga Cibernética.

Art. 16. A Presidéncia, o(a) Coordenador(a) do CGSI ou o(a) Diretor(a) Geral comunicara o incidente penalmente relevante de imediato ao 6rgéo
de policia judiciaria com atribuicdo para apurar os fatos e ao Ministério Publico.

Art. 17. Cabe ao Comité de Crise de Seguranga Cibernética avaliar se o incidente informado se caracteriza como uma crise, fundamentado nos
critérios estabelecidos no Protocolo de Gerenciamento de Crises Cibernéticas.

Art. 18. Findados os procedimentos de coleta e preservagao de evidéncias do incidente penalmente relevante cabe ao(a) agente responsavel
pela ETIR elaborar o Relatério de Comunicacao de Incidente de Seguranca Cibernética.

Art. 19. O Relatério de Comunicagao de Incidente de Seguranca Cibernética deve conter, no minimo, as seguintes informagdes, sem prejuizo
de outras consideradas relevantes:

I — nome do(a) responsavel pela preservagao dos dados do incidente, com informagdes de contato;
Il — nome do(a) agente responsavel pela ETIR e informagdes de contato;

1l — 6rgdo comunicante com sua localizagao e informagdes de contato;

IV — numero de controle da ocorréncia no formato sequencial-ano;

V —relato descrevendo o ocorrido, como foi detectado e quais dados foram coletados e preservados;

VI -descrigédo das atividades de tratamento e resposta ao incidente e todas as providéncias tomadas pela ETIR, incluindo as a¢des de preservagao
e coleta, a metodologia e as ferramentas utilizadas e o local de armazenamento das informagdes preservadas;

VII — resumo criptografico dos arquivos coletados;

VIIl — termo de Custoddia dos Ativos de Informagéo Relacionados ao Incidente de Seguranga;

IX — numero de lacre de material fisico preservado, se houver; e

X — justificativa sobre a eventual inviabilidade de preservacao das midias de armazenamento dos dispositivos afetados.

§1° O Relatério de Comunicagéo de Incidente de Seguranca em Redes Computacionais sera emitido em trés vias (cépias) e cada uma deve ser
acondicionada em envelope lacrado e rubricado pelo(a) agente responsavel pela ETIR, protocolado e encaminhado formalmente a Presidéncia,
ao(a) Coordenador(a) do CGSI ou ao(a) Diretora Geral.

§2° O envelope lacrado deve conter em sua capa, além de informacgdes do 6rgéo remetente e do 6rgédo destinatario, descricdo de que se trata
de comunicagéo de evento relacionado a seguranga da informagéo, sem qualquer detalhamento sobre os fatos.

Art. 20. Recebida a Comunicagéo de Incidente de Seguranca em Redes Computacionais, a Presidéncia, o(a) Coordenador do CGSI ou o(a)
Diretor(a) Geral devera:

| — arquivar uma das cépias; e

Il — encaminhar formalmente as demais cépias lacradas ao Ministério Publico e ao 6rgéo de policia judiciaria com atribuicdo para apurar os fatos,
juntamente com o todo o material previsto neste protocolo, para fins de instrugao da noticia crime.

Art. 21. Esta Instrugdo Normativa entra em vigor na data da sua publicagao.

Publique-se

Recife, 19 de julho 2024.

Des. Ricardo Paes Barreto

Presidente do Tribunal de Justi¢ga de Pernambuco

PODER JUDICIARIO
TRIBUNAL DE JUSTICA DE PERNAMBUCO

INSTRUGAO NORMATIVA N° 32, DE 19 DE JULHO DE 2024
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EMENTA: Institui, no @mbito do Poder Judiciario de Pernambuco, o Protocolo de Prevencéo de Incidentes Cibernéticos (PPIC/PJPE).

O PRESIDENTE DO TRIBUNAL DE JUSTICA DE PERNAMBUCO , Desembargador Ricardo Paes Barreto, no uso de suas atribui¢cdes legais
e regimentais, e

CONSIDERANDO a necessidade de adotar e seguir o Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario, consoante o
disposto no art. 26 da Resolugdo CNJ n°® 396, de 07 de junho de 2021;

CONSIDERANDO a necessidade de implementar o Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario, conforme art. 5° da
Portaria CNJ n° 162, de 10 de junho de 2021, levando em conta as peculiaridades do Tribunal de Justica de Pernambuco;

CONSIDERANDO a caracteristica de complementariedade e a necessidade de harmonizagéo entre os Protocolos de Gerenciamento de Crises
Cibernéticas, de Prevencao de Incidentes Cibernéticos e de Investigagédo de llicitos Cibernéticos do Poder Judiciario, todos aprovados pela
Portaria CNJ n°® 162, de 10 de junho de 2021;

CONSIDERANDO o cenario mundial de aumento nos crimes cibernéticos, inclusive tendo como alvo instituicées publicas;

CONSIDERANDO a necessidade urgente de aprimoramento dos instrumentos de governanca e gestdo de seguranca da informacdo que
permeiam todos os niveis da Instituicdo.

RESOLVE :

CAPITULO|
DAS DISPOSIGOES PRELIMINARES

Art. 1° Instituir, no dmbito do Poder Judiciario de Pernambuco, o Protocolo de Prevencgéo de Incidentes Cibernéticos (PPIC/PJPE).

Art. 2° O PPIC/PJPE é fundamentado em principios criticos de prevengéo aos incidentes cibernéticos que sdo compostos por fungdes que
viabilizam a gestéo institucional de riscos de seguranca da informagéo.

Art. 3° A gestéo institucional de riscos de seguranca da informagao dara suporte adequado a mitigagéo ou aceitagéo de riscos, sempre em
alinhamento com a seguranca da informagéo e as necessidades de prestacao jurisdicional do Poder Judiciario de Pernambuco (PJPE).

CAPITULOII
DOS PRINCIPIOS CRITICOS

Art. 4° Sao principios criticos de prevengéo no ambito do PJPE:

| — base de conhecimento e defesa: buscar a utilizacdo de todo e qualquer recurso viavel que disponibilize histérico, catdlogos com modelos de
referéncia, bases estruturadas, redes de colaboragdo do Poder Judiciario, descri¢cdes, analises e pesquisas elaboradas por outras entidades,
etc., cujo tema sejam ataques reais que tenham comprometido ou vulnerabilidades que possam viabilizar um eventual comprometimento de
ambientes tecnoldgicos;

Il — priorizagao: priorizar a seguranga da informacéo dentro do PJPE tanto no que tange a pessoas, processos e tecnologias mantidos pela
Secretaria de Tecnologia da Informacao (SETIC), quanto no que se refere a magistrados(as) e servidores(as) de todas as areas e niveis, com
foco no provisionamento de tecnologia segura, de conscientizagao e treinamento, no refinamento da seguranca do provisionamento de acessos
como um todo e na implementagao de processos seguros.

1l - instrumentos de medigao e métricas: implementar e manter a capacidade de medir e tornar compreensivel para os setores envolvidos o estado
da seguranga da informagéo do PJPE, incluindo medidas como as de avaliar a propens&o dos usuarios a cair em estratégias de engenharia social
advindas dos mais diversos meios, acompanhar a evolugéo da aplicagéo de corre¢cdes de seguranca no ambiente, quantificar as tentativas de
ataque detectadas nas ferramentas existentes, quantificar sistemas que possuem e os que ndo possuem medidas satisfatorias de autenticacédo
segura, dentre outras.

IV — diagndstico continuo: utilizar meios para identificar continuamente, de forma automatica ou manual, a eficacia dos controles tecnolégicos ou
administrativos de seguranga aplicados s&o eficazes, incluindo medidas como as de reavaliacéo de termos e contrato pela area juridica do TJPE,
reavaliagcdo de tecnologias de seguranga mediante comparagéo com tecnologias mais recentes, revisdo de seguranca nas implementagbes em
infraestruturas fisicas, ambientes logicos, codigos fontes e executaveis, avaliagdo constante e ampla de pessoas das mais diversas areas do
TJPE, dentre outros.

V - formacéo, capacitagéo e conscientizacdo: planejar, implementar e executar acdes formais de educagéo continuada, para fins de consolidar
cultura de seguranga da informagéo robusta dentro do PJPE.

VI — automacéo: priorizar a utilizacdo de solugbes automatizadas para os mais diversos fins (ex.: incidentes, treinamento, gestéo de riscos de
seguranga da informacéo, inventario de ativos e dados, conscientizacéo, etc.) dentro da area de seguranga da informagéo.
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VII - resiliéncia: prever, desde a concepc¢ao, a utilizagdo de recursos e estratégias que viabilizem sempre a maior robustez na resisténcia e na
recuperacdo em caso de incidentes, mediante utilizagéo de ferramentas tecnolégicas, recursos relacionados aos fluxos e processos, planos de
recuperacéo, contingéncias e pessoas treinadas e conscientes.

Paragrafo unico. Os principios criticos, dispostos neste artigo, devem ser aplicados pelos meios e na proporgéo que forem viaveis e necessarios,
preferencialmente balizados por avaliagdes formais de gestao de riscos de seguranga da informacéo.

CAPITULO Il
DAS FUNGOES BASICAS

Art. 5° As fungdes basicas e agdes minimas da prevencéo, no ambito do PJPE, serdo implementadas pelos seguintes responsaveis:
I — identificagéo:

a) mapeamento dos processos de negocio e levantamento dos sistemas considerados criticos de acordo com as orienta¢cdes mais recentes do
Conselho Nacional de Justiga (CNJ): Secretaria de Planejamento (SEPLAN);

b) divulgacao formal dos processos de negdcio e sistemas criticos: Presidéncia do TJPE;

c) identificagéo e inventario de ativos tecnoldgicos (hardware e software) que suportam os sistemas criticos identificados na alinea “a”: Secretaria
de Tecnologia da Informagédo e Comunicacao (SETIC);

d) identificacdo e listagem de magistrados(as), servidores(as) e quaisquer outros(as) usuarios(as) em sistemas para fins de treinamento e
conscientizagdo em seguranga, medidas preventivas e tomadas de decisdes: Secretaria de Tecnologia da Informacdo e Comunicacao (SETIC);

e) indicagédo de necessidade de privilégios de acessos e forma de acesso (presencial ou remota) de usuarios(as) de processos de negdcio e
sistemas criticos: areas de negocio do TJPE responsaveis pelos processos de negdcio e sistemas criticos;

f) quantificacéo de riscos de seguranca da informacéo que envolvem os ativos de suporte de processos de negdcio e sistemas criticos: Secretaria
de Tecnologia da Informagédo e Comunicacao (SETIC);

g) avaliagéo e tomada dé decisbes quanto a mitigagéo e aceitacdo de riscos de seguranca da informagéo: Presidéncia do TJPE, Comité de
Governanga da Segurancga da Informagao (CGSI), Comité Gestor de Protegdo de Dados (CGPD), Comité Gestor de Tecnologia da Informacéo
e Comunicagédo (CGTIC), Comité Gestor de Crise Cibernética (CGCC), qualquer area de negécio do TJPE com interesse relevante no processo
ou sistema ou Secretaria de Tecnologia da Informagao e Comunicacéo (SETIC), a depender da relevancia, impacto e probabilidade do cenario
de risco em questéo;

Il — protecao:

a) elaboragéo de planos de tratamento de riscos de seguranga da informag&o no que tange aos ativos tecnoldgicos: Secretaria de Tecnologia
da Informagéo e Comunicagéo (SETIC);

b) planejamento, implementagcéo, manutencéo ou contratagdo, em forma de servigos ou produtos, de controles tecnoldgicos de seguranca da
informagéo, com base nos planos de tratamento mencionados na “alinea a” ou por iniciativas independentes dos planos: Secretaria de Tecnologia
da Informagéo e Comunicagéo (SETIC);

c) implementagédo e manutencéo de controles de seguranga da informagéo em processos de negdcio: qualquer area de negécio do TJPE com
interesse ou participa¢éo no processo;

d) planejamento, desenvolvimento e execugédo de acdes formais de educagdo em seguranga da informagao, aproveitaveis, quando viavel,
para fins de progresséo funcional considerando as regras vigentes (acdes a serem consideradas nas analises de planejamento: programas de
formacao; programas de reciclagem; programas de extens&do educacional; programas de pesquisa e fomento de natureza técnica, académica
e cientifica; elaboracdo de artigos, materiais e publicagées de natureza técnica, académica e cientifica; programas de intercambio, imersédo e
cooperagéo educacional; agdes periddicas de capacitacédo; cursos em plataformas do tipo MOOC — Massive Open On-line Courses; cursos em
plataformas alternativas especializadas em seguranga da informacao contratadas pelo TJPE; programas de certificagéo especializada; palestras,
congressos, seminarios e afins; concursos, competi¢cdes e premiagdes; e workshops): Escola Judicial de Pernambuco (ESMAPE) e Secretaria
de Gestéo de Pessoas (SGP);

e) estabelecimento de carga horaria minima de capacitacdo em seguranca da informacdo a serem cumpridas por magistrados(as) e
servidores(as), em propor¢des que se entenderem adequadas nas seguintes modalidades: a¢des de capacitagdo em geral; cursos de educacéo
executiva de curta duragéo; cursos de graduagao; cursos de especializagéo; cursos de mestrado; cursos de doutorado; e cursos de pés-doutorado:
Presidéncia do TJPE, Escola Judicial de Pernambuco (ESMAPE) e Secretaria de Gestéo de Pessoas (SGP).

f) planejamento, desenvolvimento e execucao de agdes de conscientizagéo de difusdo com amplo alcance, tais como: campanhas; producéo de
panfletos, cartazes, folhetos, notas informativas e/ou boletins periédicos; e testes publicos de seguranga: Assessoria de Comunicagéo do TJPE
(ASCOM), Escola Judicial de Pernambuco (ESMAPE) e Secretaria de Tecnologia da Informag¢do e Comunicacao (SETIC).

1l — detecgdo (monitoramento, testes, etc.):

a) monitoramento continuo, 24 horas por dia e 7 dias por semana, por meios préprios ou por terceiro contratado, do ambiente tecnolégico do
PJPE com o intuito de evidenciar, o mais precocemente possivel, eventos e incidentes relacionados a seguranca da informagéao, considerando as
funcgdes, reconhecidas como boas praticas em seguranga, de preparacéo, identificagao, contengdo, erradicacéo, recuperacéao e licdes aprendidas:
Secretaria de Tecnologia da Informacdo e Comunicagao (SETIC).

b) analise, teste, identificagdo e quantificagéo, por meios préprios ou por terceiro contratado, do ambiente tecnolégico do PJPE com o intuito
de evidenciar, o mais precocemente possivel, vulnerabilidades em ativos, procedimentos e pessoas relacionadas a seguranca da informagéo:
Secretaria de Tecnologia da Informacdo e Comunicagao (SETIC).

IV — resposta:
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a) elaboracdo de documentagéo necessaria de procedimentos técnicos para resposta imediata em situagbes de incidente de seguranga da
informagéo, considerando as fungdes, reconhecidas como boas praticas em seguranca, de preparagédo, identificagdo, contencéo, erradicacao,
recuperacao e licdes aprendidas: Secretaria de Tecnologia da Informacdo e Comunicagao (SETIC).

V — recuperagéo:

a) elaboracao de Planos de Recuperacao de Desastre de TIC para cenarios de crise considerando a criticidade dos ambientes e riscos que os
envolvem: Secretaria de Tecnologia da Informacdo e Comunicagao (SETIC).

b) elaboragéo de Planos de Continuidade de Negdcio para cenarios de crise que envolvam comprometimentos parcial ou total de ambientes de
tecnologia da informagéo: Secretaria de Planejamento (SEPLAN).

Art. 6° Detalhamentos sobre desdobramentos decorrentes do disposto nesta instru¢do normativa, caso necessarios, devem ser buscados nas
normas internas do PJPE, nas normas vigentes aplicaveis a todo o Poder Judiciario, nas legislagdes nacionais vigentes e nas normas técnicas
de referéncia publicadas por 6érgdos de normatizacéo técnica sobre boas praticas de seguranga da informagéo e continuidade de negdcios.

CAPITULO IV
DA EQUIPE DE TRATAMENTO E RESPOSTA A
INCIDENTES DE SEGURANGA CIBERNETICA

Art. 7° O Tribunal de Justica de Pernambuco constituira Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR),
contemplando os requisitos dispostos nas normas atuais publicadas pelo Conselho Nacional de Justiga (CNJ) aplicaveis aos Orgéos do Judicirio.

Paragrafo unico. A ETIR podera estender e ampliar a operagéo de suas fungdes, nos termos das normas vigentes, por meio de servidores(as)
efetivos e de contratos de ferramentas e servigos prestados por terceiros.

Art. 8° Esta instrugdo normativa entra em vigor na data da sua publicacao.

Publique-se

Recife, 19 de julho 2024.

Des. Ricardo Paes Barreto

Presidente do Tribunal de Justi¢ga de Pernambuco

PODER JUDICIARIO
TRIBUNAL DE JUSTICA DE PERNAMBUCO

PORTARIA N° 62, DE 19 DE JULHO DE 2024

Altera a Portaria n° 10/2024, publicada no DJe do dia 12/03/2024, que dispde sobre a criagdo da Comissdo Examinadora do Concurso Publico
para Provimento de Cargo de Juiz Substituto de 12 Entrancia da Carreira da Magistratura do Estado de Pernambuco e da outras providéncias.

O Presidente do Tribunal de Justica do Estado de Pernambuco, Exmo. Des. Ricardo Paes Barreto, no uso de suas atribuigdes legais e regimentais,

CONSIDERANDO o disposto no art. 30, inciso XIV, do Regimento Interno do Tribunal de Justica do Estado de Pernambuco (Resolugéo TJPE
n° 395, de 29.03.2017);

CONSIDERANDO o disposto na Lei Complementar n® 472, de 27 de dezembro de 2021, que alterou a a Lei Complementar Estadual n® 100, de 21
de novembro de 2007 - Codigo de Organizagéo Judiciaria do Estado de Pernambuco, para adequar a composicao da Comisséo do Concurso para
provimento do cargo de Juiz Substituto de 12 Entrancia da Magistratura do Estado de Pernambuco aos termos da Recomendacgéo do Conselho
Nacional de Justica n° 85, de 12 de janeiro de 2021 e da Resolugé&o Conjunta CNJ/CNMP n° 07, de 25 de junho de 2021,

RESOLVE:
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