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Art. 18. Cabe a ETIR identificar incidentes que possam indicar uma crise em potencial, informando-os ao Comité de Crises Cibernéticas para
posterior caracterizagao da crise.

Art. 19. O Comité de Crises Cibernéticas reunir-se-a tdo logo seja notificado pela ETIR, para avaliar a caracteriza¢do do incidente como crise.

Art. 20. Os planos de contingéncia e de tratamento devem ser aplicados tempestivamente, caso ja existam, em um eventual cenario de incidentes
em andamento, visando sempre a salvaguarda de pessoas, informagdes e bens materiais e a continuidade dos processos de negdcio.

CAPITULO IV
DO POS CRISE

Art. 21. Ultrapassada a crise, apds o retorno aos niveis normais de operagéo dos processos de negocio, cabe ao Comité de Crises Cibernéticas:

I — analisar criticamente as agbes tomadas durante a crise para identificar e registrar pontos de sucesso e necessidades de ajustes nos
procedimentos;

Il — elaborar relatério final interno, detalhando:

a) a identificagé@o e analise da causa-raiz do incidente;

b) a linha do tempo das a¢des realizadas;

c) a escala do impacto nos dados, sistemas e operagdes de negocios;

d) os mecanismos e processos de deteccao e protegéo existentes e as necessidades de melhoria identificadas; o escalonamento da crise;
e) a investigagéo e preservagéo de evidéncias; a efetividade das a¢des de contencéo;

f) a coordenagéo da crise, lideranca das equipes e gerenciamento de informagdes;

g) a tomada de deciséo e as estratégias de recuperagéo.

Art. 22. A revisao detalhada das agbes executadas sera utilizada para registro e para subsidiar a melhoria das estratégias e planos a serem
executados em crises futuras.

Art. 23. Sera elaborado Relatério de Comunicagdo de Incidente de Seguranga Cibernética para dialogo com outros Orgéos do Judiciario por
meio da rede colaborativa regida pelo CPTRIC-PJ, como disposto na Resolugdo CNJ n°® 396/2021.

Art. 24. Esta instru¢cdo normativa entra em vigor na data da sua publicagéo.

Publique-se

Recife, 19 de julho 2024.

Des. Ricardo Paes Barreto

Presidente do Tribunal de Justi¢ga de Pernambuco

PODER JUDICIARIO
TRIBUNAL DE JUSTICA DE PERNAMBUCO

INSTRUGAO NORMATIVA N° 31, DE 19 DE JULHO DE 2024

EMENTA: Institui, no &mbito do Poder Judiciario de Pernambuco, o Protocolo de Investigagéo de llicitos Cibernéticos (PIIC).

O PRESIDENTE DO TRIBUNAL DE JUSTICA DE PERNAMBUCO , Desembargador Ricardo Paes Barreto, no uso de suas atribui¢cdes legais
e regimentais, e
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CONSIDERANDO a necessidade de adotar e seguir o Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario, consoante o
disposto no art. 26 da Resolugdo CNJ n°® 396, de 07 de junho de 2021;

CONSIDERANDO a necessidade de implementar o Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario, conforme art. 5° da
Portaria CNJ n° 162, de 10 de junho de 2021, levando em conta as peculiaridades do Tribunal de Justica de Pernambuco;

CONSIDERANDO a caracteristica de complementariedade e a necessidade de harmonizacéo entre os Protocolos de Gerenciamento de Crises
Cibernéticas, de Prevencéao de Incidentes Cibernéticos e de Investigagédo de llicitos Cibernéticos do Poder Judiciario, todos aprovados pela
Portaria CNJ n° 162, de 10 de junho de 2021;

CONSIDERANDO o cenario mundial de aumento nos crimes cibernéticos, inclusive tendo como alvo instituicées publicas;

CONSIDERANDO a necessidade urgente de aprimoramento dos instrumentos de governanca e gestdo de seguranca da informacdo que
permeiam todos os niveis da Instituicdo.

RESOLVE :

CAPITULO|
DAS DISPOSIGOES PRELIMINARES

Art. 1° Instituir, no dmbito do Poder Judiciario de Pernambuco, o Protocolo de Investigagéo de llicitos Cibernéticos (PIIC).

Art. 2° O PIIC tem como objetivo estabelecer procedimentos para garantir a existéncia, a qualidade, a coleta e a preservagéo de evidéncias, bem
como para a comunicagéo aos 6rgdos competentes para inicio da persecugéo penal.

CAPITULOII
DA ADEQUAGAO DOS ATIVOS TECNOLOGICOS

Art. 3° Compete a Secretaria de Tecnologia da Informagdo e Comunicagdo (SETIC) manter data, hora e fuso horario dos ativos de TIC
(equipamentos e sistemas) automaticamente sincronizados com a Hora Legal Brasileira (HLB), de acordo com o servico oferecido e assegurado
pelo Observatério Nacional.

Art. 4° Compete ainda a SETIC configurar os ativos de TIC para registrar logs de todos os eventos relevantes, considerando, mas néo se
limitando aos seguintes tipos de eventos:

I — autenticagdes bem e malsucedidas;
Il — acessos autorizados e ndo autorizados aos recursos e dados privilegiados;

Il — acessos e alteracdes em registros de auditoria.

Art. 5° Os logs mencionados no art. 4° devem incluir necessariamente:

| — data, hora e fuso horario sincronizados;

Il — identificagdo inequivoca do usuario;

Il — descrigdo da natureza do evento;

IV — enderecos de internet (IPs), nome de rede do ativo ou outros identificadores, se existirem;

V — enderecgos de internet (IPs) e portas de origem e de destino em casos de evento envolvendo conexdes de rede;
VI — coordenada geografica ou outro tipo indicativo de localizagdo geografica do instante do evento, se houver; e

VII — quaisquer outras informagdes que possam identificar a origem e a causa do evento no contexto cujo ativo de TIC esta inserido.

Art. 6° Os ativos de informagao que n&o propiciem os registros dos eventos listados no art. 5° serdo mapeados e documentados quanto ao tipo
e formato de registros de auditoria permitidos e armazenados.

Art. 7° As redes de comunicagéo e os sistemas serdao monitorados, registrando-se, minimamente, os seguintes eventos de seguranga, sem
prejuizo de outros considerados relevantes:

| — utilizacédo de usuarios, perfis e grupos privilegiados;
Il — modificagbes da lista de membros de grupos privilegiados;

1l — utilizacdes, criagbes, alteracdes e exclusdes de credenciais administrativas e elevagdes de credenciais para fungdes administrativas, em
especial para administradores de dominio de rede e administradores de mais alto nivel em sistemas;
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IV — inicializagdo, suspenséo e reinicializagéo de servigos;

V — acoplamento, operacgdes (copia, alteragdo, movimentacao, etc.) sobre conteudos e desacoplamento de dispositivos de hardware , com
especial atencdo para midias removiveis;

VI — modificagbes de politica de senhas, como, por exemplo, tamanho, expiragéo, bloqueio automatico apds exceder determinado numero de
tentativas de autenticagao, histérico, etc.;

VII — acesso ou modificagéo de arquivos ou sistemas considerados criticos; e

VIII — eventos obtidos por meio de quaisquer mecanismos de segurancga existentes.

Art. 8° A retengéo padrao de todos dos registros de eventos em logs de que trata esta Instrugdo Normativa sera de, no minimo, 06 (seis) meses,
sem prejuizo de prazos maiores previstos em outros normativos.

Paragrafo unico. A priorizagdo para guarda dos /logs levara em conta a disponibilidade de recursos para este fim, buscando-se meios de
atender aos prazos de retengao, dispostos neste protocolo, e tendo em vista a criticidade do ativo em fungéo da sua relagdo com os sistemas
considerados mais criticos para as areas de negdcio de acordo com as orientagbes mais recentes do Conselho Nacional de Justica (CNJ).

Art. 9° Cada integrante da Equipe de Tratamento e Respostas a Incidentes do TJPE (ETIR) deve estar ciente de todos os dispositivos deste
Protocolo e reportar, preventivamente a SETIC, eventuais fatores que impliquem a impossibilidade de atendimento ao Protocolo no caso do seu
acionamento.

CAPITULO Il
DA PRESERVAGAO DE EVIDENCIAS

Art. 10 A coleta de evidéncias em incidentes penalmente relevantes é de responsabilidade da ETIR, sob supervisdo de seu (sua) agente
responsavel, e compreende, no minimo, coletar e preservar:

I — midias de armazenamento dos dispositivos afetados ou as suas respectivas imagens forenses;
Il — dados volateis armazenados nos dispositivos computacionais, como a memoria principal (memoéria RAM); e

1l — todos os registros de eventos citados neste Protocolo.

Art. 11 . As acbes de restabelecimento do servigo, para niveis parciais ou normais de operacéo, priorizarédo o ndo comprometimento da coleta e
da integridade das evidéncias, e consideraréo todos os cuidados com a cadeia de custddia dispostos neste protocolo.

Paragrafo unico. Nos casos em que a necessidade de pronto restabelecimento do servico implique, necessariamente, a inviabilidade de
preservacao das midias de armazenamento dos dispositivos afetados ou das suas respectivas imagens forenses, deve-se adotar os seguintes
procedimentos:

| — as inviabilidades devem ser comunicadas pela ETIR ao Comité Gestor de Crises e a Presidéncia;

11— 0 Comité Gestor de Crises ou Presidéncia deliberara sobre a coleta ou ndo das evidéncias, considerando os impactos, e informara formalmente
a ETIR sobre a deciséo;

Il — a ETIR, sob a supervisdo do(a) seu(sua) responsavel, coletara e armazenara copia dos arquivos afetados pelo incidente, tais como logs,
configuracdes de sistema operacional, arquivos de sistemas de informagéao e outros julgados necessarios, mantendo-se a estrutura de diretérios
original e os “metadados” desses arquivos, como data, hora de criagéo, fuso horario e permissoes; e

IV — o(a) agente responsavel pela ETIR fara constar de relatério formal a impossibilidade de preservacéo das midias afetadas e listara todos
os procedimentos adotados.

Art. 12. Em qualquer caso de coleta de arquivos, inclusive dos arquivos referidos no art. 10, para a preservagéo das evidéncias, deve-se:
| — gerar arquivo que contenha a lista dos resumos criptograficos de todos os arquivos coletados;
Il — gravar os arquivos coletados, acompanhados do arquivo com a lista dos resumos criptograficos descritos no inciso | deste artigo; e

Il — gerar e gravar resumo criptografico do arquivo contendo a lista dos resumos criptograficos de todos os arquivos coletados a que se refere
o inciso | deste artigo.

Art. 13. Todo material coletado devera ser lacrado e custodiado pelo(a) agente responsavel pela ETIR, que preenchera Termo de Custodia dos
Ativos de Informagéo relacionados ao incidente de segurancga penalmente relevante.

Art. 14. O material coletado ficara a disposi¢éo da autoridade responsavel pelo 6rgdo do Poder Judiciario competente.

CAPITULO IV
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DA COMUNICAGAO DO INCIDENTE

Art. 15. O incidente penalmente relevante deve ser informado imediatamente ao Comité de Governanga da Seguranga da Informagéo (CGSI),
a Presidéncia e ao Comité de Crise de Seguranga Cibernética.

Art. 16. A Presidéncia, o(a) Coordenador(a) do CGSI ou o(a) Diretor(a) Geral comunicara o incidente penalmente relevante de imediato ao 6rgéo
de policia judiciaria com atribuicdo para apurar os fatos e ao Ministério Publico.

Art. 17. Cabe ao Comité de Crise de Seguranga Cibernética avaliar se o incidente informado se caracteriza como uma crise, fundamentado nos
critérios estabelecidos no Protocolo de Gerenciamento de Crises Cibernéticas.

Art. 18. Findados os procedimentos de coleta e preservagao de evidéncias do incidente penalmente relevante cabe ao(a) agente responsavel
pela ETIR elaborar o Relatério de Comunicacao de Incidente de Seguranca Cibernética.

Art. 19. O Relatério de Comunicagao de Incidente de Seguranca Cibernética deve conter, no minimo, as seguintes informagdes, sem prejuizo
de outras consideradas relevantes:

I — nome do(a) responsavel pela preservagao dos dados do incidente, com informagdes de contato;
Il — nome do(a) agente responsavel pela ETIR e informagdes de contato;

1l — 6rgdo comunicante com sua localizagao e informagdes de contato;

IV — numero de controle da ocorréncia no formato sequencial-ano;

V —relato descrevendo o ocorrido, como foi detectado e quais dados foram coletados e preservados;

VI -descrigédo das atividades de tratamento e resposta ao incidente e todas as providéncias tomadas pela ETIR, incluindo as a¢des de preservagao
e coleta, a metodologia e as ferramentas utilizadas e o local de armazenamento das informagdes preservadas;

VII — resumo criptografico dos arquivos coletados;

VIIl — termo de Custoddia dos Ativos de Informagéo Relacionados ao Incidente de Seguranga;

IX — numero de lacre de material fisico preservado, se houver; e

X — justificativa sobre a eventual inviabilidade de preservacao das midias de armazenamento dos dispositivos afetados.

§1° O Relatério de Comunicagéo de Incidente de Seguranca em Redes Computacionais sera emitido em trés vias (cépias) e cada uma deve ser
acondicionada em envelope lacrado e rubricado pelo(a) agente responsavel pela ETIR, protocolado e encaminhado formalmente a Presidéncia,
ao(a) Coordenador(a) do CGSI ou ao(a) Diretora Geral.

§2° O envelope lacrado deve conter em sua capa, além de informacgdes do 6rgéo remetente e do 6rgédo destinatario, descricdo de que se trata
de comunicagéo de evento relacionado a seguranga da informagéo, sem qualquer detalhamento sobre os fatos.

Art. 20. Recebida a Comunicagéo de Incidente de Seguranca em Redes Computacionais, a Presidéncia, o(a) Coordenador do CGSI ou o(a)
Diretor(a) Geral devera:

| — arquivar uma das cépias; e

Il — encaminhar formalmente as demais cépias lacradas ao Ministério Publico e ao 6rgéo de policia judiciaria com atribuicdo para apurar os fatos,
juntamente com o todo o material previsto neste protocolo, para fins de instrugao da noticia crime.

Art. 21. Esta Instrugdo Normativa entra em vigor na data da sua publicagao.

Publique-se

Recife, 19 de julho 2024.

Des. Ricardo Paes Barreto

Presidente do Tribunal de Justi¢ga de Pernambuco

PODER JUDICIARIO
TRIBUNAL DE JUSTICA DE PERNAMBUCO

INSTRUGAO NORMATIVA N° 32, DE 19 DE JULHO DE 2024
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