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1. APRESENTACAO

Este documento esta estruturado da seguinte forma:

e Objetivos;

e Beneficios e resultados no processo de gestéo de riscos;
e AbreviagOes e definigdes;

e Referéncias normativas;

e Fluxo do processo;

e Responsabilidades;

e Metodologia do processo de gestéo de riscos de TIC;
e Principais tratados;

e Plano de acao sobre riscos de TIC;

e Considerac0es finais;

e Anexos

Como também os demais aspectos do Plano de Gestdo de Riscos de TIC, de forma
alinhada as diretrizes institucional de Politica de Seguranca da Informacao e Gestédo de
Riscos do TJPE, além de servir de referéncia na sua execucao.

Diante disso, os riscos associados a area de Tl devem ser gerenciados de forma
eficiente e eficaz. Este documento define o Plano de Gestéo de Riscos de TIC (PGRTIC)
que devera ser aplicado na Secretaria de Tecnologia da Informacdo e Comunicacao
(SETIC).

A Resolugdo n® 370/2021 do CNJ, que estabelece a Estratégia Nacional de Tecnologia
da Informacédo e Comunicacdo do Poder Judiciario (ENTIC-JUD), para o periodo 2021 a
2026, dispoe no Art. 37 que “Cada 6rgao devera elaborar Plano de Gestao de Riscos de
TIC, com foco na continuidade de negécios, manutencao dos servicos e alinhado ao plano
institucional de gestdo de riscos, objetivando mitigar as ameacas mapeadas para atuar de
forma preditiva e preventiva as possiveis incertezas”

Nesse contexto, o presente plano contempla um conjunto de atividades que permitem
identificar e implementar as medidas de protecdo necessarias para minimizar ou eliminar
0s riscos associados a Tecnologia da Informacdo e Comunicagdo, contribuindo para o
fortalecimento da governanca de TIC, a tomada de decisdes e o alcance dos objetivos
institucionais.

2. OBJETIVO

Este documento visa direcionar as acdes da Secretaria de Tecnologia da Informacao
e Comunicacdo (SETIC), em cumprimento as diretrizes da Instrugcdo de Servigo para
tratamento da Gestéo de Riscos de Tecnologia da Informacéo e Comunicacgéo do Tribunal
de Justica de Pernambuco de N°001 de 05 de outubro de 2017.

Estabelecendo conceitos, obrigagOes, responsabilidades e definicdo de diretrizes
para processo de gerenciamento de riscos de uso interno da Secretaria de Tecnologia da
Informacao e Comunicagéao (SETIC).
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Como também visa a aplicabilidade em toda a SETIC do TJPE, e abrange todas
as areas: infraestrutura de TI, redes, seguranca da informacédo, suporte técnico,
manutencdo de equipamentos e solucbes de TI, desenvolvimento de sistemas,
governanca e gestao de TI.

O escopo da Gestdo de Riscos de TIC € o de analisar 0os possiveis riscos
relacionados aos processos e aos ativos de TIC que podem afetar os objetivos
estratégicos da organizacao.

Este documento esta alinhado com o Planejamento Estratégico Institucional e o
Plano Diretor de TIC, referente ao ciclo de 2022 - 2024,[MC1] [DM2]sendo objeto de
revisdo periddica anual, buscando adequacdes a realidade do 6rgdo e da sociedade e
de mudancas do Judiciario.

3. BENEFICIOS E RESULTADOS NO PROCESSO DE GESTAO DE RISCOS

O processo de gestao de riscos de seguranca da informacéo € fundamental para
garantir a protecédo adequada de dados e sistemas contra ameacas externas e internas.
A gestdo de riscos envolve a identificacdo, avaliacdo e tratamento dos riscos de
seguranca que podem afetar o TIPE.

Existem varios beneficios e resultados associados a implementacdo de um processo
de gestao de riscos de seguranca da informacéo, incluindo:

e Melhoria da seguranca da informacdo: ajuda a garantir que as informacoes

estejam protegidas adequadamente contra ameagas e permite que o TJPE

identifique areas de vulnerabilidade e tome medidas proativas para mitigar os
riscos.

e Conformidade regulatéria: muitas regulamentacdes, como a LGPD, exigem que
as organizacgOes implementem medidas de seguranca adequadas para proteger
dados pessoais e informacdes sensiveis. Um processo de gestao de riscos de
seguranca da informacédo pode ajudar o TJPE a cumprir essas regulamentacoes
e evitar sangoes.

e Melhoria da eficiéncia operacional: pode ajudar na identificacdo areas onde os
processos podem ser melhorados. Isso pode resultar em maior eficiéncia
operacional e reducao de custos.

e Gerir os riscos de TIC do TJPE;

e Plano de Riscos de TIC atualizado, sendo realizadas revisdes periodicamente;
e Propiciar a melhoria continua na SETIC;

e Reduzir as surpresas e 0s prejuizos operacionais;

e Aproveitar oportunidades;

e Dinamismo e interatividade durante todo o processo;
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4. ABREVIACOES E DEFINICOES

ABREVIACOES:

* CNJ: Conselho Nacional de Justica

+ SETIC: Secretaria de Tecnologia da Informacéo e Comunicacao

« ENTIC-JUD: Estratégia Nacional de Tecnologia da Informagédo e Comunicacao do
Poder Judiciario

« PCSTIC: Plano de Contrata¢ces de Solucao de TIC

« PCTIC: Plano de Capacitacéao de TIC

« PDTIC: Plano Diretor de Tecnologia da Informacédo e Comunicagao

» PSI: Politica de Seguranca da Informagéo

« PTD: Plano de Transformac&o Digital

+ SEI: Sistema Eletronico de Informacdes

+ SIC: Seguranga da Informacao e Comunicagéo

* TCU: Tribunal de Contas da Unido

* TIC: Tecnologia da Informacdo e Comunicagao

DEFINICOES:

Ameaca: causa potencial de um incidente indesejado, que possui potencial para
comprometer ativos através de exploracao de vulnerabilidades.

Apetite a risco: nivel de risco que a instituicdo esta disposta a aceitar para atingir 0s
objetivos identificados no contexto analisado.

Ativos de TIC: qualquer elemento de valor para organizacdo, seja tangivel ou
intangivel, que esteja relacionado a Tecnologia da Informacdo e Comunicacao.

Causa de Risco: razao que pode promover a ocorréncia do risco.

CGTIC — Comité de Governanca de Tecnologia da Informacdo e Comunicacgéo:
comité responsavel por apoiar e orientar as iniciativas, projetos e investimentos em
Tecnologia da Informacédo e Comunicacéo, observando a estratégia institucional, dentre
outros.

CGESTIC — Comité Gestor de Tecnologia da Informacéo e Comunicagcéo: comité
responsavel pelos planos taticos e operacionais, analise de demandas,
acompanhamento da execucdo de planos, estabelecimento de indicadores
operacionais, dentre outros.

CGSI — Comité de Gestdo de Seguranca da Informacdo: comité responsavel por
apreciar, assessorar e aprovar a implementacdo das acbes de seguranca da
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informacdo e garantir a implementacdo da Politica de Seguranca de Tecnologia da
Informacéo.

Consequéncias: resultado de um evento que afeta os objetivos estabelecidos.

Escopo: é a soma total de todos os produtos do processo de trabalho e seus requisitos
ou caracteristicas.

Evento: incidente ou ocorréncia originada a partir de fontes internas ou externas que
afetem a implementacéo da estratégia ou a realizacdo dos objetivos.

Fonte de Risco: elemento que, individualmente ou combinado, tem potencial para dar
origem a um risco especifico, podendo ou ndo estar sob controle.

Impacto: efeito da ocorréncia do evento nos objetivos.

Gestdo de Riscos: processo continuo aplicado a toda a instituicdo que consiste no
desenvolvimento de um conjunto de a¢des destinadas a identificar, analisar, avaliar,
tratar e monitorar eventos em potencial, contribuindo para a sua reducdo ou
neutralizagéo.

Matriz de Riscos: representacéo formal na qual sao registrados os riscos identificados,
considerando as probabilidades e os impactos, de forma a permitir a definicdo das
acles necessarias ao seu gerenciamento.

Nivel de Risco: representacdo numérica da magnitude do risco, que é expressa pelo
produto das variaveis “impacto” e “probabilidade”.

Parte interessada (Stakeholder): pessoa ou organizacéo que pode afetar, ser afetada
ou perceber-se afetada por uma deciséo ou atividade.

Plano de Contingéncia: documento que apresenta detalhadamente os procedimentos
e recursos a serem utilizados em caso de ocorréncia de eventos que possam afetar a
seguranca de pessoas, do patriménio ou de sistemas de informac&o, bem como outros
gue possam interromper a continuidade da prestacéo de servigos jurisdicionais.

Probabilidade: possibilidade de ocorréncia do evento.

Risco: evento capaz de afetar positiva ou negativamente os objetivos e metas do Poder
Judiciario do Estado de Pernambuco.

Risco-Chave: risco com elevado impacto nos objetivos da instituicao.
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Risco Inerente: € aquele ao qual a instituicdo esta exposta, considerando os controles
existentes, mas quando ndo s&o estabelecidos nem adotados tratamentos para alterar
a probabilidade ou o impacto dos eventos.

Risco Residual: risco remanescente ap0s estabelecimento e adocao de tratamento.

5. REFERENCIAS NORMATIVAS
ID Documento Descrigao

RNO1 | CNJ - Estratégia Nacional de Dispde sobre a Estratégia Nacional de Tecnologia da

Tecnologia da Informacgdo e Comunicacéo do Poder Judiciario (ENTICJUD),
Informacdo e Comunicacdo no periodo de 2021-2026.
do Poder Judiciario < o
(ENTICJUD), no periodo de Resolucdo n° 370 do CNJ, 28/01/2021.
2021-2026.
RNOZ | CNJ - Politica  de pispse sobre a Politica de Governanca das Contratagdes
Governanca das Publicas no Poder Judiciario.
Contratagdes Publicas no
Poder Judiciario. Resolugéo n° 347 do CNJ, 13/10/2020.

RNO3 | Politica de Seguranca de Dispde sobre a Politica de Seguranca de Tecnologia da
Tecnologia da Informagédo Informacg&o, no ambito do Poder Judiciario do Estado de
do TJPE. Pernambuco, e estabelece competéncias administrativas aos

seus oOrgaos integrantes. Objetiva instituir responsabilidades
e diretrizes corporativas para a protecdo dos ativos de
Tecnologia da Informacéo e a prevencéo de responsabilidade
legal para todas as autoridades judiciais, servidores e
usudrios do Poder Judiciario do Estado do Pernambuco.

Resolugdo n° 349 de 04 de marco de 2013, publicado no Diario
de Justica Eletronico no dia 05 de marco de 2013 na edigcdo
n°42/2013.

RNO4 | Instrucdo de servico para| Estabelecimento de conceitos, obrigagdes e
tratamento de gestdo de responsabilidades e definicéo de diretrizes para processo de
riscos de tecnologia de gerenciamento de riscos de uso interno da Secretaria de
informacdo e comunicagio Tecnologia da Informagdo e Comunicagéo (SETIC).
do TJPE. . . .

Instrucéo de servico de n° 001/2017, publicado no Diéario de
Justica Eletrénico no dia 10 de outubro de 2017 na edicéo
n°186/2017.
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ID Documento Descricéao
RN | Politica
05 | de

Protecdo

aos

Dados

Pessoais, Estabelece medidas para o processo de adequacdo a Lei Geral de Protecdo de Dados
conforme @ Pessoais a serem adotadas pelos tribunais.

alein®

13.709/20

18

(LGPD).

RN | Comité
06 | de
Gestao Instituir o Comité de Gestédo da Seguranca da Informag&o no &mbito do poder judiciario

de do Estado de Pernambuco.
Segurang
ada Publicado na portaria de n°16 de 16 de julho de 2022.

Informac
ao
RN  Comité de
07 | Governan
cae
Tecnologi  nstitui o Comité Governanca de Tecnologia da Informagéo e Comunicagéo (CGTIC) do

ada pogder Judiciario de Pernambuco.
Informaca

oe Resolucdo de n°388, de 25 de agosto de 2016.
Comunica

céo

(CGTIC)

RN | Comité
08  Gestorde !nstitui o Comité Gestor de Protecdo de Dados e define suas diretrizes no ambito do

Protecdo = Tribunal de Justica do Estado de Pernambuco.

de Dados | g 1o 166/2020 de 15 de setembro de 2020

(CGPD)

RN  ABNT

09 NBR _ N .
ISO/IEC gBNtT NBR ISO/IEC 31000:2018 — Gestéo de riscos —
31000:20 iretrizes.
18

RN | ABNT

10
NBR ABNT NBR ISO/IEC 27005:2019 — Tecnologia da informacao — Técnicas de

ISO/IEC| seguranca — Gestéo de riscos de seguranca da informag&o.

27005:20
19

1Ri\l (I;/Ieanual Manual de Gestéo de Riscos do TCU (2020). Disponivel em:
Gestio https://portal.tcu.gov.br/, acessado em 07/03/2023.
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de Riscos
do TCU.
RN | Processo . p .
13 de Gestio Disponivel no link
. https://www.stj.jus.br/static_files/STJ/Institucional/Gest%C3%A30%20estrat%C3%A9gi
de Riscos : .
do STJ ca/6_gestao_riscos_21jun.pdf , acessado em 08/06/2023.

Tabela 1 - Documentos de Referéncia para elaborar o PGRTIC do TIPE
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Figura 1 — Fluxo de atividades no processo de gestdo de riscos do TIPE (aumentar fonte)
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6.1. Descritivo do processo de Gestéo de riscos de TIC

Atividade: Identificar Risco (escopo e cenarios)

Objetivo

Responsavel

Entradas

Saidas

Descricao

Realizar a identificagdo dos riscos, estabelecer qual sera o escopo de aplicagéo (determinando produto
Ou processo ou projeto) e cendrios (ambientes interno e externo além de cenarios politico, econdmico,
sociocultural, tecnolégico, sustentabilidade etc.).

Agente do Poder Judiciario

Proposta de contexto

E uma atividade de realizar a identificag&o dos riscos do &mbito de sua unidade, conforme contexto
definido. Como também se define a estratégia de gestéo de riscos, que se concretiza com o
estabelecimento de diversos elementos, tais como: parametros internos e externos; equipe responsavel;
escopo de aplicagdo, acompanhamento e monitoramento. Essa atividade pode ser iniciada por qualquer
agente do Poder Judiciario de Pernambuco.

Atividade: Analisar os riscos de TIC

Objetivo

Responsavel

Entradas

Saidas

Descricao

O principal objetivo da analise de riscos é antecipar as situac6es que possam representar ameacgas
para um negécio. Além disso, ela também aponta oportunidades e as probabilidades de que essas
situagGes ocorram. A partir desse conhecimento, se consegue elaborar planos de acdo para enfrentar
cada uma delas.

Proprietario do Risco

- Riscos de TIC identificados.
- Insulmos ou elementos necessarios das unidades

- Riscos de TIC analisados

Essa atividade pode ser executada em conjunto com quem identificou o risco. As partes envolvidas
deverao realizar a analise dos riscos conforme a metodologia institucional do TIPE.

Atividade: Avaliar riscos de TIC (Avaliador)

Objetivo

Responsavel

Entradas

Saidas

Descricao

Sumarizar os resultados da avaliacdo dos riscos segundo metodologia institucional de gestéo de riscos,
apo6s as tarefas de identificacéo e analise.

Avaliador dos Riscos
- Riscos de TIC analisados pelo proprietario dos riscos
- Resultado da avaliag&o dos riscos

Apos realizar a analise e avaliagcdo dos riscos segundo metodologia institucional e documentar em
proposta de planilha para andlise posterior em grupo.

A avaliacdo é feita da probabilidade e do impacto do risco.

Qualquer davida deve ser encaminhada ao Proprietéario de riscos de TIC.

Por se tratar de uma avaliacao de riscos, que nédo ha necessidade de deciséo estratégica do CGESTIC
(G9), este é apenas informado sobre o risco avaliado. E esta a avaliagdo € encaminhada para equipe
competente para tratar os riscos.

PGRTIC 2023-2026 12
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[JFSV4]

Objetivo Sumarizar os resultados da avaliacdo dos riscos segundo metodologia institucional de gestéo de riscos,
apos as tarefas de identificacdo e analise.

Responsavel CGESTIC - SETIC (G9)

Entradas - Riscos de TIC levantados por todas as unidades

Saidas - Resultado da avalia¢édo dos riscos

Descricao Quando a atividade de avaliar os riscos transcender os limites de competéncia do avaliador de riscos,

essa atividade devera ser encaminhada ao CGESTIC (G9).

Apos realizar a analise e avaliagdo dos riscos segundo metodologia institucional e documentar em
proposta de planilha para andlise posterior em grupo.

A avaliagdo é feita da probabilidade e do impacto do risco.

Qualquer davida deve ser encaminhada ao Proprietéario de riscos de TIC.

Atividade: Tratar o Risco

Objetivo Encaminhar os resultados consolidados apds a identificacéo, andlise e avaliagéo dos riscos, a equipe de

tratamento de riscos.

Responsavel Equipe de tratamento de riscos

Entradas - Planilha de riscos e controles ajustada pelos representantes das unidades.
- Uma lista de riscos priorizada, de acordo com os critérios de avaliagdo de riscos, em relagdo aos cenarios
de incidentes que podem levar a esses riscos

Saidas - Planilha de riscos homologada pelo CGESTIC (G9).

Descricao Subsidiar ao proprietario do risco com informagdes sobre riscos de TIC e deliberar sobre os riscos
considerados altos e extremos que, eventualmente, Ihes forem apresentados pelos proprietarios de risco.

Convém que controles para madificar, reter, evitar ou compartilhar os riscos sejam selecionados e o plano
de tratamento do risco seja definido.

Atividade: Aceitar Riscos

Objetivo Convém que a deciséo de aceitar os riscos seja feita e formalmente registrada, juntamente com a
responsabilidade pela deciséo (isso se refere ao paragrafo 4.2.1 h) da ABNT NBR ISO/IEC 27001:2006).

Responsavel Proprietario do Risco

Entradas O plano de tratamento do risco e o processo de avaliagdo do risco residual sujeito a decisao
dos gestores da organizacéo relativa a aceitagcdo do mesmo.

Saidas Uma lista de riscos aceitos, incluindo uma justificativa para aqueles que nao satisfacam os
critérios normais para aceitacao do risco.

Descricao O CGESTIC (G9) e o Proprietéario do Risco € quem tem autoridade, dentro da SETIC, para submeter o
Processo de Riscos de TIC para aprovacgéo e publicacéo.
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7. RESPONSABILIDADES[srsvs)

Com relacdo ao assunto Riscos de TIC, reforcamos abaixo as principais
atribuicdes e responsabilidades citados em outros normativos:

Papéis
o
?g 3 =
° g ,g Q
.. > n [} 0 O
Atividades o x £ S =
[ © (%] w
o o o 2 -
o ° ©
o o i g |
o = (0] = O
° ‘% ° _g U)
2 = 28 8 w
@ s 5 @ T O]
o o o 2 > L
< o w o < O
Identificar Risco R | |
Analisar Risco 1IC R/A | | |
Avaliar Risco | I/C | R/IA R/AIC/I
Tratar o Risco | I/C R/IA | |
Aceitar Risco | R/IA | IC

Tabela 2 — Matriz RACI com papeis e responsabilidades

R = Responsavel — Unidades responsaveis por executar as etapas.

A = Autoridade — Unidade que deve responder pelo cumprimento/concluséo da etapa.

C = Consultado — Unidades que devem ser consultadas e participar da deciséo ou execucéo das etapas.
| = Informado — Unidades as quais o trabalho depende das etapas realizadas e/ou que devem ser
atualizadas acerca dos progressos alcancados com a execuc¢do das etapas.

Durante a execucao do nosso projeto, a matriz de responsabilidades tem como
principal funcdo promover o alinhamento entre as pessoas envolvidas. Por meio dessa
técnica, consegue-se esclarecer o que cabe e o que ndo cabe a cada um dos agentes, o
gue facilita a cobranca por resultados e evita desentendimentos. Abaixo descrevemos 0s
principais papéis e responsabilidades no contexto da SETIC-TJPE.

Comité de Governanca de Tecnologia da Informacdo e Comunicacéo (CGTIC)
CGTIC

* Normatizar, fomentar e acompanhar a implementacéo e operacao do processo
de gestao de riscos de TIC, exceto de riscos de seguranca da informacéo;

« Definir e acompanhar a manutencgao de nivel de risco toleravel (“apetite a
risco”) de TIC;

* Aprovar o objetivo e o escopo das analises e avaliagdo de riscos de TIC,
exceto de riscos de seguranca da informacéao;

» Deliberar sobre priorizacdo de acbes cuja necessidade resulte de planos de
tratamento de riscos de TIC, exceto de riscos de seguranga da informagéo.
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Comité de Gestao de Seguranca da Informacgéao (CGSI)

* Normatizar, fomentar e acompanhar a implementacéo e operacao do processo
de gestdo de riscos de TIC exclusivamente sobre o escopo dos riscos de
seguranca da informacado, inclusive quando da sua aplicacdo no SGSI
(Sistema de Gestao de Seguranca da Informagé&o);

» Definir e acompanhar a manutengao de nivel de risco toleravel (“apetite a
risco”) para seguranga da informacéao;

» Aprovar o objetivo e 0 escopo das analises e avaliacao de riscos de seguranca
da informacéao;

» Deliberar sobre priorizacdo de acfes cuja necessidade resulte de planos de
tratamento de riscos de seguranca da informacao.

Comité Gestor de Protecdo de Dados Pessoais (CGPD)

» Subsidiar o processo de gestdo de gestdo de riscos com informacbes a
respeito da legislacdo, normas do poder judiciario e normas internas
pertinentes a analise e avaliacao de riscos relacionados aos dados pessoais
sob responsabilidade do TJPE;

« Definir e acompanhar a manutencao de nivel de risco toleravel (“apetite a
risco”) para os titulares de dados pessoais sob responsabilidade do TJPE;

» Aprovar o objetivo e 0 escopo das andlises e avaliacao de riscos para titulares
de dados pessoais sob responsabilidade do TJPE;

» Deliberar sobre priorizacdo de acfes cuja necessidade resulte de planos de
tratamento de riscos que impliguem na protecéo de dados pessoais.

Encarregado pelo Tratamento de Dados Pessoais

« Participar da execucao de todas as fases do processo de gestdo de risco
guando este envolver analise e avaliacdo de riscos para titulares de dados
pessoais sob responsabilidade do TJPE;

« Definir o objetivo e 0 escopo das avaliagdes de risco para titulares de dados
pessoais e submeter ao CGPD;

+ Definir critérios/controles para a analise e avaliacéo de riscos para titulares de
dados pessoais;

* Reportar resultados de avali¢cdes de risco para o CGPD.

Comité de Gestao de Tecnologia da Informacao e Comunicagéo da SETIC
(CGESTIC-SETIC) G9

* Implantar, manter e acompanhar a operacionalizacao e melhorias do processo
de gestéo de riscos de TIC;

« Avaliar e revisar continuamente a adequacao, a suficiéncia e a eficacia da
estrutura de gestao de riscos de TIC;

« Submeter alteracOes da estrutura de gestéo de riscos de TIC ao CGTIC e ao
CGSl,

» Subsidiar os CGTIC, CGSI e CGPD com informacdes sobre riscos de TIC;
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« Gerir os riscos da area de TIC;
» Operacionalizar a aplicacdo dos recursos disponibilizados para a gestédo de
riscos de TIC na SETIC,;

« Dirimir eventuais duavidas dos proprietarios de risco, na execucdo da Gestao
de Riscos de TIC;

» Deliberar sobre os riscos considerados altos e extremos que, eventualmente,
Ihes forem apresentados pelos proprietarios de risco;

+ Submeter aos Comités CGTIC, CGSI e CGPD, apds sua apreciacdo e
manifestagéo, os riscos de se considerados altos e extremos;

» Subsidiar os Comités CGTIC, CGSI e CGPD com informacdes técnicas,
visando auxilid-los no processo de tomada de deciséo;

» Conscientizar os gestores sobre a importancia da gestao de riscos de TIC e
as responsabilidades dos proprietarios dos riscos;

+ Submeter aos Comités CGTIC e CGSI, nos seus respectivos ambitos de
atuacdo, os objetivos e escopos dos processos de andlise e avaliacdo de
riscos sobre os processos de trabalho que envolvam recursos de TIC.

Proprietario de Risco de TIC /Agente do Poder Judiciéario / Gestor de Risco de TIC/
Gestor de Unidade da SETIC

 Identificar, analisar, avaliar, tratar, monitorar e comunicar os Riscos de TIC dos
seus respectivos processos de trabalho, atividades, sistemas, servicos,
projetos, contratos ou iniciativas sob sua responsabilidade;

* Realizar a selecéo dos riscos que deverao ser priorizados para tratamento por
meio de acbes de carater imediato ou de aperfeicoamento continuo;

» Definir e implementar as acdes de tratamento de riscos, estabelecendo prazos,
responsaveis e meios para avaliacdo dos resultados;

* Reportar para Assessoria de Governanca de TIC os riscos considerados altos
ou extremos;

« Garantir que as informacdes sobre o risco estejam disponiveis para tomada de
decisoes;

» Realizar reunides periddicas com envolvidos para monitorar os riscos de TIC
identificados com alto ou extremo;

* Acompanhar a Gestdo de Riscos de TIC e comunicar ao gestor imediato e
Assessoria de Governancga de TIC.

Assessoria de Governanga de TIC
» Propor diretrizes para compor o Plano de Gestéao de Riscos de TIC;
« Acompanhar os riscos classificados como de nivel alto e extremo, ou seja, fora
do apetite a riscos da instituicdo, de forma a verificar se as acdes de tratamento
e monitoramento estdo sendo cumpridas pelos responsaveis dentro dos
prazos estabelecidos;
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* Reportar Riscos de TIC (altos e extremos) aos comités (CGESTIC, CGSl e ao
CGTIC);

« Manter interlocugdo com o Nucleo de Governanga, Riscos e Compliance deste
Tribunal sobre os Riscos de TIC.

Nucleos de Gestdo de Projetos e Processos da SETIC
« Coordenar e monitorar a execucao das atividades relativas a gestao de riscos
em projetos de TIC;
« Coordenar e monitorar a execucdo das atividades relativas a gestao de riscos
em processos de TIC, considerando inclusive agueles presentes na cadeia de
valor institucional.

Nucleo de Gestdo da Seguranca da Informacgédo da SETIC
» Coordenar e monitorar a execucédo das atividades relativas a gestédo de riscos
de seguranca da informacdo, relacionadas ao ambiente tecnoldgico da
instituicao;
» Propor definicbes na area de TIC que envolvam seguranca da informacéo,
protecdo de dados, servicos em nuvem, continuidade de servigos essenciais,
incidentes e riscos de seguranca e assuntos correlatos;

* Promover a utilizacao de gestéo de outros tipos de riscos de TIC junto a outras
areas da SETIC e do TIJPE, com o objetivo de difundir o uso do processo para
outros fins além da andlise e avaliacdo dos riscos de seguranca da informacao;

* Propor agOes de sensibilizacdo e capacitacdo em Gestédo de Riscos;

» Elaborar, em conjunto com a SETIC e outras areas da AGTIC, o Manual de
Gestéo de Riscos de TIC do TJPE;

+ Coordenar e monitorar o gerenciamento de riscos de seguranca da
informacéo;

« Consolidar a matriz de riscos-chave de seguranca da informacéo;

» Elaborar e encaminhar o Plano de Tratamento de Riscos-Chave de seguranca
da informacao;

* Prestar apoio técnico aos gestores de risco nas atividades afetas ao
gerenciamento de riscos.

Assessoria Administrativa de TIC
« Coordenar e monitorar a execucao das atividades relativas a Gestédo de Riscos
em ContratagOes de TIC;
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Avaliador dos Riscos
« Avaliar a eficacia da Gestao de Riscos de TIC;
+ Comunicar a Alta Administracdo os resultados da avaliacdo da Gestdo de
Riscos de TIC.

8. METODOLOGIA E PROCESSO DE GESTAO DE RISCOS DE TIC[DM6]

A Gestao de Riscos de TIC no TJPE deve seguir as diretrizes da norma ABNT
NBR ISO 27005:2019, que propbe um processo ciclico e continuo que ajuda a
identificar, avaliar e gerenciar os riscos de seguranca da informacao, visando garantir
o preparo do tribunal para lidar com potenciais ameacas de seguranca e a proteger a
confidencialidade, integridade e disponibilidade das informacoes.

Nesse contexto o TJPE deve adotar em sua metodologia controles estabelecidos
pelas principais normas de referéncia, como a ISO/IEC 27001, ISO/IEC 27002, ISO/IEC
27031 e ISO/IEC 27701; além de controles estabelecidos pela legislacao vigente e
orgaos de regulamentacgdo externa.

A gestédo de riscos de TIC no TJPE ocorre da seguinte forma:

1. Contexto da organizagdo: nesta etapa, € importante entender o contexto da
organizacdo em termos de objetivos, metas, requisitos legais e regulatérios, e a
identificacdo dos ativos relevantes e suas interdependéncias.

2. Avaliacdo de riscos: nesta etapa, 0s riscos potenciais sdo identificados e
avaliados em termos de probabilidade de ocorréncia e impacto potencial. Isso é
feito através da analise de ameacas, vulnerabilidades e impactos na
confidencialidade, integridade e disponibilidade da informac&o.

3. Tratamento de riscos: nesta etapa, as opcbes de tratamento de risco séo
identificadas, avaliadas e selecionadas. Isso pode incluir a aceita¢éo do risco, a
implementacéo de controles de seguranca, a transferéncia do risco para outra
parte ou a reducédo do risco através de acdes preventivas.

4. Implementacdo de controles de seguranca: nesta etapa, 0s controles de
seguranca selecionados sdo implementados e monitorados para garantir sua
eficacia na reducao dos riscos.

5. Monitoramento e revisdo: nesta etapa, o processo de gestdo de riscos é
continuamente monitorado e revisado para garantir que 0S riscos sejam
gerenciados de forma eficaz e que os controles de seguranca sejam mantidos
atualizados.
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Figura 1 - Fluxo do Processo de Gestdo de Riscos do TIPE

Em relacdo a metodologia adotada para implementacdo dos controles de risco a
SETIC utiliza o NIST (National Institute of 