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ATO DO DIA 06 DE JULHO DE 2022

O EXMO. SR. DESEMBARGADOR PRESIDENTE DO TRIBUNAL DE JUSTIGA, NO USO DE SUAS ATRIBUICOES LEGAIS E REGIMENTAIS,
RESOLVE:

N° 2183/22-SGP — nomear CAROLINA TAVARES FERREIRA MONTENEGRO, para o cargo, em comissao, de Secretario de Desembargador,
Simbolo PJC-IV, no Gabinete do Desembargador Fernando Cerqueira Norberto dos Santos.

LUIZ CARLOS DE BARROS FIGUEIREDO

Desembargador Presidente

PODER JUDICIARIO
ESTADO DE PERNABUCO
TRIBUNAL DE JUSTICA

Gabinete da Presidéncia

PORTARIA N° 16 DE 06 DE JULHO DE 2022

EMENTA: Institui o Comité de Governanca da Seguranca da Informag&o no ambito do Poder Judiciario do Estado de Pernambuco.

O PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DE PERNAMBUCO, no uso de suas atribui¢cdes legais e regimentais e,

CONSIDERANDO os termos da Resolugao CNJ 370, de 28 de janeiro de 2021, que instituiu a Estratégia Nacional de Tecnologias da Informacéo e
Comunicagéo (ENTIC-JUD) e no seu art. 40 estabelece que cada 6rgao do Poder Judiciario devera constituir e manter comité gestor de seguranga
da informagao multidisciplinar, composto por representantes de areas estratégicas;

CONSIDERANDO os termos da Resolugao CNJ n. 396, de 07 de junho de 2021, que instituiu a Estratégia Nacional de Seguranca da Informacéo
e Cibernética do Poder Judiciario (ENSEC-PJ), que no seu art. 20 estabelece que cada 6rgdo do Poder Judiciario devera constituir um Comité
de Governancga de Seguranga da Informacgéo (CGSIl), coordenado pela autoridade responsavel pela seguranga da informacéo;

CONSIDERANDO a necessidade de uniformizar as diretrizes da politica de seguranca informacional, definir medidas de prevengéo, tratamento
e resposta a incidentes cibernéticos, de modo a elevar o nivel de resiliéncia em seguranga cibernética dos ativos de informagéo dos 6rgaos e
das unidades do Poder Judiciario de Pernambuco;

CONSIDERANDO que os tribunais devem constituir e manter estruturas organizacionais adequadas e compativeis com a politica informacional
exigida pelo CNJ, sobretudo para evitar incidentes de seguranga, eliminar riscos a infraestrutura dos sistemas informatizados, manter a
continuidade dos servigos essenciais e seguranga dos servicos em nuvem;

CONSIDERANDO que as estruturas organizacionais devem privilegiar a departamentalizacdo por fungdo e possuir niveis hierarquicos de
decisdo, quais sejam estratégicos ou institucionais, taticos ou gerenciais, e operacionais, a fim de garantir a execu¢do dos macroprocessos (art.
22 da Res. CNJ 370, de 28 de janeiro de 2021);

CONSIDERANDO a necessidade de elaborar e aplicar praticas e processos de seguranca da informacdo no ambito do TJPE e de definir a
Politica de Seguranga da Informacéo (PSI), em consonancia com os objetivos institucionais da area de TIC e seguranca informacional (art. 39
da Res. CNJ 370, de 28 de janeiro de 2021);

CONSIDERANDO a necessidade de elaborar a Politica de Seguranga Cibernética do Tribunal de Justica de Pernambuco, em harmonia com a
Estratégia Nacional de Segurancga Cibernética do Poder Judiciario (ENSEC-PJ), definida na Resolu¢cdo CNJ n. 396, de 07 de junho de 2021;

CONSIDERANDO a necessidade de harmonizar, no que for possivel, a politica de seguranca informacional do Tribunal de Justica com a do
Poder Executivo Federal, estabelecida no Decreto n° 10.748, de 16 de julho de 2021 (publicado no DOU de 19.07.21);

CONSIDERANDO a necessidade de normatizar procedimentos, métodos e estratégias para permitir a manutengéo e a continuidades dos
servigos judiciarios, ou o seu restabelecimento em menor tempo possivel, no caso de ataques cibernéticos;
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CONSIDERANDO o fato de as ameagas cibernéticas terem crescido em escala mundial, obrigando organizagdes publicas e privadas de diversos
paises a reforgar suas politicas de seguranca da informagéo e de seguranga cibernética e elevar o nivel de protegéo dos sistemas computacionais,
especialmente no ambito da gestao estatal; e

CONSIDERANDO, ainda, as recentes ondas de ataques cibernéticos a sites e sistemas informaticos de tribunais em nosso pais e a necessidade
de reforgar a seguranga cibernética no ambito do Tribunal de Justica e das unidades que compdem o Poder Judiciario em Pernambuco,

RESOLVE:

Art. 1° Fica instituido, no &mbito do Poder Judiciario do Estado de Pernambuco, o Comité de Governanga da Seguranga Informacional e Cibernética
- CGSI, vinculado a Presidéncia do Tribunal de Justica, responsavel pela elaboracdo e direcionamento da execugao da politica de seguranca
informacional.

Art. 2° O CGSI sera composto por:

I - 01 (um/a) Desembargador(a);

Il - 01 (um/a) Juiz(a) de Direito;

Il - Chefe da Secretaria de Tecnologia e Informacdo e Comunicagao (SETIC);

IV - 01 (um/a) representante da Assessoria Especial da Presidéncia;

V - Responsavel pela unidade de Seguranga da Informacéao da Secretaria de Tecnologia da Informagéo e Comunicagéo (SETIC);

VI - Chefe da Consultoria Juridica;

VII — Coordenador(a) do Comité de Protecdo de Dados (CGPD);

VIIl — Encarregado(a) de Protegdo de Dados Pessoais.

Paragrafo unico. Os(as) membros(as) do CGSI seréo designados por ato da Presidéncia do Tribunal de Justiga.

Art. 3° Sao atribuigdes do CGSI:

| - estabelecer os objetivos, principios e diretrizes de seguranca da informagéo e cibernética, em consonancia com as recomendagdes e resolugbes
do CNJ;

Il - conceber, normatizar, fomentar e acompanhar a implementagéo e operagéo do Sistema de Gestdo em Seguranga da Informacéo (SGSI), de
acordo com as recomendagoes e resolugdes do CNJ;

Il - aprovar e revisar periodicamente a Politica de Seguranca da Informagéo (PSI) do Tribunal de Justica de Pernambuco, suas normas e
documentos acessorios;

IV - normatizar, fomentar e acompanhar a implementacédo e operacao do processo de gestdo de riscos de seguranca da informacao, inclusive
quando da sua aplicagao no CGSI;

V - deliberar sobre priorizagéo de acdes cuja necessidade resulte de planos de tratamento de riscos de seguranga da informacéao;
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VI - conduzir as a¢des para o pleno alcance dos objetivos da Estratégia Nacional de Seguranca da Informagéo e Cibernética do Poder Judiciario
(ENSEC-PJ), sobretudo no que tange as agbes de governanga cibernética e medidas destinadas a elevar o nivel de segurancga das infraestruturas
criticas;

VII - coordenar a elaboracdo do Plano Estratégico de Seguranca da Informacgéao (PESI) e suas revisdes, em consonancia com o Planejamento
Estratégico Institucional do TJPE e com as diretrizes gerais de seguranca da informagéo definidas pelo Comité Nacional de TIC do CNJ;

VIII - estabelecer acdes que possibilitem capacidade de responder de forma satisfatoria a incidentes de seguranca, permitindo a continua
prestacédo dos servigcos essenciais dos departamentos do Tribunal de Justiga e das diversas unidades do Poder Judiciario;
IX - definir agbes de planejamento, de sistematizacao e de normatizagéo sobre temas atinentes a seguranga cibernética, obedecendo a Politica

de Seguranga Cibernética do Poder Judiciario (PSEC-PJ);

X - definir e aprovar os processos, projetos e planos estratégicos na area de seguranca da informagao e normatizar procedimentos e técnicas
relacionados a ciberseguranga interna, para seguranca fisica e légica e protecao de ativos de tecnologia da informagéo de forma geral, em
harmonia com as diretrizes nacionais preconizadas pelo Conselho Nacional de Justiga (CNJ);

XI - definir agcdes destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade de dados e de informacgbes;

XII - elaborar processo de resposta e tratamento a incidentes de seguranca cibernética, para permitir a manutencao e a continuidades dos servigos
judiciarios, em casos de ataques cibernéticos, ou o seu restabelecimento em menor tempo possivel, além de comunicagao externa e interna;

XIII - elaborar requisitos especificos de seguranga cibernética relacionados com o trabalho remoto;

XIV - instituir a Equipe de Tratamento e Resposta a Incidentes de Segurancga Cibernética (ETIR) e designar seus membros;

XV - fiscalizar e aprovar medidas adotadas pela Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética (ETIR), a exemplo da
suspenséo de acesso dos servigos judiciarios ao publico, para propiciar a contengéo de ataque cibernético e conter os danos;

XVI - definir e orientar a aquisi¢éo e utilizagao de servigos, tecnologias e equipamentos que possibilitem a analise consolidada dos registros de
auditorias coletados em diversas fontes de ativos da informagéo e de agbes de usuarios, permitindo automatizar agées de seguranga e oferecer
inteligéncia a analise de eventos de seguranga;

XVII - definir e orientar a aquisicéo e utilizagcao de tecnologia e equipamentos que permitam a inteligéncia em ameacas cibernéticas em redes de

informagéo, especialmente em féruns, inclusive da iniciativa privada e comunidades virtuais da internet;

XVIII - fortalecer a gestéo e coordenacao integrada de acdes de governanga e seguranga cibernética nos 6rgaos do Poder Judiciario;

XIX - acompanhar e colaborar com 0s processos e iniciativas na area de protecdo de dados;

XX - apoiar o desenvolvimento e estabelecimento de indicadores e metas institucionais na area de seguranca informacional;

XXI - fomentar a colaboragéo, promover a troca de informagdes, propiciar o intercambio de boas praticas de seguranga da informacéao e cibernética
com o6rgaos do Poder Legislativo, do Ministério Publico e da policia judiciaria, com vistas a elevar, de modo geral, o nivel de seguranca cibernética;

XXII - orientar os 6rgaos de gestédo e administragao do Tribunal de Justiga quanto a iniciativas de investimentos tecnolégicos para reforgar a area
de seguranca da informacao e cibernética;

XXIII - colaborar na elaboracdo do Plano Diretor de Tecnologia da Informag&o e Comunicagéo (PDTIC);

XXIV - definir agdes de comunicagéo, de conscientizagdo, de formagao de cultura e de direcionamento institucional com vistas a seguranca
informacional e cibernética, especialmente para atender a Politica de Educacao e Cultura em Segurancga Cibernética do Poder Judiciario (PECSC-
PJ);
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XXV - definir agbes de formagédo académica, formacdo técnica, qualificagdo e reciclagem de profissionais de tecnologia da informacéo e
comunicagéo que atuam na area de seguranga informacional e cibernética, especialmente para atender as metas do Programa de Capacitagcédo
em Seguranga Cibernética do Poder Judiciario (PCASC-PJ);

XXVI - propor ao Presidente do Tribunal de Justica a constituicdo de equipes e grupos de trabalho para realizagéo de pesquisas e estudos voltados
ao aperfeicoamento do servico judiciario, no que tange a seguranga informacional e cibernética;

XXVII - elaborar e propor ao Presidente do Tribunal de Justi¢a projetos de lei e textos normativos com a finalidade de reestruturar os servigos e
unidades judiciarias para se adaptarem as exigéncias da politica de seguranca informacional e cibernética;

XXVIII - desenvolver e propor a Escola Judicial do Tribunal de Justi¢a projetos de cursos sobre seguranca informacional e cibernética, para
capacitacéo e treinamento de servidores e magistrados;

XXIX - promover a articulagao entre os diversos setores e unidades do Tribunal de Justica, objetivando a implementacéo de politica de governanca
da seguranca informacional e cibernética;

XXX - promover a articulagdo com o Comité Gestor de Seguranga da Informacéo do Poder Judiciario (CGSI-PJ);

XXXI - sem prejuizo das comunicagdes feitas pela Equipe de Tratamento e Resposta a Incidentes (ETIR) do TJPE, relatar ameacgas ou ataques
cibernéticos ao Centro de Prevencgéo, Tratamento de Resposta a Incidentes Cibernéticos do Poder Judiciario (CPTRIC-PJ);

XXXII - promover a troca de informagdes e experiéncias com os comités de seguranga da informagéo de outros tribunais;
XXXIII - relatar ao Presidente do Tribunal de Justica e aos 6rgaos de controle incidentes de seguranga da informacéo e cibernética de relevancia

institucional, inclusive casos de violagéo da seguranca da informagé&o por servidores ou terceiros contratados, para aplicacéo de acdes corretivas
e disciplinares;

XXXIV - consolidar e analisar resultados dos trabalhos de auditoria sobre a gestao da seguranga da informacéo;

XXXV - acompanhar a gestao orcamentaria, no que diz respeito as despesas do TJPE com rubrica especifica para seguranga da informacéo, e
comunicar formalmente ao Presidente do TJPE e ao Conselho de Administragédo da Justica a necessidade de ajustes orgamentarios; e

XXXVI - aprovar o acesso a locais de rede, sitios de internet, uso de dispositivos de TIC pessoais no ambiente da instituicdo e demais regras de
uso dos recursos de TIC oferecidos pelo TIPE aos magistrados e servidores do judiciario.

Art. 4° O CGSl sera coordenado pelo(a) Desembargador(a) designado(a), de acordo com o inciso | do art. 2° desta Portaria, autoridade responsavel
pela seguranga da informag&o no ambito deste Tribunal.

Art. 5° As reunides do CGSI serdo realizadas na periodicidade, nas datas e nos horarios definidos pelo(a) coordenador(a), com a presencga da
maioria de seus membros.

Paragrafo unico. O(A) coordenador(a) do CGSIl indicara ao Presidente do Tribunal de Justica um(a) servidor(a) para atuar como secretario(a).

Art. 6° O CGSI podera convidar representantes de outros comités de seguranga da informagéo, de érgéos de seguranga publica, do Ministério
Publico, das Forcas Armadas e especialistas técnicos de outros 6rgaos publicos ou privados para a¢des especificas em que a integragéo e a
cooperagdo possam subsidiar suas atividades.

Art. 7° O Comité de Governanga da Seguranga da Informagéo (CGSI) integra, para todos os efeitos, os servigos especializados do Tribunal de
Justica, dispostos no art. 144, inciso XV, da Lei Complementar n. 100, de 21 de novembro de 2007.

Art. 8° Esta portaria entra em vigor na data de sua publicagéo.

Desembargador Luiz Carlos de Barros Figueirédo

Presidente
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