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+ Toépicos abordados

» Apresentacao;
» Submeter documento para assinatura digital;
» Cancelar documento assinado digitalmente;

» Verificacdo de Documentos assinados digitalmente em
modulo publico do sistema;

» Sobre este manual.



Apresentacao

Tribunal de Justica de Pernambuco



» O certificado digital € um software que faz o papel de
uma identidade digital, permitindo comprovar, de forma
eletronica, a identidade do assinante.

> O processo de certificagao digital tem por objetivo
assegurar a confidencialidade e integridade das
informagoes e confirmar a autoria de um documento.



» Smartcard (cartdo inteligente) + Leitor.
= 0 leitor do cartao pode aparecer embutido na lateral do notebook
= Versao do cartao: AC CAIXA-JUS V1

» Token

= Plugavel na porta USB
= Versao do Token: AC Certsign-JUS G3
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» O objetivo deste sistema e autenticar um documento
digital com a assinatura do Juiz conferindo-lhe a mesma
validade juridica dos equivalentes em papel assinados
de préprio punho.

» Este material tem por objetivo apresentar o
funcionamento do sistema passo a passo.




Submeter um documento para

autenticacao digital

Modulo privado.
Acesso sO para magistrados.

Tribunal de Justica de Pernambuco
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» O sistema de autenticador de documentos pode ser
acessado atraves do endereco:
https://www.tipe.jus.br/autenticacaodocumentos/ ou

» Na intranet, na secao ESPECIAIS, basta clicar no link
“Acesse o sistema” conforme imagem abaixo:
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» O Magistrado devera digitar o CPF e Senha de Rede para ter acesso ao sistema.

Senha: |

> 8

| Conectar I | Ajuda

S 0 Versio 1.3.0-5NAPSHOT
[ribunal de Justiga de Pernambuco



> Apos entrar no sistema, é exibida a pagina principal (Imagem abaixo) onde o Magistrado escolhera a opcdo SUBMETER
PARA AUTENTICACAO (indicado pela seta 1) para proceder com a Autenticagao do Documento.

Como funciona?

Sair

SUBMETER PARA AUTENTICACAO CANCELAR

O documento € salvo eletronicamente com Cancela a autenticacao do documento

assinatura digital. submetido. Todas as paginas serao marcadas
F com o texto “"cancelado”.

Submeter ) Cancelar )

Central de Servicos de Tl - (81) 2123 9500 - www.tjpe.jus.br/intranet
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» O Magistrado escolhera o Tipo de Documento (Indicado pela seta 1). Por exemplo: Alvara de Viagem Nacional ou
Internacional;

» O Magistrado seleciona 0 Documento em “PDF” que sera assinado digitalmente (indicado peta 2);
= Obs: Apenas documentos “PDF” podem ser assinados digitalmente;
» O Magistrado clica no botdo Avanear para proceder com a Autenticagao (indicado pela seta 3).

Autenticacao de Documentos

Submeter Documento

Instrucdes

1. Selecione o tipo de documentos;

2. Selecione um arquivo no formato PDF;
3. Clique em avangar;

4. Caso o documento escolhido seja o correto, confirme. Caso contrario,

Tipo de Documento retorne.

-]

IAIvaré de viagem nacional

Alvara de viagem internacional
| selecionar arquivo_ | @
[ Retornar ][ Avancar ]h
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Documento a Submeter

» O sistema mostra na tela o arquivo que sera autenticado;
» O Magistrado verifica se 0 documento foi 0 selecionado através da barra de navegagao (Setas 1 e 2).
Clicar no botéo “Confirmar” para Proceder com a Autenticagéo (Seta 3).

Submeter Documento

Tipo de Documento: Alvara de viagem nacional

— 4+ Zoom automdtico *

AUTORIZACAO PARA VIAGEM NACIONAL

Eu, (nome completo), RG n® . residente a

, AUTORIZO of(a) men
(minha) filho(a) (nome completo da crianga ou
adolescente), a viajar para . acompanhado(a) de (nome completo),
RGn®

Esta autorizacido tem validade de . e portanto,
deverd permanecer junto aos documentos da (o) crianca ou adolescente.
Local e data

Retornar ] [ Confirmar ] @
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elas de adverténcia

» Caso o sistema exiba as mensagens de adverténcia abaixo, executar os seguintes procedimentos:
Na primeira tela, clicar no botdo “Continuar” (Seta 1);

Na segunda tela, marcar a opgao “Eu aceito o risco e desejo executar esta aplicagéo” (Seta 02) e, em seguida, clicar
no botdo “Executar” (Seta 03).

[ [ ad de Se |
— -
riveniaie g D ) | Arine e seneere
. . Deseja executar esta aplicacdo?
Deseja Continuar?
A conexdo com este site ndo € confiavel. ) Nome: br.jus.tjpe.applet.Applet
Editor: DESCONHECIDO
/ ! Site: https:/fwww. ipe.jus.br:443 De: https:/fwww. tipe.jus.br:443/... fgcdApplet.jar

A execucao dessa aplicacdo pode ser um risco a seguranga

Observacdo: o certificado ndo € valido e ndo e ser usado para verificar a identidade deste
Ste pod = Risco: esta aplicacdo sera executada com acesso irrestrito que pode colocar suas informacdes

pessoais & do computador em risco. Execute-a somente se confiar no editaor,

Mais Informagdes

Maiz Informagies

Continuar ] | Cancelar | Selecione a caixa abaixo. Em seguida, cligue em Executar para iniciar a aplicacdo

° Maostrar Opcdes Eu aceito o risco e desejo executar esta aplicacio.; Executar ] [ Cancelar

1° Tela de adverténcia

2° Tela de adverténcia
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O sistema apresenta a tela, para ser assinado o Documento;

O sistema solicitara o Cartdo de Assinatura Digital ou o Token;

O Magistrado adiciona o Cartdo na leitora de cartdo ou o Token na porta USB do computador;
O Magistrado clica no icone de atualizagéo (botdo verde indicado pela Seta 1).

Autenticacidoc de Documentos

Submeter Documento

Alvara de Viagem

Certificados Digitais Disponiveis
Selecloneoconmcododlow
Cortificado | Estago
g & Carregar Novo ] [ 450bc_l_o_nat _
[6‘};6.!;] Confirmar
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O Magistrado clica em cima do certificado exibido para marcar o titular do Cartdo ou Token (Seta 1).
O Magistrado clica em Selecionar para digitar a senha do Cartdo ou Token (Seta 2).

Autentica

do de Documentos

Submeter Documento

Tipo de Documento: Alvara de viagem nacional

| S|

=

1

Selecione o certificado digital:

Certificados Digitais Disponi

2]

Certificado

Local

Titular: MARCILIO JOSE
ALBUQUERQUE GOMES
Emitido Por: AC CAIXA-JUS v1

alidade: 30/05/2011 a 30/05/2014

Pronto

I Token / Cartdo

AL [

I 4 Carregar Novo

[.cancelar | [ Confirmar |
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» O sistema solicita o PIN “Numero de Identificacdo Pessoal* do certificado;
» O Magistrado digita 0 nimero do PIN (Seta 1) e clica no botéo “OK”.

Autenticacdo de Documentos

Submeter Documento

Alvara de Viagem

I ORI Y | | B S |

Certificados Digitais Disponiveis

oy

l Carregar Novo | Selecionar
> et - —

Cancelar | | Confirmar
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» O Sistema Confirma com a mensagem “Assinatura digital efetuada com sucesso!” (Seta 1).
» O Magistrado clica no botdo “OK” para confirmar e, em seguida, clica no botao “Confirmar” (Seta 2).

Autenticacioc de Documento'

Submeter Documento

Alvara de Viagem

e 1 | TSRO |

Certificados Digitais Disponiveis

‘ Carregar Novo Selecionar
[ Cancelar | [ Confirmar | @

17



» O Magistrado navega até o final do arquivo para verificar a assinatura digital - Seta 1;

» O Sistema mostra o arquivo com assinatura eletronica e informa o nome do usuario que assinou digitalmente aquele
documento, sua matricula, se ele € um servidor ou magistrado e qual o tipo de documento assinado — Seta 2;

» O Maglstrado clica em submeter outro documento, caso deseje assinar mais documentos (opcional) — Seta 3;

™

€ Documento submetido com sucessol

Alvara de viagem nacional

A sinedo eletronicamente por ARCILIO JOSE ALBUQUERQUE GOMES FILHMO 1037656
SERVIDOR - Alvars de viagem nacional o
am 28/06/2013 s 17-41N/S Cert.: 3814360138 Atenticas

Htp /Mo mol ogaoao tipe gov brivalidardoou XF.DF.CC.MS.3E

(:8 1) ter outro doct ] 18



Tribunal de Justica de Pernambuco

Cancelar um documento

Autenticado digitalmente

Modulo privado.
Acesso s0 para magistrados.

Este modulo € responsavel pelo
cancelamento de um documento assinado

digitalmente.

19



» O Magistrado devera digitar o CPF e Senha de Rede para ter acesso ao sistema.

Senha: |

> 8

| Conectar I | Ajuda

S 0 Versio 1.3.0-5NAPSHOT
[ribunal de Justiga de Pernambuco
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»  Apds entrar no sistema, é exibida a pagina principal (Imagem abaixo) onde o Magistrado escolhera a opcao CANCELAR
(indicado pela seta 1) para proceder com o cancelamento do documento.

Autenticacdo de Documentos

SUBMETER PARA AUTENTICAGAO

O documento ¢ salvo eletronicamente com
assinatura digital.

Submeter )

Como funciona?

)

CANCELAR

Cancela a autenticacao do documento
submetido. Todas as paginas serao marcadas
com o texto "cancelado”.

Cancelar )

Central de Servicos de Tl - (81) 2123 9500 - www.tjpe.jus.br/intranet



» O Magistrado digita 0 Codigo de Autenticacao que se encontra no final do documento Autenticado (Seta 1);
» O Magistrado clica em avangar (Seta 2).

CANCELAR DOCUMENTO AUTENTICADO

|dentific ador de Autenticacao :

M1.0F.29EB.E4

| Retomar | | Avangar |

L}

Central de Servigos de T1- (81) 2123 9500 - www. tipe.jus.br/intranet
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» O usuario verifica se 0 documento foi 0 escolhido (Setas 1 e 2);
»  Avanga para proxima tela (Seta 3).

CANCELAR DOCUMENTO AUTENTICADO

Alvara de Viagem

Alvara

Libero a viagem de socrates

Contral de Servigos de T1 - (81) 2923 9500 - wwww tipejus.beliotranes
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elas de adverténcia

» Caso o sistema exiba as mensagens de adverténcia abaixo, executar os seguintes procedimentos:
Na primeira tela, clicar no botdo “Continuar” (Seta 1);

Na segunda tela, marcar a opgao “Eu aceito o risco e desejo executar esta aplicagéo” (Seta 02) e, em seguida, clicar
no botdo “Executar” (Seta 03).

[ [ ad de Se |
— -
riveniaie g D ) | Arine e seneere
. . Deseja executar esta aplicacdo?
Deseja Continuar?
A conexdo com este site ndo € confiavel. ) Nome: br.jus.tjpe.applet.Applet
Editor: DESCONHECIDO
/ ! Site: https:/fwww. ipe.jus.br:443 De: https:/fwww. tipe.jus.br:443/... fgcdApplet.jar

A execucao dessa aplicacdo pode ser um risco a seguranga

Observacdo: o certificado ndo € valido e ndo e ser usado para verificar a identidade deste
Ste pod = Risco: esta aplicacdo sera executada com acesso irrestrito que pode colocar suas informacdes

pessoais & do computador em risco. Execute-a somente se confiar no editaor,

Mais Informagdes

Maiz Informagies

Continuar ] | Cancelar | Selecione a caixa abaixo. Em seguida, cligue em Executar para iniciar a aplicacdo

° Maostrar Opcdes Eu aceito o risco e desejo executar esta aplicacio.; Executar ] [ Cancelar

1° Tela de adverténcia

2° Tela de adverténcia

24



Cancelamento

O sistema apresenta a tela, para ser assinado o cancelamento do Documento;
O sistema solicitara o Cartdo de Assinatura ou Token;

O Magistrado adiciona o Cartao ou Token;

O Magistrado clica no icone de atualizagéo (botdo verde indicado pela Seta 1).

>
>
>
>

Autenticacio de Documentos

Cancelar documento

Alvars de Viagem

Paceslas MNewliocens

Certificados Digitais Disponiveis

Selecione o certificado digital:
' Certificado | Estadge | toca |
l & Carregar Novo « Selecionar
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O Magistrado clica em cima do certificado exibido para marcar o titular do cartdo (Seta 1);

O usuario clica em Selecionar para digitar a Senha do Certificado (Seta 2).

Autenticacio de Documentos

Cancelar documento

Alvar & deo YViagem

T riaicana.

-

Certificados Digitais Disponi

Selecione o certificado digital:
[ Certificaio

( S Carregar Novo

[_C.ncohr] Confirmar
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O sistema solicita 0 PIN "Numero de Identificagdo Pessoal‘ no Cartao ou Token

O usuario digita 0 numero do PIN (Seta 1).

Autenticacdo de Documentos

Cancelar documento

Alvara de Viagem

| s

Certificados Digitais Disponiveis

I

'

Selecionar

l Carregar Novo

C@ | Confirmar
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» O Sistema Confirma a senha e 0 Magistrado e clica em OK (Seta 1).
» O Magistrado clica no botdo confirmar, para cancelar o documento autenticado (Seta 2).

Autenticacdo de Documentos

Cancelar documento

Alvara de Viagom

[ Voltar | [ Confirmar | h
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» O Documento foi cancelado.
» O usuério clica no botéo “Voltar” (Seta 1), para cancelar outro documento.

i S e N

€ Documento cancelado com sucessol

Cancelar documento

Alvara de Viagem

29



Tribunal de Justica de Pernambuco

Verificacao de Documentos

Modulo Publico.

Qualquer pessoa ou entidade que tenha
um documento assinado digitalmente,
podera consultar a autenticidade do
mesmo.

30



» O sistema

de verificagao de documentos autenticados
digitalmente pode ser acessado atraves do endereco:
https://www.tipe.jus.br/validardocumento/ ou

» Na pagina principal do site do TJPE, na area de
“CONSULTAS", basta clicar no link “CERTIFICACAO DE
DOCUMENTOS” conforme imagem abaixo (Seta 1):

; PODER JUDICIARIO gepang - -

Tribunal de Justica de Pernambuco o

INICIO PODER JUDICIARIO COMSULTAS x SERVICOS LEGISLACAD AGENCIA DE NOTICIAS OUVIDORIA

¢ ¢ ¢ © ¢ O ©

Cartdrios Hlann Nacenal Estratégico
CONSULTAS HES - R SERVIDOR

CettificagZio de Documentos ~

Processo 1° Grau Diario de Justica Eletrdnico

Processo 2° Grau Enderecos de Foruns Projudi - Processo Virtual Nacional

Processo Juizados Civeis FEaiie Flm s
Jurisprudéncia Segies Varas Civeis Capital

PJe - Processo Judicial Eletrénico
Metas do CNJ Secdes Vara cugdo Titulos

_Dia ani Extrajudiciais

DJe - Diario de Justica Eletrénico Patas e Resenhas ]

Precatérios bntra a Mulher

Jurisprudéncia © Infincia e Juventude
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O Sistema apresenta a Tela para digitar o Codigo de Autenticacao;
O Usuario digita o Cédigo de Autenticagéo que se encontra no final do documento Autenticado (Seta 1);
O usuaério digita o codigo de seguranga, como apresentado na imagem (Seta 2);

O Usuario clica em visualizar (Seta 3).

vV vyvyy

Autenticar Documento

Identificador de Autenticaca
ZF 40.22.13.13

Imagem de Seguran¢a®

_ %
Informe o que esta escrito na imagem ao lado: |kiIDgWx| @

@

Sistemas Web | Tribunal de Justica de Pernambuco | www.tjpe.jus.br
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» O sistema apresenta 0 Documento autenticado, para que possa confirmar com o original;
» O usuario, se necessario podera fazer o Download da assinatura digital;
» O usuario clica no Botdo Voltar, para retornar a pagina principal (Seta 1).

Autenticacdo de Documentos

Autenticar Documento

Alvara de Viagem

em 13/12/2012 3s 10:55N/S Cert.: 5247331188544288752 Auterticagio:
hitp /Mhomologacao tjipe . gov brivalidardocumento ZF.40.22.13.13

«

Assinado eletronicamente por: SYLVIO PESS0OA SERAPIAO: 18268063 @

Fazer downlcad da assinatura digital (P7S)
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Tribunal de Justica de Pernambuco

Sobre este manual
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Atencao

» SE ESTE MANUAL CONTIVER INFORMACOES INCORRETAS OU
DESATUALIZADAS, FAVOR ABRIR UM CHAMADO NA CENTRAL DE
SERVICOS ATRAVES DO TELEFONE 3181-0001 DIRECIONADO A
UNIDADE DE NEGOCIO DE GESTAO DO CONHECIMENTO PARA QUE
ELA ATUALIZE A SUA DOCUMENTACAO.

» EM CASOS DE DUVIDAS OU CASOS OMISSOS A ESSE MANUAL,
FAVOR ENTRAR EM CONTATO COM A CENTRAL DE SERVICOS
ATRAVES DO TELEFONE: 3181-0001.
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