Secretaria de Tecnologia da Informag&o e Comunicacao

PODER JUDICIARIO R ~
TRIBUNAL DE JUSTICA Documento de Oficializacdo de Demanda e

Renovacdo de Suporte e Garantia dos Firewalls Check Point 4800

1. Identificacdo da Demanda

Demandante E-mail Ramal
Felipe Simdo Henriques de Araujo felipe.araujo@tjpe.jus.br 3181-0009
Diretoria Geréncia Unidade
Diretoria de Operagdes - -

2. Escopo da Demanda

2.1. Descri¢cdo da Demanda

= A estrutura de seguranga de dados do Data Center existente no Férum Rodolfo Aureliano é composta por dois Firewall Appliances Check Point
modelo 4800, que funcionam de forma redundante, entregando assim alta disponibilidade aos dados ali mantido. Porém a atual garantia e
servico de suporte expiraram em 21/10/2017, o que leva a descontinuidade no atendimento a eventuais falhas nos citados equipamentos.

2.2. Justificativa da Demanda
= Esse projeto faz parte do Programa Data Center, com o objetivo de proporcionar seguranca a rede do TJPE, aumentando a disponibilidade dos
sistemas e melhorando a qualidade dos servigos oferecidos a populagdo, servidores e advogados.

2.3. Beneficios da Demanda
= Aumento da disponibilidade dos servigos e sistemas oferecidos pelo TJPE;
= Implementacdo de funcionalidades de seguranga, aumentando o controle e rastreabilidade de acessos;
= Proporcionar uma rede segura, controlada e auditavel, de forma a permitir o acesso seguro aos sites e sistemas relacionados a area juridica.

3. Vinculagdo Estratégica

Plano Estratégico do TJPE

a) Programa de infraestrutura de Tecnologia da Informagdo e Comunicagdo

b) Aumentar para 99,9% o indice de disponibilizagdo de sistemas

c)

Planejamento Estratégico de TIC (PETIC) Plano Diretor de TIC (PDTIC)
a) Garantir infraestrutura de TIC apropriada as atividades judiciais e a)

administrativas. b)
b) Garantir a continuidade dos servigos de TIC essenciais ao Judicidrio. 0

c)

4. Relagao com outros Projetos

Projetos
a) Programa Data Center Projeto e implantagdo dos dois novos Data Centers do TJPE.

b)

c)

Area Demandante Secretaria de TIC
Felipe Simdo Henriques de Araujo Juliana Neiva de Gouvéa Ribeiro
Matricula: 181.810-4 Matricula: 183.825-3
Recife, 6 de junho de 2019
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Secretaria de Tecnologia da Informag&o e Comunicacao

PODER JUDICIARIO 1 .
TRIBUNAL DE JUSTICA Analise de Risco TIPE

Renovagdo de Suporte e Garantia dos Firewalls Check Point 4800

1. Requisitos da Contratagao

1.1. Especificagdo dos Bens

= Processo contemplara a renovagdo de:
o Garantia tipo “PREMIUM” para 02 Firewalls Appliances Check Point modelo 4800 (seriais 1243B02903 e 1243B00186) com duragdo
de 36 meses:

e Garantia de funcionamento e atualiza¢do de toda a solugdo, incluindo novas vers&es e patches de atualizagdes e/ou
corregoes.
o Servigo de manutengdo e suporte técnico da solugdo de seguranga Check Point Firewall-1:
e Suporte técnico com franquia de 16 horas mensais do tipo on-site e remoto, 24x7

1.2. Levantamento das Diferentes Solugdes
= N3o se aplica, por se tratar de renovagao de solugdo instalada;

1.3. Justificativa da Solugdo Escolhida

= Asolugdo de segurancga escolhida atende as necessidades de gerenciamento, alta disponibilidade, rastreabilidade e escalabilidade estabelecidas
pelo Planejamento Estratégico da Tecnologia da Informagdo e Comunicagdo do TJPE.

1.4. Necessidade de Adequagdo do Ambiente para Execugdo Contratual
= N3o serd necessario, visto estarem os equipamentos ja instalados e em produgdo;

2. Consultas e Estudos Realizados

Ac¢do Executada Documentagao Gerada
a) Reunido com a equipe da UREDES e NSI para levantamento das necessidades
e problematicas encontradas durante a vigéncia no atual contrato.

b

Andlise de atas de registro de prego disponiveis no site
www.bancodeprecos.com.br.

c)
d)

3. Outras Informagées

3.1. Local de Entrega:

a) Férum Rodolfo Aureliano.

Integrante Técnico Integrante Requisitante Integrante Administrativo
Sérgio Henrique Silva Cordeiro Felipe Sim&o Henriques de Araujo Liana Beatriz Barreto de Souza
Matricula: 187.505-1 Matricula: 181.810-4 Matricula: 182.393-0
Recife, 6 de junho de 2019

Atualizacdo: Mar¢o/2016 2de9



Secretaria de Tecnologia da Informac&o e Comunicacgéao

PODER JUDICIARIO " .
TRIBUNAL DE JUSTICA Analise de Risco TIPE

Renovagdo de Suporte e Garantia dos Firewalls Check Point 4800

1. Riscos do Processo de Contratagao

Atraso na contrata¢do da garantia e suporte dos firewalls.

2 Ndo atendimento de uma demanda direta da presidéncia.
3
1 Andlise de atas de registro de pregos disponiveis. DIOP/GEARQ-I
2 Adesdo a uma ata de registro de prego que atenda as necessidades do TJPE NGA/DIOP/GEARQ-I
3
1
2
3

Ndo atendimento de uma demanda direta da presidéncia.

2
3
1 Reunido com fornecedores para uma correta especificagdo de uma solugdo. NGA/DIOP

Elaboragdo de Termo de referéncia de forma clara e precisa, possibilitando ampla

concorréncia. DIOP/GEARQ:-I
3
~ AcdodecContingéncia  Responsivel
=
2
3

Atualizagdo: Margo/2016 3de9



PODER JUDICIARIO
TRIBUNAL DE JUSTICA

Estratégia da Contratacao

Secretaria de Tecnologia da Informag&o e Comunicacao

TJPE

Renovagdo de Suporte e Garantia dos Firewalls Check Point 4800

1. Detalhamento dos Bens e Servigos que Compdem a Solugdo

1.1. Justificativa para Parcelamento do Objeto em Lotes

N3&o se aplica, pois, o objeto ndo sera parcelado em lotes.

Lote

ltem

Descricao

Und.

Quantidade

Justificativa da Quantidade

Atualizagdo: Margo/2016
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Secretaria de Tecnologia da Informag&o e Comunicacao

PODER JUDICIARIO 7 . ~
TRIBUNAL DE JUSTICA Estratégia da Contratacgao TIPE

2. Modelo de Prestagao do Objeto

EXECUCAO DE SUPORTE TECNICO

= O servigo de suporte técnico do fornecedor se processara ao longo do periodo de 12 (doze) meses, contados da
assinatura do termo contratual;

=  Para abertura dos chamados técnicos, a empresa CONTRATADA devera dispor de um servigo de atendimento telefénico
com tarifa local ou, na sua auséncia, de um telefone com discagem gratuita, para abertura dos chamados técnicos;

= Todas as despesas decorrentes da prestagdo dos servigos, objeto deste termo de referéncia, correrdo por parte da
empresa contratada, devendo as mesmas integrarem o preco total do servigo.

3. Caracterizagao dos Servigos Continuados

O objeto da contratagdo se estende SIM O contrato é de 12 meses, podendo ser renovado de acordo com o

necessariamente por mais de um ano? disposto no Art. 57 da lei de licitagdes n? 8.666/93.

O objeto da contratagdo é essencial para SIM A contratacdo de Garantia e Suporte dos firewalls é essencial ao

a continuidade do negdcio? andamento do Programa Data Center, estando relacionada, ainda
ao projeto de Rede Wireless.

4. Critérios de Aceitacao

Iltem Etapa/Entrega Critério Prazo/Periodicidade
Recebimento dos itens comprados Aceite da GEARQ-I e UREDES Conter as caracteristicas -

constantes da ata de
registro de preco aderida

5. Critérios de Avaliagao — Acordo de Niveis de Servigo

Etapa / Fase/ ltem Valor Indicador Calculo do Indicador Desconto Aplicavel

Disponibilidade minima -
Perda maxima de pacotes -

Atualizacdo: Mar¢o/2016 5de9



Secretaria de Tecnologia da Informag&o e Comunicacao

PODER JUDICIARIO 7 . ~
TRIBUNAL DE JUSTICA Estratégia da Contratacgao TIPE

6. Procedimento para Gestao e Fiscalizagao do Contrato

= Ler atentamente o termo de Contrato, bem como os anexos, principalmente quanto a (ao):
= Especificagdo técnica dos objetos;
= Prazo de entrega;
= Garantia.
= Notificar a contratada em caso de descumprimento de obrigagGes contratuais, estabelecendo prazo para providéncias;

7. Regras para Aplicacoes de Sangoes

Evento Ocorréncia Sancdo
Inexecucdo total ou parcial do objeto Adverténcia
Multa didria de 0,05% do valor total do contrato
Suspensao temporadria de participacdo em licitagdo e
impedimento de contratar com a Administra¢dao por
até 2 anos
Declaragdo de inidoneidade para participar em
licitacbes e impedimento para contratar com a
Administragdao Publica enquanto persistirem os
motivos determinantes da punigado.

8. Mecanismos Formais de Comunicagao

Funcdo Forma Periodicidade Emissor Destinatdrio
Abertura de Chamado Ligacdo local ou numero Sob TIPE A definir
gratuito demanda

9. Formas de Pagamento

a) O servico sera pago apds apresentacdo de nota fiscal devidamente atestada pela drea técnica.

10. Forma de Sele¢ao do Fornecedor

Forma de Contratacao Justificativa
Pregdo Eletronico Conforme orientagdo de legislagdo em vigor (Lei n2 8.666/93 e
Decreto n2 7.892/2013)

Atualizacdo: Mar¢o/2016 6de9



PODER JUDICIARIO

Estratégia da Contratacao

Secretaria de Tecnologia da Informag&o e Comunicacao

TRIBUNAL DE JUSTICA TIPE
11. Critérios de Sele¢do do Fornecedor
Requisito Justificativa
Atestado de capacidade técnica, fornecido por pessoa juridica de
direito publico ou privado, no qual o licitante interessado ja
forneceu/prestou bem/servigo compativel com o solicitado.
Integrante Técnico Integrante Requisitante Integrante Administrativo
Sérgio Henrique Silva Cordeiro Felipe Sim&o Henriques de Araujo Liana Beatriz Barreto de Souza
Matricula: 187.505-1 Matricula: 181.810-4 Matricula: 182.393-0
Recife, 27 de novembro de 2017
Atualizacdo: Mar¢o/2016 7de9



Secretaria de Tecnologia da Informag&o e Comunicacao

PODER JUDICIARIO ~ ~
TRIBUNAL DE JUSTICA Plano de Sustentagao da Contratagao P

Renovagdo de Suporte e Garantia dos Firewalls Check Point 4800

1. Recursos a Serem Providos Pelo Tribunal

Descricdo Material / Humano Préprio / A Ser Contratado Area Responsavel

Equipe técnica da DIOP Humano Servidores Efetivos DIOP

2. Transi¢ao Contratual

Com que antecedéncia o gestor do contrato devera analisar a
possibilidade e o interesse da administracdo na prorrogagdo

do contrato ou na eventual condugdo de uma nova N3o se aplica
Servigos contratagdo?

No caso de uma nova contratagao, qual o tempo necessario de

sobreposi¢do contratual a fim de viabilizar a transferéncia de N3o se aplica

conhecimento, sem prejuizo ao Tribunal?

Com que antecedéncia o gestor do contrato devera analisar a
necessidade e conveniéncia da contratacdo de servicos de
Equipamentos manutengao ou da substituicdo dos equipamentos, de acordo 06 meses
com o critério vigente no Tribunal em relagdo a manutengao e
atualizagdo do parque de equipamentos?

3. Encerramento Contratual

Acoes Necessarias no Encerramento Contratual Responsavel Prazo

Entrega de Documentag¢do

Entrega de Versdes Finais dos Produtos
Devolugdo de Recursos Ndo se aplica Nao se aplica
Revogacdo dos Perfis de Acesso
Entrega dos Equipamentos
Outras

4. Estratégia de Continuidade em Eventual Interrupgao Contratual

4.1. Em caso de interrupc¢do contratual, descreva como serdo afetados os servicos prestados pelo Tribunal
‘ = Para o caso da garantia, os equipamentos que apresentarem defeito ndo poderdo ser substituidos caso o contrato de garantia seja

interrompido.

4.2. AcOes de Contingéncia e seus respectivos responsaveis
‘ = Solicitar a NGA a busca por atas de registro de pregos de outros fornecedores.

Atualizacdo: Mar¢o/2016 8de9



Secretaria de Tecnologia da Informag&o e Comunicacao

PODER JUDICIARIO ~ ~
TRIBUNAL DE JUSTICA Plano de Sustentagao da Contratagao P

5. Estratégia de Independéncia

Transferéncia de Conhecimento Sera realizado treinamento da equipe do TJPE conforme
descrito no termo de Referéncia.

Direitos de Propriedade Intelectual e Direitos Autorais Ndo se aplica.

6. Seguranga da Informagdo e Controle de Acesso

= Durante a prestagdo de servico decorrente do objeto, a Contratada devera observar as Politicas de Controle de Acesso

definidas pelo Tribunal.

Integrante Técnico Integrante Requisitante Integrante Administrativo
Sérgio Henrique Silva Cordeiro Felipe Sim&o Henriques de Araujo Liana Beatriz Barreto de Souza
Matricula: 187.505-1 Matricula: 181.810-4 Matricula: 182.393-0
Recife, 6 de junho de 2019
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