TRIBUNAL DE JUSTICA DO ESTADO DE PERNAMBUCO
Secretaria de Tecnologia da Informa¢éo e Comunicacao
Assessoria Técnica Administrativa

Nucleo de Gestédo de Aquisicao

ESPECIFICACOES TECNICAS

CONTRATAGAO DE SERVICOS TECNICOS ESPECIALIZADOS PARA SWITCHES NEXUS

1. OBIETO

O presente Termo de Referéncia tem por objeto a contratacdo de Servicos Técnicos
Especializados, por 12 meses, para 4 (quatro) Switches NEXUS 56128, em atendimento a solicitacdo
da Diretoria de Operac¢des da SETIC do Tribunal de Justica de Pernambuco.

2. DA JUSTIFICATIVA

O Tribunal de Justica de Pernambuco (TJPE), para atender as demandas internas de recursos
para o desenvolvimento de suas atividades, bem como dar suporte aos servicos prestados a
sociedade, conta com Switches Nexus 56128 no seu Data Center, que foram adquiridos em 2016 sob
Contrato n2 131/2016. Sdo equipamentos de alta performance que trazem eficiéncia operacional e
flexibilidade na arquitetura de rede do TJPE.

Os switches Nexus 56128 e os FEX 2348 compdem atualmente a infraestrutura basica de
comunicac¢ao dos sistemas que atendem servicos essenciais ao TJPE, como o Pje, Dje, Malote Digital,
Portal, dentre outros. A complexidade desses equipamentos aliada a falta de treinamento oficial pela
equipe do TJPE vem resultando em incidentes de paralisa¢do total do Datacenter, devido a falhas em
procedimentos operacionais. Diante desse contexto, surgiu a necessidade de contratacao do servigo
de Consultoria com Suporte Técnico Especializado nas tecnologias implementadas por esses
equipamentos, essenciais para o perfeito funcionamento do Datacenter.

Portanto, o presente visa contratar por 12 (doze) meses os Servicos de Consultoria com
Suporte Técnico Especializado para os quatro Switches NEXUS instalados no Datacenter.

3. DA NATUREZA DO OBJETO

Os servigos a serem adquiridos deverao satisfazer as quantidades conforme especificacdo do
guadro abaixo, além de atender as especificacGes técnicas constantes do Anexo I-B.

~ coDIGO
ITEM DESCRICAO HORAS
EFISCO
Servicos Técnicos Especializados de forma
Ol | PRESENCIAL para 4(quatro) Switches NEXUS 200 500037 -8
5 Servicos Técnicos Especializados de forma REMOTA
0 para 4(quatro) Switches NEXUS 600 503389-6

4. DAS HORAS DE SERVICO TECNICO ESPECIALIZADO

4.1. As horas dos servicos de Servico Técnico Especializado serdo utilizadas e acionados conforme
necessidade e sob demanda, apds a abertura do chamado;

4.2. Os servicos podem ser executados de forma remota ou presencial;
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4.3.

4.4.

4.5.

4.6.

4.7.
4.8.

4.9.

Os servicos feitos de forma remota ocorrerdo com agendamento prévio de 48 horas de
antecedéncia.

Os servigcos feitos de forma presencial ocorrerdo com agendamento prévio de 7 dias de
antecedéncia.

O atendimento de forma presencial devera ser realizado nas dependéncias do Datacenter do
TJPE cujos enderecos seguem descritos a seguir:

4.5.1. Férum Rodolfo Aureliano - Av. Des. Guerra Barreto, n? 200, Bairro. Joana Bezerra, CEP
50080900, Recife - PE.

4.5.2. Datacenter Camaragibe (Prédio Anexo - SETIC). Rua Tenente Arnaldo Cdmara, S/N -
Timbi, Camaragibe - PE.
As horas de atendimento serdo realizadas normalmente no periodo compreendido entre 08:00
e 20:00h, em dias Uteis (segunda a sexta), contudo eventualmente pode haver necessidade de
atendimento fora desse horario;

4.6.1. Eventualmente pode haver necessidade de atendimento fora desse horario, que serdo
cobrados conforme descrito no item 5.9.

Nas horas de atendimento, ndo devem ser consideradas horas de deslocamento;

O pagamento sera realizado mensalmente de acordo com as horas efetivamente consumidas,
gue deverdo ser contabilizadas pela CONTRATADA em sistema de gerenciamento de chamados
e deverdo estar vinculadas aos projetos previamente estabelecidos;

Horas que porventura precisem ser realizadas fora do horario estabelecido no item 5.6 serdo
contabilizadas de acordo com a tabela:

Horério de trabalho Fator de Conversao

Entre 20:01 e 07:59 hs nos dias de semana (segunda a sexta) 1,5 por hora Trabalhada
Sabados 1,5 por hora Trabalhada
Domingos e feriados nacionais, estaduais e municipais. 2 por hora trabalhada

5. DOS PROCEDIMENTOS DE ABERTURA DE PROJETOS E PRAZO DE EXECUGCAO

5.1.

5.2.

5.3.

5.4.

Semanalmente ou em periodicidade que o CONTRATANTE julgar mais conveniente, serao
descritas as atividades a serem realizadas pela equipe técnica da CONTRATADA para
atendimento a demandas especificas;

Todas as atividades deverdo ser registradas em sistema de gerenciamento de projetos e de
abertura de chamados (tarefas), validadas em reunides periddicas com o CONTRATANTE;

O CONTRATANTE poderd acionar reunides virtuais para alinhamento do andamento das
atividades;

A CONTRATADA devera indicar, na reunido de planejamento que sera realizada em até 15
(quinze) dias apds a assinatura do contrato, os procedimentos para abertura do chamado de
suporte técnico;
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5.5.

5.6.

5.7.

5.8.

5.9.

Devera ser disponibilizado numero telefénico local, com DDD da Regido Metropolitana do
Recife (81), caso contrdrio devera disponibilizar um numero de atendimento telefonico
gratuito (0800) para abertura o chamado;

A quantidade de horas despendidas em determinada atividade deverd ser ratificada pela
CONTRATANTE.

Mensalmente, até o quinto dia de cada més, a CONTRATADA devera enviar ao gestor do
contrato, indicado pela administracdo, relatério com o histérico dos chamados realizados no
més anterior;

Os modelos do Formulario dos Chamados de Suporte e do Relatério de Acompanhamento do
Atendimento deverdo ser apresentados pela CONTRATADA e aprovados pela CONTRATANTE,
em até 15 (quinze) dias apds a assinatura do contrato.

Os técnicos responsaveis pelo atendimento do chamado deverdo comparecer aos locais
devidamente identificados e munidos do Formuldrio de Chamado de Suporte.

6. DA QUALIFICACAO TECNICA

6.1.

6.2.

6.3.

6.4.

6.5.

A CONTRATADA devera comprovar que integram o seu quadro de funcionarios, em até 10 dias
apds a assinatura do contrato, profissional(ais) com a qualificacdo técnica exigida para a

execucdo dos servicos, conforme segue:

6.1.1. Conhecimentos na biblioteca ITIL (Information Technology Infrastructure Library)
comprovados por certificacdo ITIL Foundation versao 3 ou superior;

6.1.2. PMP (Project Management Professional), certificado pelo PMI (Project Management
Institute) ou versdo superior;

6.1.3. Certificacdo CISCO Certified Internetwork Expert (CCIE) Datacenter;

A comprovacdo de vinculo profissional do(s) profissional(ais) designado(s) pela CONTRATADA
para executarem os servicos objeto deste termo de Referéncia, deverd ser realizada através de
apresentacdo de codpia autenticada da CTPS, da Ficha Funcional ou Livro de Registro de
Empregados devidamente registrados na DRT ou CAGED (Lei no 4923/65) ou Contrato Social
ou Ata de Eleicdo da Diretoria devidamente registrado no 6rgdo proprio em sendo ofs)
profissional(ais) sécio(s} da empresa, administrador(es) ou diretor(es).

No caso do prestador de servico, devera ser apresentado Contrato firmado com a
CONTRATADA juntamente com declaracdo especifica de comprometimento com a execugao
dos servicos objeto da licitacdo emitida pelo mesmo ou, ainda, de declaracdo de contratacdo
futura do profissional, desde que acompanhada de declaragao de anuéncia do profissional;

As certificacOes requisitadas deverao permanecer vdlidas durante todo o periodo de vigéncia
do contrato. Em caso de expiracdo de uma ou mais certificacdes durante o periodo de vigéncia
do contrato, o CONTRATANTE poderd requerer que a CONTRATADA apresente os novos
certificados atualizados no prazo maximo de 90 (noventa) dias apds o vencimento.

No caso da substituicdo do(s) profissional(ais) de que trata este item, devera ser alocado outro
que comprove qualificacdo idéntica ou superior e que satisfaca as condigOes
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6.6.

supramencionadas, mediante prévia anuéncia do CONTRATANTE, bem como a comprovagao
do vinculo dos profissionais.

Tais exigéncias justificam-se em virtude da prdtica de mercado em solugdes de Tl, onde a
averiguacdao do conhecimento nas ferramentas é comumente atestada por certificacdes,
precedidas de exames tedricos e praticos aplicados.

7. DA HABILITACAO TECNICA

7.1.

7.2.

Nos termos do inciso Il, art. 30 da lei 8.666/93, o licitante deverd apresentar atestado(s) de
capacidade técnica, fornecido por pessoa juridica de direito publico ou privado, comprovando
que a licitante ja forneceu servico compativel com o objeto deste Termo de Referéncia.

A CONTRATANTE podera fazer diligencias para comprovacao do conteudo dos atestados. Nao
serdo aceitas declaragGes genéricas de catdlogos, manuais ou internet. Os atestados deverdo
ser apresentados em seu original ou copia devidamente autenticada;

8. DOS PROCEDIMENTOS TECNICOS

8.1.

8.2.

8.3.

8.4.

8.5.

Sanar duvidas relacionadas ao funcionamento dos equipamentos;

Configuracdo e manutencdo de todas as VLANs existentes na infraestrutura da contratante.
Realizar atividades de mapeamento sobre as VLANs de dados e de voz existentes com a
finalidade de melhorias e sugestdes conforme as melhores praticas e recomendagdes de
mercado;

Apoio técnico para tarefas de analise, utilizacdo e configuracdo de Listas de Controle de Acesso
(ACLs);

Criacdo e manutencdo de politicas de acesso entre VLANs através de listas de controle de
acesso (ACL);

Realizar a configuracdo e prestar suporte dos seguintes protocolos e tecnologias:
8.5.1. |EEE 802.1X para fins de autenticacdo em solu¢des de controle de acesso a rede;

8.5.2. QoS, dando prioridade para as aplicacdes mais sensiveis provendo a marca¢do dos
campos CoS e DSCP;

8.5.3. Roteamento estdtico ou dinamico com os protocolos OSPF, BGP e Multicast;
8.5.4. Enderecamento IPv4 e IPv6 as tecnologias necessarias para implementacao;
8.5.5. Espelhamento de portas no mesmo switch ou em switches distintos;

8.5.6. Spanning Tree Protocol (STP) e seus mecanismos de seguranca (Root Guard, BPDU
Guard, BPDU Filter);

8.5.7. Agregacao de links;
8.5.8. Virtual PortChannel (VPC);

8.5.9. Fiber Channel, FCoE, zoning e tecnologias afins;
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8.6.

8.7.
8.8.
8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

8.15.

8.5.10. Implementar os protocolos NTP (Network Time Protocol) e Device Link Detection
Protocol (DLDP);

8.5.11. VRFs “Virtual Routing and Forwarding” ou VRF-Lite permitindo roteamento em camada
3;

8.5.12. Equal-Cost Multipath (ECMP) para permitir a criacdo de multiplas rotas para o mesmo
destino;

8.5.13. Policy-Based Routing (PBR);
8.5.14. VRRP, HSRP ou protocolo similar de redundancia de gateway;

Configuracdo de enderegamento e recursos de VPN dindmicas com IPSEC, GRE e algoritmos de
criptografia e protocolos quando solicitado;

IPFIX (NetFlow, SFlow, JFlow ou HFlow);
Apoio técnico em configuragdes de alta disponibilidade, redundancia e geréncia de switches;
Realizar a atualizacdo dos softwares dos switches, tais como NX-OS e outros.

Suporte, administracdo, implementacdo e monitoramento das politicas e tarefas de backup
dos arquivos de configuragdes;

Apoio técnico para tarefas de auditoria e andlise de logs;

Suporte técnico para a identificagdo e resolucdo de problemas em software e hardware
(Firmware) do NEXUS 56128 e os FEX2348, com o fornecimento do hardware de
responsabilidade da CONTRATANTE.

Acompanhamento na elaboragdo de projetos do Datacenter do TJPE;

8.13.1. Ajustes de parametros adaptativos, além de tunning nos equipamentos citados neste
Termo de Referéncia.

Ao final do projeto, a CONTRATADA deverd propor uma reunido com a equipe técnica do
CONTRATANTE visando a transferéncia de conhecimento sobre o ambiente tecnoldgico, ao
alinhamento dos trabalhos das equipes e a apresentacdo das mudancas e novas configuracdes
no ambiente, entregando a documentacdo relacionada.

A documentacgao citada no item 8.29 devem incluir os procedimentos de instalagdao, comandos
usados para a configuragdo, entre outros.

9. DA ATIVACAO E PRESTACAO DOS SERVICOS

9.1.

Os servicos e atendimentos devem iniciar em 30 (trinta) dias corridos apds a assinatura do
contrato e da expedicdo da Ordem de Servico.

10. DAS CONDIGOES DE CONFIDENCIALIDADE

10.1.

A CONTRATADA se responsabilizara pela preservacao do sigilo e pelo uso restrito a execugao
dos servigcos, de informacgdes sensiveis (informagdes proprietdrias) relacionadas a aspectos
técnicos, operacionais, comerciais, juridicos e financeiros do TJPE, a que tenha acesso em
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decorréncia da relacdo contratual, devendo, junto com o Contrato, assinar o Termo de
Confidencialidade, conforme modelo disposto no ANEXO — IB deste Termo de Referéncia;

11. DO PRAZO DE VIGENCIA DO CONTRATO

11.1. A vigéncia do contrato serd de 12 (doze) meses, contados a partir da assinatura do contrato,
podendo ser renovado por iguais e sucessivos periodos, até conforme prevé o inc. Il do Art.
572 da Lei 8.666/93.

12. DO PAGAMENTO

12.1. O pagamento serd efetuado mediante apresentacdo da Nota Fiscal/Fatura informando a
guantidade de horas e os servicos executados e devidamente atestada pela Secretaria de
Tecnologia da Informacdo e Comunicacdo deste Tribunal;

12.2. O Ateste da nota fiscal sera realizado em até 5 dias Uteis apds apresenta¢do da mesma.

13. DAS OBRIGAGOES DA CONTRATADA

13.1. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obrigacGes assumidas, sem qualquer 6nus para o TJPE;

13.2. Manter as condicdes de habilitacao e qualificacdo exigidas para sua contratacdo durante todo
o prazo contratual;

13.3. Prestar todos os esclarecimentos que forem solicitados pelo TJPE, sobre os servicos ofertados;
13.4. Assinar o Termo de Confidencialidade disposto no Anexo IB.

13.5. Os itens referentes a Qualificacdo Técnica (tdpico 7) serdo apresentados a CONTRATANTE em
até 10 dias apods a assinatura do contrato.

13.6. E responsabilidade da CONTRATADA a correcdo das falhas decorrentes de erros durante as
suas atividades.

13.7. A CONTRATADA devera responder civilmente por danos e/ou prejuizos causados ao TJPE ou a
terceiros, decorrentes da execucdao dos servicos ora contratados ou de atos dolosos ou
culposos de seus empregados. Assume a CONTRATADA, nesse caso, a obrigacdo de reparar o
dano e/ou prejuizo, inclusive mediante a reposi¢cdo do bem danificado em condi¢des idénticas
as anteriores ao dano ou o ressarcimento a precos atualizados, dentro de 30 (trinta) dias, apds
a comunicacdo formal da ocorréncia.

14. DAS OBRIGAGOES DA CONTRATANTE

14.1. Rejeitar, no todo ou em parte, os itens entregues em desacordo com as obrigacGes assumidas
pelo fornecedor;

14.2. Comunicar a empresa sobre possiveis irregularidades observadas no objeto fornecido, para
imediata correcao;

14.3. Verificar as condi¢Oes de habilitagdo e qualificacdo antes do pagamento;
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14.4.

14.5.

14.6.

14.7.

O TJPE obriga-se a promover, por intermédio de Comissdo ou servidor designado na forma do
art. 67 da Lei n.2 8.666/93, o acompanhamento e a fiscalizacdo da execucdo do objeto do
contrato, sob os aspectos quantitativo e qualitativo, anotando em registro préprio os defeitos
detectados e comunicando as ocorréncias de quaisquer fatos que, a seu critério, exijam o
reparo ou substituicdo dos bens por parte da CONTRATADA. A existéncia de fiscalizacdo do
TJPE de modo algum atenua ou exime a responsabilidade da CONTRATADA por qualquer vicio
ou defeito presente nos bens fornecidos.

A execucdo dos servicos sera fiscalizada pela SETIC que registrard as ocorréncias passiveis de
notificacdo, bem como as providéncias tomadas para sanar falhas identificadas, ou ainda, a
recusa da CONTRATADA em sand-las no prazo superior a 48 horas;

Prestar quaisquer esclarecimentos que venham a ser formalmente solicitados pelas
LICITANTES, pertinente ao objeto do Contrato decorrente deste Certame;

Assegurar, observadas as normas de seguranca do TJPE, o acesso dos empregados da licitante
contratada ao local onde serdo executados os servicos, objeto da presente licitacado;

Recife, 04 de outubro de 2019.

Liana Beatfiiz S. B Souza
Chefe Nicleo de Gestdo de Aquisi¢do de TIC
Mat 182.393-0 - TIPE




