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Introducao

Com objetivo de conferir maior seguranca ao uso dos seus sistemas
e as informagOes tratadas por eles, o Tribunal de Justica de
Pernambuco vem adotando amplamente o uso de certificados
digitais.

Atualmente varios sistemas que adotam esta tecnologia estdo

disponiveis para o uso dos magistrados e funcionarios. Este é o
publico que este manual busca atingir.

Este manual tem como objetivo demonstrar de maneira clara
as principais operacdes que podem e, em alguns casos, devem ser
feitas com o software administrador do Token-USB que contém o
certificado digital usado pelo magistrado ou servidor.



Informagoes Importantes

Token-USB:

Ao receber seu Token-USB defina um novo PIN e um novo
PUK que sejam EXCLUSIVAMENTE do seu conhecimento;
Antes de usa-lo é preciso instalar o aplicativo administrador e
os drivers apropriados para o seu funcionamento. Para
instalacao de drivers entre em contato com a Central de
Servigos da SETIC;

Pode ser usado em qualquer porta USB do computador onde
sera usado o sistema;

N30 é um pendrive. E um processador criptografico e
repositdrio seguro de senhas (chaves);

Conta com seguranca em camadas contra violacao;

N3o é possivel copiar arquivos para dentro dele;

N3o é preciso usar uma fungao de “ejetar” antes de remové-lo
do computador. Nao remova enquanto estiver realizando
alguma operacao (ex.: assinando documentos, logando em
sistemas, criptografando dados, etc.) com o Token-USB;

Instrucao de Servico N° 04, de 16/05/2013:

Regula o uso de certificados digitais no ambito do TIPE;
Define como vocé deve usar o seu Token-USB com certificado
digital afim de garantir a seguranca e também evitar sansoes;
Disponivel: http://www.tjpe.jus.br/web/seguranca/normativos-
seguranca/normativos

Resolucao N° 349, de 04/04/2013:

e E Politica de Seguranca da Informacdo do TIPE. Disponivel:

http://www.tjpe.jus.br/web/seguranca/normativos-
seqguranca/normativos




Aplicativo Administrador do Token-USB

O Token-USB que vocé utiliza permite que alguns procedimentos de
gerenciamento sejam feitos. Por exemplo, vocé pode visualizar os
certificados instalados no Token-USB.

Este aplicativo estad disponivel em sua estacao de trabalho,
pois ja foi instalado pela equipe de suporte. Caso nao esteja, basta
abrir um chamado para instalacao pela Central de Servigos. Para
encontra-lo basta procurar por “Administracdo de token” na pasta
Programas do botao Iniciar, como na imagem abaixo:

Programas (1)

@ Administracdo de token

*® | | Desligar | » |

A tela principal do aplicativo € muito simples, assim como a
utilizagao de suas fungoes:

& Utilitario de administrag3o de token = | (S e —
IDs Digitais Token Integragdc Tarefas Ajuda
Mome da Leitora ou do Token Status do token

7 Lenovo Integrated Srart Card Reader 0 ausente




Visualizar Certificados Digitais no Token-USB

Se for possivel, procure colocar uma identificacdo no seu Token-
USB. Mas, se for preciso ver o(s) certificado(s) existente(s) no seu
Token-USB, siga os passos abaixo:

1) Clique duas vezes sobre o Token-USB que contém o certificado:

@@ Utilitsrio de administragio de token
IDs Digitais Token Integracdo Tarefas Ajuda

Nome da Leitora ou do Token Status do token

& MarceloLima
& Lenovo Integrated Smart Card Reader 0

operacional

ausente

20) Procure o certificado pelo nome do titula e clique duas vezes:

Objetos PKCS #11 (MarceloLima) | ]
Objetos do Token
Tipo Rétulo Privado
Ecertificado Autoridade Certificadora da Justica v3 emitido por Autori...  Nao
Elcertificado Autoridade Certificadora Raiz Brasileira v2 emitido por Au... Nao
Elcertificado MARCELQ FERREIRA DE LIMA::6590469 No
Ver Certificado Salvar objetos Editar rétulo Excluir objeto [ Mostrar objetos privados ]




30) A janela seguinte vai apresentar todos os detalhes do seu
certificado. Para salvar o certificado digital como um arquivo, basta
clicar no botao “Salvar em arquivo...” (este procedimento é opcional
e perfeitamente seguro. Nenhuma senha ou chave privada é salva
no arquivo):

Certificado MI

Informacdo de certificado

Emitido para:
Nome Comum (CN) MARCELO FERREIRA DE LIMA: 1837333
Unidade organizacional (OU) Servidor
Unidade organizacional {OU) Tribunal de Justica Pernambuco-TIPE
Unidade organizacional (OU) Cert-JUS Institucional - A3

[m] »

1

Informacido do emissor:

Nome Comum (CM) AC Certisign-JUS G3 -

Unidade organizacional (OU) Autoridade Certificadora da Justica - AC-JUS |:|

Organizaggo (O} ICP-Brasil |

Nome do pais (C) BR =
Validade:

Yalido de 2014-07-07 21:00:00

valido até 2017-07-06 20:59:59

Este certificado destina-se a:
Criar assinaturas digitais Proteger correio eletrénico

Verificar assinaturas digitais para ndorepudiacdo  Acesso ao Smart Card
Cifrar chaves secretas
Provar sua identidade a um servidor remoto

4| 1 | F

Impressies digitais:
Impress&o digital SHA1 E2; :88:0D:AB:9E:FF: 7A:92:FA: 19:C4:B8:F5:A5: 36:F2:E0: 56
Impress&o digital MD5 9 :F4:A2:AA:D5:E0: 5B:50:4E: 18:9D

Salvaremarquivo...] [ Fechar ]

40) Escolha um local para salvar o arquivo do certificado digital com
extensao “.cer”:

f [\
Certificado B
& Salvar certificado .. MI
s - -
\ )t 2| Ml Area de Trabalho » - |+ Pesquisar Area de Trabalho L |
(AT T+
Organizar « Nova pasta SECER, @
W Favoritos Rl Nome F
B Area de Trabalhe
& Downloads L
=l Locais E
4 Bibliotecas =

3 Documentos
[ Imagens

J’ Musicas

E Videos
N = b
1% Computador e | :

o~

MNome:  CertificadoMarcelo.cer -
Tipo: [Arquivos de certificado (*.cer) v]

# Ocultar pastas [ Salvar ] ’ Cancelar ]

. s




Trocar o PIN

10) Acesse o0 menu “Token” e em seguida a opgao “Alterar PIN...":

& Utilitario de administragio de token

IDs Digitais | Token | Integragio Tarefas Ajuda

Alterar PIN... ausente

Alterar PUK...
Mostrar informagao do token...
Mostrar objetos do token...

Despejar o contetddo do token...

Consultar token desconhecido...

Analisar qualidade do certificado...

Inicializar token... Status do token
Desbloquear PIN.. operacional

Alterar o PIN Alterar Timeout do PIN...

20) Na tela seguinte preencha os campos da seguinte forma:
“Introduza o PIN antigo” com seu PIN atual, “Introduza o novo PIN”
com o PIN que vocé pretende usar e, finalmente, “Confirme o novo
PIN” novamente com o PIN que vocé pretende usar. O aplicativo ira
orientar vocé para que crie um PIN de acordo com suas exigéncias.

Depois de preencher os campos clique em “Ok":

=
R Utilitario de administragdo de token -

B =%

IDs Digitd Alterar PIN — —

@ Lenov

Introduza o novo PIN: Ituauu,,

L |
Nome da Alterando o PIN para "Marceloljma':’ |
K‘ Marc ' Introduza o PIN antigo: Ixz:z:zz:: !

Confirme o novo PIN: I‘**tstszttl l

O comprimento minimo do PIN é 4 bytes
O comprimento maximo do PIN é 15 bytes
+w O novo PIN € igual ao novo PIN confirmado

Lok ] [ concelar




30) Se tudo ocorreu como esperado a mensagem abaixo sera
apresentada:

{ | [}
& Utilitario de administragdo de token = ('] &=
IDs Digitais Token Integragdo Tarefas Ajuda
1 F
Mome da Leitora ou : Informac3o g us do token
@ MarceloLima | |leracional
@ Lenovo Integrated | . |Eente

Seu PIM foi alterado com &xito!

k. o

Trocar o PUK

10) Acesse o menu “Token” e em seguida a opcao “Alterar PUK...":

ra Utilitaric de administragdo de token lﬂgﬂ

IDs Digitais | Token | Integracdo Tarefas Ajuda

Nome da Le Inicializar token... Status do token
L Marcelol Desblogquear PIN.. operacional

@ Lenovo i Alterar PIN... ausente
Alterar PUK...
Mostrar informagao do token... ~
Mostrar objetos do token...

Despejar o contetido do token...

Consultar token desconhecido...

Analisar qualidade do certificado...

Alterar o PUK Alterar Timeout do PIN...

20) Na tela seguinte preencha os campos da seguinte forma:
“Introduza o PUK antigo” com seu PUK atual, “Introduza o novo
PUK” com o PUK que vocé pretende usar g, finalmente, “Confirme o
novo PUK” novamente com o PUK que vocé pretende usar. O



aplicativo ird orientar vocé para que crie um PUK de acordo com
suas exigéncias. Depois de preencher os campos clique em “Ok”:

i Utilitario de administracio de token = B8 R
&

1Ds Digitf Alterar PUK R —

Nome di Alterando o PUK para "MarceloLima":

r'-? Mardl| [ntroduza o PUK antigo: I' """ =
@ Lenoy|

Introduza o novo PUK: I"““’""“
Confirme o novo PUK: I‘““*“ﬁ

+ O comprimento minimo do PUK € 4 bytes
+ O comprimento méximo do PUK é 15 bytes
+ O novo PUK € igual ao novo PUK confirmado

[

J [ concelar

39) Se tudo ocorreu como esperado a mensagem abaixo sera
apresentada:

i 1 N
@ Utilitario de administragio de token =|B| & |
IDs Digitais  Token Integragdo Tarefas Ajuda
Mome da Leitora cu g e ﬂ us do token
@ MarceloLima

@ Lenovo Integrated |

Desbloquear o PIN

Durante a utilizacdo do Token-USB, em qualquer sistema, se vocé
errar o PIN por trés vezes, o PIN sera bloqueado. Para desbloquear
o PIN é IMPRESCINDIVEL que vocé tenha o PUK e siga os passos
abaixo:



19) Acesse 0 menu “Desbloquear PIN...":

& Utilitario de administra3o de token

IDs Digitais | Token | Integracdo Tarefas Ajuda
Nome da Le Inicializar token... Status do token

~__ Marcelol Desbloquear PIN.. operacionel
Alterar PIN... ausente

Alterar PUK...

Mostrar informacao do token...
Mostrar objetos do token...

Despejar o conteddo do token...

Consultar token desconhecido...

Analisar qualidade do certificado...

Desbloqueia 1 Alterar Timeout do PIN...

20) Na tela seguinte preencha os campos da seguinte forma:
“Introduza o PUK"” com seu PUK, “Introduza o novo PIN” com o PIN
que vocé pretende usar e, finalmente, “Confirme o novo PIN”
novamente com o PIN que vocé pretende usar. O aplicativo ira
orientar vocé para que crie um PIN de acordo com suas exigéncias.
Depois de preencher os campos clique em “Ok":

- d - - -}

— Desbloquear PIN _ X

. ' Desblogueando o PIN para "MarceloLima":
Nome da L
@ Marcel Introduza o PUK: It:stzzt:t
@ Lenovo ok o novo PIN- In..,.,n
Confirme o novo PIN: I:-:::::zt

+ O comprimento do PUK deve ter entre 4& 1
+ O comprimento minimo do PIN é 4 bytes

+ O comprimento maximo do PIN é 15 bytes
+ O novo PIN é igual ao novo PIN confirmado

| ok | | cancelar

J




30) Se tudo ocorreu como esperado a mensagem abaixo sera
apresentada:

Al

Q Utilitaric de administragdo de token = | & 23
IDs Digitais  Token Integragdc Tarefas Ajuda
Mome da Leitora o Informagdo E do token
@ MarceloLima ional
7 Lenovo Integrat . te

IOI Seu PIM foi desblogueado com Exito!

Alterar timeout do PIN

Alterar o timeout do PIN deve ser usado com cautela, pois, quando
um tempo de timeout é definido, o PIN sera solicitado sempre que
houver acesso ao certificado no cartao e este intervalo de tempo
tiver passado desde o Ultimo acesso.

Esta funcao pode ser util em casos onde, por exemplo, a
atividade do funcionario exige que ele assine varios documentos
seguidamente. Neste caso o funcionario pode configurar para o PIN
seja solicitado no intervalo de tempo que ele definir. Entretanto, €
importante lembrar que ao se ausentar do computador o Token-USB
que contém o seu certificado deve ser removido e mantido com o
seu titular.



19) Acesse 0 menu “Alterar Timeout do PIN..."”:

R Utilitario de administragdo de token

IDs Digitais [m Integragdo Tarefas Ajuda
Nome da Le Inicializar token... Status do token
Desbloquear PIN..
@ Lenovo It Alterar PIN... ausente

Alterar PUK...

Mostrar informacgdo do token...
Mostrar objetos do token...

Despejar o contetdo do token...
Consultar token desconhecido...
Analisar qualidade do certiﬁcado...,
Alterar o time Alterar Timeout do PIN...

20) Para habilitar o timeout do PIN basta desmarcar a opcao
“Desabilitar o Timeout do PIN”. Em seguida selecionar o valor
desejado na régua que ficara habilitada:

'@ Utilitario de administracio de token = B %
IDs Digitai 5 '

Nomi Alterar Tempo de expiragio (Timeout)

@ Mi Alterando o valor de Timeout do PIN para "MarceloLima":

BL

Selecionar novo valor de timeout (seg.):

°“““’”“°”“'°"““§[ x ] (o




39) A régua de timeout trads os valores em segundos. Portanto,
para, por exemplo, deixar o timeout definidko como um minuto,
basta arrastar o regulador da régua para o valor 60 e clicar no
botao “OK":

-
& Utilitario de administragdo de token o[B8 X

Selecionar novo valor de timeout (seg.):

(| Desabilitar o Timeout do PIN

Ver Prazo de Validade do Certificado Digital

Esta € uma forma mais simples de verificar automaticamente todos
os certificados armazenados no Token-USB se em busca de algum
esta proximo do prazo de expiracao.

19) Acesse 0 menu “Mostrar Ids Digitais registradas”:

’9 Utilitario de administragio de token &M
EDS Digitais | Token Integragic Tarefas Ajuda
Mostrar IDs Digitais registradas...

Status do token
Importar ID Digital... operacional

ausente

Importar certificado...

Sair

Mostrar uma lista de ID Digitais registradas
S ———————————



20) Clique no botdo “Verificar validade” (ATENCAO: n3o utilize os
contornados em destaque. Eles servem para funcoes de
administracao que podem tornar seu certificado inutil):

| 1Ds Digitais P
IDs Digitais pessoais:
Emitido para Emitido por Data de validade Rétulo Ratuly do token
@EMARCELO FERREL... AC Certisign-JUS G3 2017-07-06 20:59:59 MarceloLima

Detalhes de 1D Digital

Conteddo de certificados:
| Informacso = —
Camgpo - -
Versdo L =
MOmera de séne [o N&o existem IDs digitas a expirar nos proximos 30 dias
Emissor % asil, BR
Valida de
valido até ) =
Caminho do certificado:
Emitido para Emitido par Data de vaidade Area de Certific...
EAC Certisign-JUS G3 Autoridade Certificadora da Ju... 2019-12-23 10:03:23 ACs intermediar. ..
Emw-dade Certificadora da ... Autoridade Certificadora RaizB... 2021-11-22 14:15:01 ACs intermediar. ..
@ autoridade Certificadora Rai... Autoridade Certificadora Raiz B...  2023-06-21 16:04:57 ACs raiz com ori...
Nao usar!

e e e e e e  ___J}

| verificar validade | | Fechar |

Bloqueio do Token-USB

Este procedimento pode ser executado pelo titular do Token-USB no
caso de devolucao da midia para o TJPE, mas nao € obrigatorio.
Mesmo estando protegido pelo PIN e pelo PUK, o usuario pode se
sentir mais confortavel com o bloqueio do Token-USB antes da
entrega.

1°) Para realizar o bloqueio basta que o usuario repita a operacgao
descrita na secao “Trocar o PIN” deste manual por trés vezes



preenchendo o campo “Introduza o PIN antigo:” com um PIN
invalido. O PIN sera blogueado.

29) E em seguida repita a operacao descrita na secao “Trocar o
PUK"” deste manual por trés vezes preenchendo o campo “Introduza
o PUK antigo:” com um PUK invalido. O PUK sera blogueado e nao
sera possivel resgatar o PIN.

Reinicializacao do Token-USB

Este procedimento pode ser executado pelo titular do Token-USB no
caso de devolucao da midia para o TJPE, mas ndo é obrigatdrio.
Mesmo estando protegido pelo PIN e pelo PUK, o usuario pode se
sentir mais confortavel com a formatacao do Token-USB para seu
estado de fabrica, ou seja, sem nada gravado em sua memoria.

ATENCAO: este procedimento apaga todo o contetido do Token-
USB. Nao permitindo a recuperacao de forma alguma. SO execute
se vocé tiver certeza que nao fara mais uso do certificado digital.

10) Acesse 0 menu “Token” e em seguida a opcao “Inicializar
token..."”:

p
&g Utilitario de administragdo de token =8
IDs Digitais Integragdo Tarefas Ajuda

Nome da Le Inicializar token... Status do token
’m Desbloquear PIN.. of o
@ Lenovo Ir Alterar PIN... ausente

Alterar PUK...

Mostrar informagao do token...
Mostrar objetos do token...
Despejar o contetdo do token...
Consultar token desconhecido...

Analisar qualidade do certificado...

Inicializa um | Alterar Timeout do PIN...




20) p
apres

reencha os campos de acordo com as orientacdes que serao
entadas na parte de baixo da janela enquanto os campos sao

preenchidos. O campo “Importar certificados AC:” nao deve ser
preenchido:

Inicializar teken ﬁ

AVISO
l"} Inicializar um token excluira todos

~*— os dados existentes armazenados nele.

| Modelo do token: |Giesecke & Devrient Sm@rtCafe 6.0
@ | Perfil do token: lPerﬁI padrao -

IDs
Nojq' |:|;Ter1te remover o miniaplicativo Safesion PKI existente (somente cartoes de teste):
@ 1 Ratulo do token: IMarceIoLima
T

Introduza o PUK: I

Confirmar PUK: I

Introduzir PIN: |

Confirmar PIM: I

I Impaortar certificados AC: I

I + O rétulo do token deve conter alguns caracteres
O comprimento minimo do PUK & 4 bytes
+ O comprimento maximo do PUK & 15 bytes
+" PUK igual a0 PUK confirmado
. O comprimento minimo do PIN & 4 bytes
+ O comprimento maximo do PIM € 15 bytes
+" PIM igual ao PIN confirmado

Cancelar

Revogacao do Certificado Digital

Vocé
creia

deve revogar seu certificado em qualquer situacao que vocé
que possa ter havido o comprometimento de sua seguranca.

Por exemplo:

Vocé perdeu o Token-USB
Roubaram o seu Token-USB



e Vocé desconfia que alguém tem conhecimento do seu PIN e
teve acesso ao seu Token-USB

e Vocé desconfia que alguém tem conhecimento do seu PUK e
teve acesso ao seu Token-USB

O procedimento de revogacao do certificado pode ser feito
pelo préprio usuario por meio da Autoridade Certificadora emissora
do certificado digital. Neste caso, o usuario deve ficar atento a
documentacao entregue pela Autoridade Certificadora, inclusive
guardando sua senha de revogacao, e também deve buscar
informacgdes atualizadas no site da Autoridade Certificadora.

Outra forma de solicitar a revogacao do seu certificado digital
é entrar em contato com a SETIC por meio da Central de Servicos
(pelo telefone 3181.0001 ou pelo site www.tjpe.jus/intranet na
opcao Central de Servigos). Esta forma é mais demorada, podendo
levar alguns dias para a efetiva revogacao do certificado digital.




