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Preambulo
Este documento apresenta as diretrizes gerais para implantacdo da Gestdao de Seguranca
da Informacdo (GSI) visando a protecdo dos ativos de informacao do Poder Judiciario.

Tais orientagdes devem ser devidamente compreendidas e adotadas em todos os niveis
pelos érgdos do Judiciario Brasileiro.

Tem como objetivo a preservagdo dos aspectos de confidencialidade, integridade e
disponibilidade das informagdes, bem como contribuir para que a missdo do Judiciario
seja cumprida.

CONSELHO
N NACIONAL.
DE JUSTICA



CNJ

CONSELHO
NACIONAL.
DE JUSTICA

Definicoes / Glossario

Para melhor compreensdo dos termos utilizados neste documento é importante
disseminar os seguintes conceitos:

Agente do Judicidrio: sdo todas as autoridades, membros, servidores,
prestadores de servico e colaboradores que manipulam informacGes no ambito
do poder judicidrio

Ativo: Qualquer coisa que tenha valor para a organizacao. [ISO/IEC 13335-
1:2004]

Ativos de Informagdo: sdo aqueles que geram, armazenam, processam,
transmitem ou descartam informagoes.

Autenticidade: propriedade que permite a validacdo de identidade de usuérios e
sistemas.

Avaliagdo de riscos: processo global da andlise de risco e da valoragdo do risco.
[ABNT ISO/IEC Guia 73:2005]

CGSI: Comité Gestor de Seguranca da Informacao.

Confidencialidade: propriedade de que a informagdo ndo sera disponibilizada ou
divulgada a individuos, entidades ou processos sem autorizagdo. [ISO/IEC
13335-1:2004]

Disponibilidade: propriedade de ser acessivel e utilizavel sob demanda por uma
entidade autorizada. [ISO/IEC 13335-1:2004]

Evento de seguranca da informagdo: ocorréncia identificada de um sistema,
servico ou rede que indica uma possivel violagdo da Politica de Seguranca da
Informagdo ou falha de controles, ou uma situagao previamente desconhecida,
que possa ser relevante para a seguranca da informagdo. [ISO/IEC TR
18044:2004]

Gestdo de riscos: atividades coordenadas para dirigir e controlar uma
organizacdo, no que se refere aos riscos. Normalmente inclui a avaliagdao do
risco, o tratamento do risco, a aceitacdo do risco e a comunicacdo do
risco.[ABNT ISO/IEC Guia 73:2005]

Incidente de seguranga da informacdo: um simples ou por uma série de eventos
de seguranca da informacdao indesejados ou inesperados, que tenham uma
grande probabilidade de comprometer as operacGes do negdcio e ameacar a
seguranca da informacao. [ISO/IEC TR 18044:2004]

Integridade: propriedade de protecdo a precisdo e perfeicdo da informacdo e de
recursos. [ISO/IEC 13335-1:2004]

Proprietario da Informacdo: Agente do Judicidrio que define quem tem acesso a
informacgdo e que tipo de privilégio de acesso.

Seguranca da informacdo: preservacdo da disponibilidade, integridade,
confidencialidade e autenticidade da informacdo; adicionalmente, outras
propriedades, tais como responsabilidade, ndo repudio e confiabilidade podem
também estar envolvidas. [ABNT NBR ISO/IEC 17799:2005]

Tratamento de riscos: processo de selecdo e implantagdo de medidas de controle
para modificar um risco. [ABNT ISO/IEC Guia 73:2005]
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Introducdo

Toda informacdo criada, armazenada, processada, transmitida e descartada por qualquer
agente do Judiciario Brasileiro é considerada patrimonio valioso.

A informacdo pode ser gerada e manipulada de diversas formas: mensagens e arquivos
eletrénicos, internet, meio impresso, verbal e outros.

Independentemente da forma, trés aspectos da informacdo norteiam sua seguranca:

- Confidencialidade: a informacdao sé deve ser acessivel a quem tem a devida
autorizagao;

« Integridade: a informagcdao deve manter-se inalterada desde sua geracdo ou
alteragao autorizada;

- Disponibilidade: a informacao deve estar sempre disponivel as pessoas
autorizadas.

O presente documento constitui as Diretrizes Gerais para a Gestdo da Seguranca da
Informagdo, para ser adotada em todos os ambientes e processos do Poder Judiciario.

Toda informacdo deve ser protegida conforme estabelecido nestas diretrizes. A adogao
de procedimentos que garantam a seguranca da informacao deve ser prioridade
constante no Poder Judiciario, de forma que se possa reduzir falhas e danos que possam
comprometer a imagem da Justica ou trazer prejuizos a sociedade brasileira.

As Diretrizes Gerais demonstram o comprometimento do Poder Judicidrio com a
Seguranga da Informagdo, com o apoio de todas as autoridades, servidores,
colaboradores, prestadores de servigo, e todos aqueles que estdao direta ou indiretamente
envolvidos na sua aplicacao.

Ojbetivos
Declarar formalmente o compromisso do Poder Judiciario com a Seguranca da
Informacao.

Prover orientacdo e apresentar diretrizes sobre a Seguranca da Informacdo para todos os
orgaos do Poder Judiciario, refletindo a visdo da Justica diante da importédncia em
proteger os seus ativos de informacdo. Além disso, também serve para nortear, através
de suas diretrizes, as atividades de Seguranca da Informagdo desenvolvidas no dambito
dos érgaos do Poder Judiciario.

Diretrizes Gerais

As Diretrizes Gerais da Seguranga da Informagdo constituem a base para a Gestdao de
Seguranca da Informacdo e orientam a elaboracdo das Normas e dos Procedimentos.
Estabelecem-se as seguintes diretrizes a serem seguidas por todos os 6rgdos do Poder
Judiciario:

» Estabelecimento de um Férum Nacional de Gestdao de Seguranga da Informacao,
composto principalmente pelos responsdveis pelo Comité Gestor de Seguranca
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da Informacao multidisciplinar (CGSI) de cada 6rgao. O FOrum tem como
principal missdo a unificacdo das aglGes e estratégias relativas a implantagao
dessas diretrizes.

Estabelecimento de um Modelo de Gestdo que permita a criacdo e a manutencao
de um Sistema de Gestdo de Seguranga da Informacdo apoiado por uma Politica
de Seguranga, normas e melhores praticas. O Modelo de Gestdo deve
contemplar, no minimo, os seguintes processos:

o Planejamento Estratégico da Seguranga da Informacao;

o Gestdo de Riscos;

o Gestdo da Politica de Seguranga, das Normas e dos Procedimentos;
o Classificagdo da Informacao;

o Gestdo da Continuidade do Negdcio;

o Gestdo da Resposta a Incidentes;

o Auditoria;

o Divulgagado e Conscientizagdo;

o Gestdo da conformidade com normas legais.

Estabelecimento em cada 6rgdo do Poder Judiciario de um Comité Gestor de
Seguranca da Informacdo multidisciplinar (CGSI) que sera responsavel pela
elaboragdo da Politica de Seguranca da Informagdo e da aprovagdo das Normas
e de Procedimentos de Seguranca da Informacdo, dele fazendo parte
representantes das principais areas do drgdo que tratam com ativos de
informacdo. O CGSI também dara suporte as acles estratégicas para a
implantagdo dos processos minimos especificados para o Modelo de Gestdo.

Criagdo de uma Estrutura Normativa da Seguranca da Informagdo que
contemple, no minimo:

o Politica de Segurancga. Deve definir a estrutura, estabelecer as diretrizes
e definir as responsabilidades referentes a Seguranga da Informacgao;

o Normas de Seguranca da Informagao (Normas). Devem estabelecer
obrigacGes a serem seguidas de acordo com as diretrizes da Politica de
Seguranga. As Normas de Seguranga devem contemplar, no minimo, o
controle de acesso aos sistemas de informacao, a utilizacdao de recursos
de Tecnologia da Informagdo e Comunicagdes (TIC), o acesso a internet
e as redes sociais, a utilizagdo de correio eletrénico (e-mail) e a politica
de cépias de seguranca (backup);

o Procedimentos de Seguranca da Informacdo (Procedimentos). Devem
definir as regras operacionais conforme o disposto nas Diretrizes,
Normas e na Politica de Seguranca, permitindo sua utilizacdo nas
atividades do 6rgao.

Implantagdo, a partir dos processos do Modelo de Gestdo, de um Sistema de
Gestdo de Seguranca da Informacgao (SGSI) que permita:
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o Classificagdo e gestdao da classificagdo das informagdes. O SGSI deve
ser capaz de inventariar e classificar as informagdes de acordo com sua
confidencialidade e associa-las a um Proprietario da Informagao.

o Avaliagdo continua dos riscos de seguranca da informacdo através de
analise sistematica e periddica;

o Gestdo de acesso a sistemas de informacdao de forma que o acesso seja
controlado e esteja de acordo com as Normas e os Procedimentos
definidos;

o Gestdo de riscos operacional em Seguranca da Informacdo com o
objetivo de minimizar os riscos associados a informacdo, apresentando
as medidas de seguranca necessarias;

o Continuidade do negdcio, visando reduzir para um nivel aceitavel a
interrupcao causada por desastres ou falhas nos ativos que suportam os
processos criticos de informacdo do 6rgao;

o Validacdo das evidéncias de cumprimento da Politica de Seguranga da
Informacao;

o Inventario e gestdo dos ativos de Tecnologia da Informacdo;

o Definicdo e utilizagdo de Termos de Responsabilidade para acesso as
informagdes classificadas.

»  Estabelecimento de um programa de capacitacao e conscientizacdo de todos os
usuarios em relacdo a adocdo de comportamento seguro na utilizacdo das
informacdes;

« Implantagdo de uma equipe de resposta a incidentes de Seguranga da
Informagdo de forma que as fragilidades e eventos de seguranca associados aos
ativos de informagdo sejam comunicados e permitindo a tomada de agao
corretiva em tempo habil.
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