Parecer sobre solicitagdes de usudrios para instalagao de software
de comunicag¢ao Skype e congéneres em maquinas do TJPE

Com intuito de responder sobre eventuais solicitagdes de instalacdo ou uso do Skype e softwares
congéneres por meio de ativos pertencentes ao TJPE seguem os esclarecimentos.

O Skype é um servico de comunicagdo instantdanea e mensagens por meio de texto, audio e video.
Atualmente a Skype, criadora e proprietaria do software de mesmo nome, é uma empresa pertencente a
Microsoft, com sede localizada nos EUA. O software para uso dos servicos providos pela empresa pode ser
instalado sem custo financeiro direto para o usudrio. Entretanto, ao instalar o software, o usudrio concorda
automaticamente com seus termos (http://www.skype.com/pt-br/legal/). Considerando os termos
disponibilizados pela Skype, em relacdo aos impactos de segurancga acarretados pelo eventual uso do servico
Skype pelo Tribunal de Justica de Pernambuco, os seguintes pontos sao considerados:

® A Skype coleta, armazena e usa todas as informag¢6es de comunica¢ao, como, por exemplo, mas
nao se restringindo a: dados de cadastro, enderecamento, localizacdo geografica, comunica¢Ges por
chat, correio de voz, transmissdo de video, dados de trafego, resultados de pesquisas, contatos,
localizagdo de redes wi-fi, dispositivos de redes wi-fi, dados da operadora de telefonia mdvel,
informacdes sobre dispositivo mdével, como modelo, nimero de série, nome do fabricante, etc.

e Os servidores da nuvem Skype estdao nos EUA e podem ser realocados para qualquer outra posi¢cao
geografica de acordo com as necessidades da empresa. Todas as comunicagdes sao intermediadas
por esta nuvem de servidores.

e A Skype prevé que qualquer informagdo que esteja sob seu poder sera:

o Fornecida nos casos de obrigatoriedade legal para autoridades juridicas, policiais ou
governamentais (atualmente informagGes armazenadas nos EUA podem ser solicitadas
legalmente por 6rgaos do Executivo, sem participacao do Judicidrio dos EUA, por meio de
National Security Letters, com base no Patriot Act).

o Fornecida as empresas, operadores, parceiros de prestacdo do servico e/ou agentes do
grupo Skype.

e Informagdes de mensagens de dudio podem ser acessadas por analistas da Skype para sua
conversdo em texto, quando utilizados servigos especificos da plataforma.

* As informag¢Oes armazenadas pela Skype tornam-se ativos de propriedade da empresa. Portanto,
eles podem ser considerados como itens em transacdes de venda da Skype para outras entidades. Ao
escolher o Skype, os usuarios, conscientemente, contribuem diretamente para aumentar o valor
deste ativo.

e A licenga de uso dos servicos do Skype é para a pessoa que utiliza o software e ndo para a
instituicdo, ndo havendo possibilidade de relacionamento, exigéncias sobre os servicos ou
reclamacgdes por parte do TIPE. Ndo existe nenhum contrato de prestacdo de servigos entre as
entidades.

Os pontos acima ferem diretamente a RESOLUCAO N2 349, de 04 de marco de 2013 (Politica de
Seguranca da Informacgdo do Tribunal de Justica de Pernambuco) que define em seu Art. 209:

Art. 20 . Todas as informagbes criadas, acessadas, compartilhadas, manuseadas,
armazenadas ou disponibilizadas ao agente judicidrio ou das quais tiver acesso no exercicio
de suas atividades, séo de propriedade e/ou direito de uso exclusivo do TJPE.

Pardgrafo unico. Todos os ativos e informagdes do TIPE devem ser utilizados apenas para
o cumprimento das atividades profissionais, dentro do padrdo de conduta ética
estabelecida pela Estrutura Normativa de Seguranga da Informagdo do TIPE e as demais leis
em vigor, respeitando os requisitos de sigilo profissional.



Art. 22. A utilizagGo de qualquer recurso da infraestrutura de tecnologia deve ser restrito a
execugdo de atividades inerentes e previamente previstas para o desempenho de suas
fungdes ou concessoes formalmente divulgadas pelo TIPE, sequindo a politica de conceder
apenas as permissoes indispensdveis para realizagdo das suas atividades.

O Art 2692, especificamente, proibe a gravacdo e divulgacdo de video, imagem ou audio sem
autorizagdo formal da instituicdo. Mesmo que este software viesse a ser liberado para uso, o conteudo
registrado por meio dele ndo estaria mais sob o controle do TJPE, mas sim da empresa Skype:

Art. 26. Ndo é permitido aos agentes judicidrios tirarem fotos, capturarem imagens, som ou
video do ambiente compreendido no perimetro fisico sob gerenciamento do TJPE ou
divulgar esses materiais sem uma autorizagdo prévia da instituicdo.

Os Art 62 e Art. 72 abaixo atribuem aos agentes do Judicidrio Pernambuco a responsabilidade por
zelar por qualquer informacdo gerada, armazenada ou manuseada na execuc¢do das suas atividades. A
utilizacdao do Skype por agentes do Judicidrio implica em ndo conformidade com estes artigos:

Art. 6 2 Para os efeitos desta Politica entende-se por classes de agentes do Judicidrio:
magistrados, servidores efetivos, servidores cedidos, servidores comissionados, estagidrios,
voluntdrios e terceirizados que possuam um vinculo formal com o TJPE.

Art. 7 2 Cabe aos agentes do Judicidrio:
- Ndo divulgar, compartilhar, transmitir ou deixar-se conhecer informacbes a pessoas
que ndo tenham nivel de autorizagdo suficiente;
- Néo divulgar, compartilhar, transmitir, veicular ou permitir a divulgagdo, por qualquer
meio, informagdes sobre ativos ou de procedimentos do TJIPE, exceto quando houver
autorizagdo prévia e formal por superior hierdrquico ou de acordo com a legislagdo
vigente para tanto;
- Ndo conduzir, transportar, enviar, transmitir, compartilhar ou deixar que dados e
informagées alcancem ambiente ou destinatdrio fora das dependéncias ou controle do
Tribunal sem autoriza¢do formal;
- Proteger ativos de informagdo contra acesso, divulgagdo, transmissdo,
compartilhamento, modifica¢do, destruicdo ou interferéncia ndo autorizados;

Pelo exposto nos termos da Skype a utilizagdo de seus servicos configura um meio de levar
informagbes para fora do dominio e controle TIPE, visto que estes conteldos s3o armazenados em
computadores localizados em outros paises. Na prdtica registros e contelddo das comunicagGes feitas a
servico do TJPE seriam de propriedade da empresa Skype/Microsoft para utilizacdo de acordo com diretrizes
préprias ou legislacdes estrangeiras. E simplesmente impensavel no contexto apresentado qualquer garantia
de que as informag¢des nao serdo utilizadas, divulgadas, compartilhadas ou transmitidas sem qualquer
supervisdo do Tribunal. Também fica claro que o TJPE ndo teria como rastrear ou auditar posteriormente
caso algum evento desta natureza venha a ocorrer.

Existem também questdes técnicas na utilizacdo dos servigos providos pela Skype que impactam
diretamente sobre a seguranca da informacdo. Os seguintes pontos sao relevantes:

e O Skype pode incluir softwares e scripts de terceiros. Isto é potencialmente perigoso, pois
estariamos permitindo softwares em nosso ambiente que ndo passaram por qualquer avaliacdo de
uso ou de seguranga e sequer sabemos as condi¢cdes que nos submeteremos ao utilizar estes
programas. Controlar isso seria invidvel, pois as atualizagdes do Skype ja incluem estes softwares,
gue sao instalados automaticamente.

® O Skype utiliza em sua forma de comunicacdo um modelo distribuido, onde um terceiro computador
pode servir como ponte entre uma comunicagdo. Desta forma, o conteludo trafegado entre as duas
pontas da comunicacdo em algum momento passara por este terceiro computador. Isto é um



artificio utilizado pelo servigo Skype para contornar ferramentas de seguranca como firewalls e NATs.
Este comportamento acarreta algumas implica¢des:
o Ponto de fragilidade para interceptagao de comunicagoes.
o Dificuldade de gerenciamento, administragao de carga e configuracdes de rede, visto que o
software é quem decide sobre o uso de computadores intermediarios.

e O funcionamento geral do Skype depende de uma varredura que software faz sobre o computador
qgue estd instalado e sobre o ambiente de rede que ele esta funcionando. Portanto, informagdes
sobre o computador e a rede sdo consolidadas e utilizadas pela Skype. Nao ha qualquer garantia
que estas informagdes nao sdo compartilhadas ou tratadas de forma segura.

e O cddigo fonte e o protocolo de comunicacdo utilizado pelo Skype sdo privados e fechados. A
empresa, através dos seus termos de uso do servico, ndo permite andlises sobre o cédigo ou
protocolo (engenharia reversa de protocolo ou cddigo fonte, andlises, etc.). O conhecimento que se
tem sobre o funcionamento do Skype foi criado com base em iniciativas de engenharia reversa
executadas por grupos independentes interessados nas implicagcdes de seguranga no uso do Skype.
Isto é um dificultador para o monitoramento e auditoria.

e O software ndao oferece controles para uso corporativo, por exemplo, que permitam a restricdo do
uso pelos agentes judicidrios somente para suas atividades de trabalho e com contatos pré-
estabelecidos.

N3do se limitando ao fato ser invidvel gerenciar e auditar o uso de Skype, a impossibilidade de
monitoramento deste servico também é algo critico. As condi¢cdes expostas acima vao de encontro a
RESOLUCAO N2 349:

§ 19 O TJPE também registra todos os dados obtidos pelo monitoramento realizado para
eventual andlise forense, apurag¢do a violagées o Estrutura Normativa de Seguranga de
Informagdo, podendo investigar fatos que comprometam seus ativos.

Art. 20 °. ...

Pardgrafo unico. Todos os ativos e informagdes do TIPE devem ser utilizados apenas para
o cumprimento das atividades profissionais, dentro do padrdo de conduta ética
estabelecida pela Estrutura Normativa de Sequranca da Informagdo do TJPE e as demais leis
em vigor, respeitando os requisitos de sigilo profissional.

Art. 25. O TJPE, por meio da SETIC, monitora todos os recursos, ambientes, dispositivos e
ativos ligados a Tecnologia de Informacdo e Comunicagdo, tais como, mas ndo se
restringindo, o e-mail institucional, acesso a internet, estrutura de comunica¢do telefonica,
espagos fisicos e utilizagdo dos dispositivos de TIC institucionais, com a finalidade de
proteger seus ativos, sua reputacdo e conhecimento.

§ 19 O TJPE também registra todos os dados obtidos pelo monitoramento realizado para
eventual andlise forense, apura¢do a viola¢oes a Estrutura Normativa de Segurang¢a de
Informagdo, podendo investigar fatos que comprometam seus ativos.

Art. 27. E vedado aos agentes do judicidrio acessar ou armazenar, a partir de dispositivos ou
recursos de TIC do TJPE ou pessoais em seu proveito, conteudo que caracterize atividade
ilegal, que ndGo condiga com as atividades a serem cumpridas ou que possa causar prejuizo
ao bom funcionamento da infraestrutura de TIC do TJPE, a exemplo, mas ndo se limitando,
de:

- conteudo ou ambientes que ponham em risco a incolumidade da seguranca dos
dispositivos e ativos de TIC do TIPE, tais quais sitios de internet suspeitos de conterem
scripts maliciosos ou consistirem em prdtica de fraude, instalagdo de softwares maliciosos,
desconhecidos ou ndo homologados pelo NSI, vinculado a SETIC;



Art. 31. As trocas de mensagens eletrdonicas institucionais somente devem ser realizadas
para fins laborais, utilizando sistemas fornecidos ou homologados pela SETIC, mantendo
vocabuldrio formal e condizente com a reputagdo esperada, evitando subjetividades e
intimidades em seus contetdos.

Como a utilizacdo de servigos supostamente gratuitos de armazenamento na nuvem ndo se da por
um relacionamento institucional entre a empresa fornecedora e o TJPE, ficando este relacionamento restrito
entre a pessoa fisica, o usudrio, e o fornecedor, ndo ha sequer possibilidade de incluir nesta relacdo a
exigéncia exposta no Art. 36:

Art. 36. Todos os relacionamentos e contratagées em que haja o compartilhamento de
informagdes ou ativos de TIC do TJPE ou a concess@o de qualquer tipo de acesso aos seus
ambientes e recursos devem ser precedidos por Termos de Confidencialidade e cldusulas
contratuais que tratem especificamente da Seguranga da Informagdo.

Desta forma, ndo existe a possibilidade de liberagdo deste tipo servico para uso institucional. A
recomendacdo do NSI é que seja identificada pelas areas competentes da SETIC uma solugdo que nao sofra
com tantas restricdes relacionadas a seguranca da informagdo. Podendo as dreas, de oficio, contar com o
apoio do NSI na escolha da ferramenta no que diz respeito aos aspectos de seguranca da informacgdo. Cabe
ainda uma consulta a area de infraestrutura de TIC, em cada caso, sobre a nossa capacidade de atender ao
trafego de video sem prejudicar as atividades que ja dependem de nossa infraestrutura de comunicacéo.
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