Parecer sobre solicitagdes de usudrios para ao Netflix no ambito do TJPE

Este parecer tem como objetivo subsidiar as instancias decisérias do TJPE, com informacdes
pertinentes, para deliberacdo acerca dos pedidos de acesso ao servico Netflix e servicos similares, no que
couber, na rede de internet do TJPE.

O Netflix é um servico de assinatura de streaming multimidia que possui um extenso catdlogo de
filmes, séries, desenhos animados, documentarios, produgdes musicais e outras coisas. O objetivo do servigo
é prover conteldo de 4udio e video para entretenimento familiar, podendo ser acessado via web, ou através
de aplicativo disponivel em quaisquer dispositivos compativeis.

Este parecer estd organizado em trés avaliagdes: normativa, termo de uso e requisitos de link de dados.
A secdo normativa esta dividida em duas subsecdes: Instrucdo Normativa n2 9/2008 da Presidéncia (acesso a
internet), Resolucdo n? 349/2013 da Corte Especial (Politica de Seguranca do TIJPE), Instrucdo de Servico
n22/2017 da Presidéncia (uso de redes e Internet) e Termo de Uso do Netflix.

Avaliacao Normativa

Convém analisar as normas internas do TJPE, que regulam os acessos aos recursos de TIC, o uso da
internet, e estabelecem principios a serem atendidos e regras gerais e especificas para os agentes do
judiciario sobre a seguranca das informacgdes do TJPE.

Instrucdo Normativa n? 9/2008 (acesso a internet)

Considerando o disposto na instru¢do normativa n29/2008, em seu art. 12, é necessario avaliar se os
pedidos de acesso destinam-se, exclusivamente, ao atendimento das necessidades do servico.

Art. 19, Os equipamentos de informdtica disponibilizados nas diversas
dreas do Tribunal de Justica e das diferentes unidades jurisdicionais de 1° grau,
bem como o acesso a internet e o envio de mensagens (e-mail) por meio dos
computadores da rede destinam-se, exclusivamente, ao atendimento das
necessidades do servico.

Em seu art. 42 o dispositivo destaca a observancia ao principio da moralidade. Ndo cabe a este Nucleo
de Seguranca da Informacdo fazer julgamento especifico, seja com viés administrativo (moralidade
administrativa) ou comum (moral comum), sobre quaisquer solicitagdes que conflitem com este principio sem
o entendimento de todo o contexto. Mas é importante que os agentes do Judicidrio que venham a decidir
sobre este assunto considerem este principio, que é citado no dispositivo a seguir:

Art. 4°. Fica terminantemente proibida a conex@o com qualquer tipo de
site que veicule matéria relacionada a pornografia, salas de bate-papo (chat) e a
assuntos considerados ilegais ou imorais, bem como a transmissGo desses
contetdos através de e-mail com o dominio tjpe.jus.br ou tjpe.gov.br.

Resolucdo n2349/2013 (Politica de Seguranca do TJPE)

Convém observar o disposto no pardgrafo Unico no art. 22 da PSI:

Art. 2 2. A Politica de Seguran¢a da Informagdo (PSI) do TIPE e de seus
Orgdos acessorios é uma declara¢cGo de compromisso com a proteclo das
informagbes que cria, manipula, custodia ou que s@o de sua propriedade, sob o
gerenciamento de sua infraestrutura de Tecnologia da Informacgdo (TIC), devendo



ser conhecida, compreendida e cumprida por todos que tenham acesso as
informacgdes.

Pardgrafo unico. A utilizagdo dos recursos e dispositivos de TIC do TJPE,
ou pessoais em seu proveito, deve ser pautado pelos principios da ética, sequranga
e legalidade.

A Politica de Seguranca da Informacdo do TJPE também destaca o dever de utilizar os recursos do TJPE
apenas para atividades profissionais e dentro do padrdo de conduta ética, conforme a seguir:

Art. 20°. Pardgrafo unico. Todos os ativos e informagbes do TJPE devem
ser utilizados apenas para o cumprimento das atividades profissionais, dentro do
padrdo de conduta ética estabelecida pela Estrutura Normativa de Sequranca da
Informacdo do TJPE e as demais leis em vigor, respeitando os requisitos de sigilo
profissional.

Art. 222 A utilizagdo de qualquer recurso da infraestrutura de tecnologia
deve ser restrita a execu¢do de atividades inerentes e previamente previstas para
o desempenho de suas fun¢des ou concessdes formalmente divulgadas pelo TJPE,
seguindo a politica de conceder apenas as permissées indispensdveis para
realizagdo das suas atividades.

Instrucdo de Servico n22/2017 (uso de redes e Internet)

E importante também destacar alguns dispositivos da Instrucio de Servico n2 02/2017, que estabelece
as diretrizes para regular o uso dos recursos de rede de computadores, Internet e VPN:

Art. 112, Caberd a SETIC o controle de acesso aos sitios ou quaisquer servicos de
Internet por critérios de identificacdo de vulnerabilidades e cédigos maliciosos,
justificativa de utilizacGo para fins funcionais, viabilidade técnica e interesse da

Instituicdo, sem prejuizo de normas internas e legislacées vigentes.

Art. 19 2. Todos os dispositivos precisardo atender aos requisitos técnicos

definidos pela SETIC para serem adicionados a rede.

Art. 42 2. Todos os acessos disponibilizados poderdo ser registrados e
monitorados pela SETIC.

Art. 43 2. Caso seja constatada a utilizagéo inadequada ou qualquer outra
prdtica pelo usudrio que venha a infringir as regras discriminadas nesta
Instrugdo, o acesso serd bloqueado, e o fato serd comunicado as autoridades
competentes do TJPE.

Termo de Uso do Netflix

Conforme preconiza o termo de uso do Netflix, o servico se destina exclusivamente a utiliza¢do
pessoal, no ambito familiar. Estas restricdes e outras estdo descritas na se¢ao 4 do documento:

4.2 O servigo Netflix e todo conteudo visualizado por intermédio do servico
Netflix destinam-se exclusivamente para uso pessoal e ndo comercial, ndo
podendo ser compartilhados com pessoas de fora da sua familia. Durante sua
assinatura Netflix, a Netflix concede a vocé um direito limitado, ndo exclusivo e
intransferivel para acessar o servico Netflix e assistir ao conteudo da Netflix.
Exceto pelo descrito acima, nenhum outro direito, titularidade ou participag¢do lhe
é concedido. Vocé concorda em ndo utilizar o servico em exibices publicas.




Requisitos de Link de Dados

Conforme os termos de uso do servico, cada ponto de acesso ao servico consome no minimo 5Mbps
de banda de internet utilizando a resolucdao HD e 25 Mbps para streaming em altas resoluc¢des, 1080p e Ultra-
HD.

O Férum Paula Batista dispGe de uma banda de 20 Mbps, ndo atendendo aos requisitos do servico para
streaming. Mesmo se utilizado em resolugao standard poderia trazer indisponibilidade ou lentiddo para os
demais computadores da rede. A ativacdo do streaming impactaria nos servicos de Internet necessarios a
realizacdo dos trabalhos dos magistrados e servidores, bem como aos sistemas e demais servigos internos do
TJPE.

Conclusao

Considerando as restricdes técnicas-operacionais, os termos de uso do servi¢o, 0os normativos internos
e as leis vigentes, o NSI avalia como invidvel a liberacdo de acesso ao servico Netflix. No caso da utilizagdo do
servico de streaming para atividades funcionais justificadas implicaria na criagdo de um projeto para aquisicao
de recursos e outras medidas que viessem a tornar tecnicamente viavel o acesso, além de conflitar com o
Termo de Uso do Netflix. Os agentes do judicidrio com autoridade e competéncia para decidir, solicitar ou
liberar o acesso ao servico devem fazer utilizando suas préprias juridicas razées.
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