Parecer sobre solicitagdes de usudrios que ndo exercem
fungdes compativeis com administracao de sistemas de informagao para
obtencao privilégio de administrador em computadores do TJPE

Com intuito de responder sobre eventuais solicitagdes de concessdo de privilégio de administrador local para
usuarios de desktops, notebooks ou outros dispositivos que fazem parte do conjunto de ativos pertencentes ao TJPE
seguem os esclarecimentos.

Atualmente o TJPE, por meio da SETIC, conta em seu parque com alguns milhares de computadores
(notebooks, desktops, etc.) que sdo disponibilizados para os mais diversos usuarios executarem suas atividades
rotineiras de trabalho. Para prestar suporte aos usuarios e suas respectivas maquinas a SETIC conta com uma equipe
especializada de técnicos, cuja responsabilidade de administragdo do ambiente tecnolégico, que compreende desde os
computadores de usuarios até a infraestrutura de redes e o datacenter, é uma de suas principais fungdes. Com o intuito
de evitar riscos para os préprios usudrios, preservar as informacdes e o ambiente de Tl do TJPE, os privilégios
administrativos sdo restritos a apenas alguns técnicos de informatica. Esta é uma boa pratica comumente adotada nas
mais diversas instituicdes pUblicas e privadas e que é aderente ao que define a RESOLUCAO N2 349, de 04 de marco de
2013 (Politica de Segurancga do Tribunal de Justica de Pernambuco):

Art. 19. O acesso aos ambientes fisicos e recursos I6gicos de TIC devem ser controlados e
restritos as pessoas autorizadas pela SETIC, conforme orientagdo do binémio de
necessidade funcional e mais restrita permisséo cabivel.

Art. 22. A utiliza¢do de qualquer recurso da infraestrutura de tecnologia deve ser restrito
a execugdo de atividades inerentes e previamente previstas para o desempenho de suas
fungbes ou concessbes formalmente divulgadas pelo TIPE, seguindo a politica de
conceder apenas as permissoes indispensdveis para realizagdo das suas atividades.

Esta preocupacdo justifica-se pelo fato das informagdes produzidas ou manuseadas no exercicio das fungdes
serem de propriedade do TJPE. Portanto, também cabe ao Tribunal tomar medidas para sua protecao:

Art. 20. Todas as informagbes criadas, acessadas, compartilhadas, manuseadas,
armazenadas ou disponibilizadas ao agente judicidrio ou das quais tiver acesso no
exercicio de suas atividades, séo de propriedade e/ou direito de uso exclusivo do TJPE.

Art. 23. Todos os equipamentos, dispositivos e demais recursos que fizerem uso da
infraestrutura de TIC do TJPE deverdo estar sujeitos a PSI e as demais normas de
Seguranga da Informagdo do TIPE e deverdo possuir softwares de protegdo instalados, a
exemplo, mas ndo se limitando, de antivirus, anti-spyware e firewall sempre ativos e
atualizados.

Art. 24. Sdo direitos do TJPE, através da SETIC, registrar, bloquear, permitir, suspender e
limitar o uso dos recursos e dispositivos que compéem sua infraestrutura de TIC.

Desta forma, ndo existe possibilidade de concessdo de privilégios administrativos para usuarios que, dada a
natureza do seu cargo, ndo tenham em suas atribuicdes a fungdo de administrar equipamentos ou ambientes de TIC.
Para necessidades pontuais onde se faz necessario o uso de privilégios administrativos os usuarios devem entrar em
contato com central de servigos da SETIC (2123-9500). Como providencia um técnico com a credencial apropriada
poderd acessar a maquina do usuario para solugdo dos mais diversos problemas (instalagdo de cadeias de certificados,
instalacdo de softwares homologados, configuragdes, etc.).
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