Parecer sobre emissao de certificados digitais para colaboradores do TJPE
gue ndo sao magistrados ou servidores

Com intuito de responder a eventuais questionamentos sobre emissdo de certificados digitais para
colaboradores que ndo sejam nem magistrados e nem servidores seguem os esclarecimentos.

Certificado digital € uma tecnologia que permite, com um nivel de seguranga consideravel, que uma
pessoa se identifique nos ambientes eletrénicos, como em sistemas que exigem que usuario se identifique
antes de usa-lo, e assine digitalmente conteldos eletrénicos, como arquivos do Word, e-mails, etc. Além
destas duas fungdes atualmente mais difundidas, esta tecnologia também permite cifrar (criptografar)
conteudos eletrénicos, permitindo que somente as pessoas autorizadas possam ver o conteudo original.
Desde 2011 o TJPE vem adotando certificados digitais para uso em seu ambiente e sistemas objetivando
garantir mais agilidade e seguranca dos usuarios e informacdes.

Além destas possibilidades de aplicacdo, os certificados digitais emitidos para o TIPE contém diversas
informacdes relacionadas as fun¢6es do colaborador titular dentro do TJPE (pessoa portadora do certificado
digital, Unica responsavel por sua utiliza¢do e cujos dados estdo presentes no mesmo). Dados como nome,
cargo, matricula e o endereco de e-mail institucional sdo obrigatorios. Além destes dados, outros podem
estar presentes, como, por exemplo, login de rede, lotacdo, telefone, etc. Sendo o certificado digital uma
identidade funcional eletrénica, pois o mesmo identifica o usuario em determinada fun¢ao e pode credencia-
lo a executar atividades relacionadas a esta fungao, ele e as senhas usadas para acessa-lo sdo de uso pessoal
e intransferivel.

Atualmente o TJPE, assim como ja se posiciona no caso de emissao de carteira funcional em papel,
ndo vé nenhuma restricdo na emissao de certificados digitais para seus magistrados e servidores ativos.
Portanto o TIPE pode fornecer certificado digital para qualquer servidor ou magistrado sem que nenhum
dispositivo de formaliza¢do adicional seja utilizado. Deve-se considerar também que atualmente essas duas
classes de colaboradores sdo geridas pelo sistema de gestdo de recursos humanos (Universal RH). Isto
permite maior controle sobre a movimentagao destas pessoas, podendo o TJPE, por exemplo, revogar de
forma agil o certificado digital de um servidor que eventualmente tenha pedido exoneragao.

No sentido de tornar transparente o zelo do TJPE na concessao de tais credenciais, sempre buscando
garantir a seguranca de usudrios e da informacdo, foi publicada a INSTRUCAO DE SERVICO N2 04, DE
16/05/2013, que Estabelece as diretrizes para regular o uso de certificados digitais no TJPE.

Esta Instrucdo de Servigo, assim como definido de forma mais geral na Politica de Seguranca da
Informagdo (RESOLUCAO N2 349, de 04 de margo de 2013), deixa claro que as Unicas classes de
colaboradores que estdao automaticamente autorizadas a receber certificados digitais sdo os magistrados e
servidores do TJPE. Finalmente, o ATO N2 347/2013-SEJU redefine quem deve formalizar a possibilidade de
recebimento de certificados por outras classes de colaboradores:

RESOLUCAO N2 349, de 04 de margo de 2013:

Art. 6 2 Para os efeitos desta Politica entende-se por classes de agentes do Judicidrio:
magistrados, servidores efetivos, servidores cedidos, servidores comissionados, estagiarios,
voluntdrios e terceirizados que possuam um vinculo formal com o TJPE.

Art. 21. Os recursos de TIC de propriedade do TJPE somente poderdo ser utilizados pelos
magistrados e servidores. Paragrafo Unico. Outras classes de agentes do judicidrio e o
publico externo somente poderdo fazer uso dos recursos se forem previamente
autorizados, por mecanismo formal, pela Presidéncia do TJPE, levando em considerac¢do
quaisquer responsabilidades legais na concessao.

INSTRUCAO DE SERVICO N2 04, DE 16/05/2013:



Art. 12. Os certificados digitais no ambito do Tribunal de Justica serdo emitidos para
agentes do judicidrio de acordo com esta Instrucdo de Servico. Outras classes de
colaboradores poderdao fazer uso de certificados, desde que a classe seja previamente
autorizada, por mecanismo formal, pela presidéncia, levando em consideracdo quaisquer
responsabilidades legais do 6rgdo na concessdo desta titularidade.

ATO N2 347/2013-SEJU de 30 de abril de 2013:

O PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DE PERNAMBUCO, no uso de suas
atribuicOes legais e regimentais, considerando o disposto no artigo 38, Xll, do Regimento
Interno desta Corte, resolve: Delegar ao Diretor Geral do Tribunal de Justica competéncia
para autorizar outras classes de agentes do judicidrio e o publico externo a fazer uso dos
recursos de Tecnologia da Informag¢do e Comunicacgdo (TIC), nos termos do paragrafo Unico
do art. 21, da Resolugdo n2 349, de 04 de margo de 2013, que institui a Politica de
Seguranca da Informac¢do e Comunicagdo no ambito do Tribunal de Justica do Estado de
Pernambuco.

Portanto, para colaboradores que ndo sdao magistrados ou servidores, é preciso que seja formalizada,
por ato administrativo do Diretor Geral, a possibilidade de recebimento de certificado digital. Por questdes
Obvias de publicidade e eficiéncia da comunicagdo ressaltasse a importancia de sua publicacdo no DJe.

E importante destacar também que a INSTRUCAO DE SERVICO N2 04, DE 16/05/2013 também define
responsabilidades para a SETIC e para as areas responsaveis pela gestdo de classes de colaboradores (SGP,
Coordenacbes, SEJU, etc.):

Art. 22. A SETIC provera sistema de gestdo centralizado de cadastro, onde todos os
certificados e seus respectivos titulares deverao ser registrados.

Art. 25. Cabe a todas as areas responsaveis por classes de colaboradores e solicitantes
informar, imediatamente, o desligamento de colaboradores e agentes judicidrios para a
SETIC, com o objetivo de revogar os respectivos certificados imediatamente.

Estas responsabilidades visam garantir que o ciclo de uso dos certificados digitais dentro do TJPE seja
gerenciado em cooperac¢do entre a SETIC e as dreas usuarias, de forma a eliminar ou reduzir possiveis
incidentes ocasionados pelo uso indevido de certificados digitais no nosso ambiente. O sistema de gestdo de
certificados ja existe e ja alimentado pela SETIC com os certificados emitidos. As dreas usuarias devem
manter gestdo dos colaboradores para informar com exatiddo o desligamento de seus colaboradores.
Quando possivel, é recomendavel o uso do Universal RH como forma de gerenciar e meio para informar os
desligamentos, visto que procedimentos manuais podem ndo demonstrar a eficiéncia e eficacia necessaria.
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