Parecer sobre emissao de certificados digitais para colaboradores do TJPE
que ndo sao magistrados ou servidores e sobre uso de certificados digitais
para fins particulares

Este parecer tem o intuito de responder a eventuais questionamentos sobre emissdo de certificados
digitais para colaboradores que ndo sejam nem magistrados e nem servidores e, ainda, emitir opinido técnica
sobre o uso de certificados digitais para fins particulares.

Certificado digital € uma tecnologia que permite, com um nivel de seguranga consideravel, que uma
pessoa se identifique nos ambientes digitais (ex.: sistemas que exigem identificacdo do usuario para o efetivo
acesso) ou assine digitalmente conteudos digitais (ex.: assinatura em conteldo dos tipos Word, PDFs, e-
mails, etc.). Além de tais funcdes, esta tecnologia também possibilita encriptar conteldos digitais,
permitindo que somente pessoas autorizadas possam ver o conteudo original. Desde 2011 o TJPE vem
adotando amplamente certificados digitais para uso em seu ambiente, objetivando garantir mais agilidade e
segurancga para os usuarios e informacdes.

Os certificados digitais de usudrios utilizados no TJPE sdao emitidos sob uma autoridade certificadora
especifica chamada AC-Justica. De acordo com prépria AC-Justica ela foi criada pelo Conselho da Justica
Federal para possibilitar a definicdo de regras e perfis de certificados especificos para aplicacdes do
Judiciario?, podendo ser usado por 6rgdos de outros Poderes mediante formalizacdo de cadastramento. Os
certificados da AC-Justica contém diversas informacées relacionadas ao titular do certificado digital e suas
funcdes dentro do TJPE. Dados como nome, cargo, matricula e o endereco de e-mail institucional constam
obrigatoriamente no certificado. Além destes, outros dados podem estar presentes, como login de rede,
lotagdo, telefone, etc. E razoavel fazer uma analogia do certificado digital da AC-Justica com uma identidade
funcional em papel, pois o0 mesmo identifica o usuario em determinada fun¢do e pode credencia-lo para
executar atividades relacionadas a esta funcao.

Atualmente o TJPE ndo conta com restricdo na emissao de certificados digitais para seus magistrados
e servidores ativos. Atualmente as solicitacdes de emissdo sdo operacionalizadas por meio de abertura de
chamado na Central de Servigos de TIC. No sentido de formalizar garantias de seguranca e o zelo do TJPE na
concessdo de tais credenciais, foi publicada a INSTRUCAO DE SERVICO N2 04, DE 16/05/2013. Deve-se
considerar também que atualmente servidores e magistrados sdo geridos por unidades administrativas do
TJPE que contam com sistemas e outros controles para esta finalidade. Isto permite maior controle sobre a
movimentag¢do destas pessoas, podendo o TJPE, por exemplo, revogar de forma &gil um certificado digital
por motivos de seguranga ou simplesmente pela exonerag¢do do titular do certificado.

A INSTRUCAO DE SERVICO N2 04, DE 16/05/2013 deixa claro que as Unicas classes de colaboradores
gue estdo automaticamente autorizadas a receber certificados digitais sdo os magistrados e servidores do
TJPE. Este direcionamento também estd disposto, de forma mais geral, na Politica de Seguranca da
Informagdo (RESOLUCAO N2 349, de 04 de marco de 2013). Finalmente, o ATO N2 347/2013-SEJU redefine
guem deve formalizar a possibilidade de recebimento de certificados por outras classes de colaboradores:

INSTRUCAO DE SERVICO N2 04, DE 16/05/2013:

Art. 12. Os certificados digitais no ambito do Tribunal de Justica serdo emitidos para
agentes do judicidrio de acordo com esta Instrucdo de Servico. Outras classes de
colaboradores poderdo fazer uso de certificados, desde que a classe seja previamente
autorizada, por mecanismo formal, pela presidéncia, levando em consideracdo quaisquer
responsabilidades legais do 6rgdo na concessao desta titularidade.



RESOLUCAO N2 349, de 04 de margo de 2013:

Art. 6 2 Para os efeitos desta Politica entende-se por classes de agentes do Judicidrio:
magistrados, servidores efetivos, servidores cedidos, servidores comissionados, estagiarios,
voluntarios e terceirizados que possuam um vinculo formal com o TJPE.

Art. 21. Os recursos de TIC de propriedade do TIPE somente poderdo ser utilizados pelos
magistrados e servidores. Paragrafo Unico. Outras classes de agentes do judicidrio e o
publico externo somente poderdao fazer uso dos recursos se forem previamente
autorizados, por mecanismo formal, pela Presidéncia do TJPE, levando em consideracdo
quaisquer responsabilidades legais na concessao.

ATO N2 347/2013-SEJU de 30 de abril de 2013:

O PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DE PERNAMBUCO, no uso de suas
atribuicdes legais e regimentais, considerando o disposto no artigo 38, Xll, do Regimento
Interno desta Corte, resolve: Delegar ao Diretor Geral do Tribunal de Justica competéncia
para autorizar outras classes de agentes do judicidrio e o publico externo a fazer uso dos
recursos de Tecnologia da Informagdo e Comunicacdo (TIC), nos termos do paragrafo Unico
do art. 21, da Resolugdo n2 349, de 04 de marco de 2013, que institui a Politica de
Seguranca da Informacdo e Comunicacdao no ambito do Tribunal de Justica do Estado de
Pernambuco.

Portanto, para colaboradores que ndo sdao magistrados ou servidores, é preciso que seja
formalizada, por ato administrativo do Diretor Geral, a possibilidade de recebimento de certificado digital.
Por questdes de publicidade e eficiéncia da comunicacdo a publicacdo da autorizacdo no DJe é relevante. E
importante destacar também que a INSTRUCAO DE SERVICO N2 04, DE 16/05/2013 define responsabilidades
para a SETIC e para as areas responsaveis pela gestdo de classes de colaboradores (SGP, Coordenacdes, SEJU,
etc.):

Art. 22. A SETIC provera sistema de gestdo centralizado de cadastro, onde todos os
certificados e seus respectivos titulares deverao ser registrados.

Art. 25. Cabe a todas as areas responsaveis por classes de colaboradores e solicitantes
informar, imediatamente, o desligamento de colaboradores e agentes judicidrios para a
SETIC, com o objetivo de revogar os respectivos certificados imediatamente.

Estas responsabilidades visam garantir que o ciclo de vida dos certificados digitais dentro do TJPE
seja gerenciado em cooperagdo entre a SETIC e as areas usuarias, de forma a eliminar ou reduzir possiveis
incidentes e prover certificados de forma mais eficiente para a base de usudrios. E recomendavel o uso do
Universal RH como forma de gerenciar e meio para informar os desligamentos, visto que procedimentos
manuais podem ndao demonstrar eficiéncia e eficacia necessarias.

Com a ampla emissdo de certificados AC-Justica pelo TIJPE e o aumento da exigéncia de certificados
digitais por diversos outros érgaos publicos e empresas privadas, comegaram a surgir ddvidas por parte dos
titulares quanto a possibilidade de utilizagdo de certificados digitais emitidos pelo TIPE para fins particulares.
Sobre este tema especifico é preciso considerar alguns pontos, dentre eles destacamos:

e Tecnicamente os certificados AC-Justica estdo abaixo do certificado principal, ou certificado raiz,
da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). Isto quer dizer que eles cumprem,
além dos requisitos da AC-Justica, outros requisitos mais gerais obrigatérios para qualquer
Autoridade Certificadora submetida a ICP-Brasil. Portanto, do ponto de vista meramente técnico,
é possivel que aplicagdes que nao distinguem autoridades certificadoras especificas, aceitem um
certificado AC-Justica, como aceitaria qualquer outro certificado emitido sob a ICP-Brasil.



Entretanto, também é possivel que em outros casos ele ndo seja aceito, pois restricdes podem
ser impostas a depender da aplicacdo. O TJPE ndo tem qualquer controle sobre aplicacdes
externas e nao pode garantir a aceitacdo de certificados AC-Justica nestas solugdes, seja por
meios técnicos ou imposi¢des normativas.

e A emissdo de certificados digitais para os magistrados e servidores esta condicionada ao envio de
oficio por parte do TJPE para a Autoridade Certificadora listando os usudrios autorizados a
receberem certificados da AC-Justica®. Cabe ao TJPE, em beneficio da administracdo, revogar o
certificado emitido para um servidor ou magistrado, podendo fazé-lo sem aviso prévio ao titular.
Portanto, ndo caberia expectativa do titular quanto a disponibilidade do certificado digital em
favor de suas necessidades pessoais. Ao que tudo indica, também caberia a ele arcar com
eventuais prejuizos causados por uma eventual revogagao imprevista.

e Atualmente o TJPE adota a pratica de substituicdo de tokens USB, com seu respectivo certificado
digital, sem 6nus para o titular quando ocorre perda ou defeito do dispositivo, pois entende-se
que eventuais incidentes acontecem no escopo das atividades funcionais. Em levantamento
interno percebe-se que, na atual situacdo de uso estritamente funcional, os incidentes que
envolvem substituicdo ndo acontecem em grande quantidade. Entretanto, se o dano ou perda
for em virtude de uso para fins particulares pode ser preciso reavaliar a politica de substitui¢cdo
sem Onus para o titular.

N3o ha no TJPE uma regulamentacdo que trate a utilizacdo de certificados digitais emitidos pelo
TJPE para fins particulares por seus titulares. Portanto, sobre este ponto, sugerimos uma atualiza¢do da
INSTRUCAO DE SERVICO N2 04, DE 16/05/2013 para incluir um direcionamento, bem como aproveitarmos o
ensejo para atualizar outros pontos relacionados ao uso de certificados digitais.
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