Parecer de Seguranca da Informagao sobre:
Implicagdes de seguranga da informagao pela publica¢ao de informagdes
técnicas sobre a infraestrutura de TIC do TJPE

Este parecer pode ser utilizado para subsidiar a gestdo do TJPE com informagdes técnicas sobre
implicacOes de seguranca da informagao em qualquer caso onde pretenda-se publicar ou, por qualquer razao,
ja tenham sido publicadas informacgdes sobre a infraestrutura de TIC do TJPE. A motivacdo para confecgdo
deste parecer baseou-se na identificacdo pela SETIC/TJPE de informacgGes sobre a infraestrutura de TIC do TJPE
publicada no site do CNJ por meio do relatério Auto Circunstanciado de Inspec¢ao no Tribunal de Pernambuco
(Processo de Inspec¢do n. 0001794-22.2019.2.00.0000). O arquivo PDF com data de geracdo de 21/06/2019
esta disponivel publicamente no link abaixo:

e http://www.cnj.jus.br/corregedoriacnj/inspecoes-correicoes/relatorios/category/210-tribunal-
de-justica-do-estado-do-pernambuco?download=3573:auto-circunstanciado-de-inspecao-no-
tjpe-2019

Contexto

Todos os sistemas e informacdes mantidos pelo Tribunal de Justica de Pernambuco que suportam,
direta ou indiretamente, as prestacdes dos servicos jurisdicionais, funcionam sobre uma infraestrutura de
Tecnologia da Informacéo e Comunicacgdo (TIC), que é mantida pela Secretaria de Tecnologia da Informacdo e
Comunicagdo (SETIC). Esta infraestrutura é composta por elementos de software e hardware. Sdo elementos
de software: sistemas operacionais, sistemas servidores de aplicacGes, aplicacOes, sistemas gerenciadores de
bancos de dados. Roteadores, switches, computadores e impressoras sdo exemplos de elementos de
hardware. E preciso esforco de planejamento, modelagem e de organizacdo para que os mais variados
elementos trabalhem em conjunto, entregando servicos de TIC com qualidade e seguranca. Esta organizacao
em inUmeras situagdes precisa ser documentada, de forma textual e/ou grafica, para que o conhecimento nio
seja perdido e que a infraestrutura seja mantida e melhorada.

Sob a ética da seguranca da informacdo, a documentacdo da infraestrutura também é muito util
internamente, pois, por exemplo, pode possibilitar mais assertividade na implementacdo de camadas de
seguranga e reagdes mais precisas e rapidas em casos de incidente. Entretanto, a divulgacdo publica de
detalhes da infraestrutura de TIC pode facilitar a ocorréncia de incidentes de seguranga, bastando que para
isso caiam nas mados de individuos mal intencionados. Por exemplo, com um diagrama da rede de uma
infraestrutura contendo algumas caracteristicas dos seus elementos é possivel planejar e executar mais
facilmente ataques de interrupgdo de servigos ou de outra natureza. Pode-se, por meio das informagdes
divulgadas, tomar como base a capacidade de processamento, armazenamento e trafego dos elementos
envolvidos, caracteristicas especificas de fornecedores, vulnerabilidades ja conhecidas e desconhecidas pelo
mercado e facilitar o uso de técnicas de engenharia social para obtencdo de mais informacgdes ou até mesmo
acesso indevido. Portanto, algumas informacgdes por si s6 ndo implicam automaticamente em uma invasdo ou
comprometimento de ambiente, mas servem muito bem para diminuir drasticamente os esforcos de
atacantes.

Ha ainda outros tipos de informagao que ndo servem para facilitar um ataque, mas podem servir para
instigar ataques. Por exemplo, a confirmagdo da existéncia um determinado dado ou informagao cujo valor é
relevante para um atacante, ou ainda informagdes sobre disponibilidade de recursos na infraestrutura (espago
para armazenamento ou capacidade de processamento e memdria disponiveis).

Posicionamento Técnico

A exploracdo de aspectos técnicos, eventualmente tornados publicos, pode ocorrer de muitas formas.
Tomando como exemplo a divulga¢do de informacdes sobre disponibilidade de recursos de processamento e
armazenamento e ainda um diagrama de redes de um datacenter com informagdes sobre a distribuicdo e
comunicacdo entre os elementos, bem como seus respectivos fornecedores e/ou modelos:



Instiga atacantes pelas informacdes de disponibilidade de recursos, como capacidade de
processamento e armazenamento, que podem servir de atrativo para individuos com propdsitos
especificos. Nos casos de atacantes que buscam espago de armazenamento em infraestruturas de
terceiros os propdsitos mais comuns sdo para a hospedagem de contetdo pirata e/ou adulto e
para distribuicdo de imagens de pedofilia. No caso de roubo de processamento, atualmente uma
finalidade muito comum é a utilizacdo dos processadores “tomados” para mineracdo de
criptomoedas. Saber que existe processamento ocioso disponivel no ambiente da vitima torna o
cendrio ainda mais atraente, pois pode indicar menor chance de detec¢do do processamento
adicional.

Permite inferir com maior facilidade e precisdo onde podem estar os alvos (servidores, dados,
servigos, etc.) que se quer obter acesso ou tornar indisponivel. Com o desenho da rede, o nimero
de possibilidades torna-se menor, portanto, mais facil de testar e identificar.

Facilita o entendimento sobre os caminhos que se deve tentar percorrer e os que se deve evitar
para atingir determinados alvos. Identificando onde podem estar as ferramentas de seguranca
(IPS, firewall, etc.) e as conexdes entre os elementos é possivel tentar formas de evitar
determinados elementos ou testar a existéncia de possiveis camadas adicionais de protecao
(inspegdo TLS, IPS, etc.)

Depois de tracada uma estratégia, conhecendo o fornecedor e/ou modelo de um ou mais
elementos, é possivel tentar descobrir vulnerabilidades, conhecidas ou desconhecidas pelos
fabricantes do equipamento e fornecedores de solucdes de seguranca. Uma vulnerabilidade
conhecida é catalogada como uma CVE - Common Vulnerabilities and Exposures e pode ser
encontrada em sitios de facil acesso na Internet (ex.: https://cve.mitre.org/). Depois de identificar
uma vulnerabilidade é possivel recorrer aos exploits (kits de invasdo) disponiveis na web ou
deepweb, desenvolver um exploit ou ainda aplicar técnicas de invasdo para tentar explorar a
vulnerabilidade. Considerando que existem vulnerabilidades ainda desconhecidas pelos préprios
fabricantes e que na pratica é invidvel manter um ambiente amplo e complexo de TIC
completamente atualizado com todos os ultimos patches de seguranca lancados (para softwares
e firmwares), existirdo janelas abertas. A figura abaixo apenas ilustra com um exemplo hipotético
passos comumente seguidos por individuos que buscam explorar vulnerabilidades em um
ambiente de TIC usando informagdes para as quais tiveram o acesso facilitado:
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4° - Odiagrama fornece a informagdo que um PowerEdge R610 € utilizado.
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ngenharia social pode ser usada para obter acesso.
Vulnerabilidades podem ser encontradas:
* O site do préprio fabricante
(https://www.dell.com/support/home/br/pt/brbsdtl/product
2° -support/product/poweredge-rb10/drivers) fornece
informac8es sobre CVE's e seus respectivos patches (CVE-
2018-3639 e CVE-2018-3640)
*  Qutras fontes podem ser usadas para identificar
vulnerabilidades ainda ndo conhecidas.
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* Técnicas de ataque e exploits podem ser utilizados. Bancos de dados de
3° exploits disponiveis na web ou deepweb podem ser usados como fonte
(ex: https://www.exploit-db.com/exploits/44695).
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Conclusao

Considerado o exposto, o Nucleo de Gestdo de Seguranga da Informagdo entende que antes de
tornarem-se publicos detalhes técnicos sobre a infraestrutura de TIC do Tribunal de Justica de Pernambuco, é
imprescindivel analisar as informacdes sob a dtica da seguranca da informacdo. Deve-se sempre buscar o
caminho da publicidade, mas preservando a sensibilidade e o sigilo de informagdes que, se divulgadas, podem
inclusive implicar em danos a prestacdo dos servicos jurisdicionais. A publicacdo de informacgées cuja natureza
seja a mesma das ilustradas neste parecer claramente implica em riscos razoaveis de seguranca da informacgao.
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