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1. INTRODUCAO

Ha anos as pessoas utilizam assinaturas a caneta, carimbos, selos e
outros recursos para comprovar a autenticidade de documentos, expressar
concordancia com determinados procedimentos, declarar responsabilida-
des, etc.

Atualmente, a tecnologia da informacdo viabilizou maneiras para as
pessoas executarem essas agdes com a mesma eficdcia, mas com mais efici-
éncia. No entanto, precisamos de mecanismos capazes de garantir a autenti-
cidade, a confidencialidade e a integridade das informacgdes transmitidas em
cada uma das transagdes eletrdnicas.

2. O QUE E UM CERTIFICADO DIGITAL?

O Certificado Digital tem como objetivo promover a mesma validade
juridica aos documentos assinados a mao, mas em meio digital, através da
Assinatura Digital, que faz o papel de uma identidade, ou seja, assim como o
RG ou o CPF identificam uma pessoa, o certificado digital permite comprovar
de forma eletronica a identidade do titular.

O Certificado Digital contém informacbes que o caracterizam como
um objeto Unico, uma vez que é assinado por uma entidade emissora de
confianca, a Autoridade Certificadora, que garante a veracidade de suas in-
formacgdes, assim como o CPF é garantido pela Receita Federal do Brasil. Sua
tecnologia envolve avangados conceitos de criptografia e matematica, o que
o torna impossivel de ser falsificado.
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As assinaturas digitais podem:

o Autenticar a identidade de quem assinou os dados, permitindo ter
certeza de que nao houve falsificacao;
o Proteger a integridade dos dados, garantido a certeza de que a

mensagem nao foi alterada;

. Permitir prova ou demonstracao, a qualquer tempo, de quem
participou da transacdo, impedindo que alguém negue a assinatura
dos dados; e

o Assegurar o cumprimento dos prazos processuais sem a necessidade
de comprovacgdo nos autos da via original do documento protocolado
digitalmente, como ocorre quando o protocolo é feito via fax.

Portanto, o Certificado Digital € um conjunto de dados de computador,
gerados por uma Autoridade Certificadora, que se destina a registrar, de forma
Unica, exclusiva e intransferivel, a relagdo existente entre uma chave de cripto-
grafia e uma pessoa fisica, juridica, maquina ou aplicagéo.
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3. TIPOS DE CERTIFICADO DIGITAL

Existem alguns tipos de Certificado Digital, a seguir:

SMARTCARD

Inibunal de Justica
de Pérnambuco

O Smartcard (cartdo inteligente) se assemelha a um cartdo de crédito
convencional. Os avancados niveis de protecdo das informacdes que o com-
pdem asseguram a identificacdo da pessoa que utiliza o certificado digital,
sendo protegidos por senhas (PIN e PUK) que deverdo ser de conhecimento
somente do seu titular.

LEITOR DE SMARTCARD

Para utilizar o Smartcard é necessario ter
uma leitora especifica, assim como a leitora do car-
tdo de crédito, devendo estar presente nas estacdes
onde o cartdo inteligente serd usado.

TOKEN

O Token alia o Smartcard e o seu respectivo
leitor em uma Unica solugdo. Para utiliza-lo, plu-
gue o Token em uma porta USB e Voila!
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4. O QUE FAZER COM O CERTIFICADO?
ASSINAR DIGITALMENTE DOCUMENTOS ELETRONICOS

E possivel assinar digitalmente documentos eletrdnicos e mensagens
de correio eletrénico com o Certificado Digital. A Assinatura Digital confere o
nado-repudio da mensagem, comprovando a autoria de quem a originou.

ACESSAR SISTEMAS

O Certificado Digital pode ser exigido para que o usuario obtenha aces-
so a um site na internet ou uma aplicacdo especifica, como o Ple, o Windows
ou mesmo um sitio Bancario. Assim, sera solicitado ao usuario que apresente
seu certificado digital e entre com sua respectiva senha (PIN).

CRIPTOGRAFAR DOCUMENTOS

Com o Certificado Digital é possivel utilizar a criptografia para obter co-
municacdes mais seguras, mesmo através de meios de comunicac¢do ndo con-
fidveis, utilizando um conjunto de padrdes e protocolos para codificacdo dos
dados. A criptografia envolve o embaralhamento dos dados de forma que seja
impraticavel a deducdo das informacgdes originais, a menos que vocé tenha
acesso a chave apropriada juntamente com o certificado digital.
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5. SENHAS

Seu certificado digital é armazenado em um
Smartcard ou Token USB, que sdo dispositivos
protegidos por controles fisicos e avancados mé-
todos de criptografia. Estes equipamentos ndo
sdo apenas memorias para armazenar o certifica-
do digital, mas também possuem um chip, que é
responsavel por gerar um par de grandes senhas
— baseadas nas suas senhas PIN e PUK - utiliza-
das de forma automatica sempre que vocé usa
seu certificado, com isso é possivel incrementar
a seguranca do sistema. Liberamos vocé da necessidade de memorizar essas
grandes senhas, entdo, a sua parte € memorizar as senhas (PIN e PUK), enten-

da a seguir:

PIN

O PIN (Personal Identification Number) é a senha de utilizagdo do
cartdo inteligente, sendo similar a senha que vocé utiliza em cartdes de ban-
co. O PIN sera solicitado, juntamente com o Certificado Digital, sempre que
algum sistema ou sitio da internet precisar conferir sua identidade. O PIN
serd frequentemente solicitado nas suas atividades cotidianas.

PUK

O PUK (Personal Unblock Key) é a senha utilizada para desbloquear
seu Smartcard ou Token quando se excede a quantidade de tentativas de uti-
lizagdo erradas do PIN. O PUK funciona como uma senha secundaria, ou seja,
se por acaso seu PIN for bloqueado, entdo utilize o PUK e crie um novo PIN
para vocé.
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SENHA DE REVOGACAO

Esta é uma senha a ser utilizadas somente em ocasiGes especiais,
quando for necessario invalidar o seu certificado digital. Vocé pode revogar
seu certificado em situagdes que vocé entenda que houve comprometimento
da seguranca, por exemplo: se vocé perder seus Smartcard ou Token, entdo é
importante efetuar a revogacdo do certificado digital juntamente a entidade
que o emitiu.

6. APLICACOES NO TJPE

MALOTE DIGITAL

Matete Pipital

Permite o envio de correspondéncias oficiais, entre 6rgaos do Poder
Judicidrio Nacional, por meio eletronico. Utiliza certificado digital para assinar
digitalmente as correspondéncias, garantindo a autenticidade, irretratabilida-
de e integridade dos documentos.

DJE

Sistema que substitui integralmente
a versdo impressa das publica¢des oficiais para
todos os efeitos legais. O documento é assina-
do digitalmente e disponibilizado para confe-

réncia dos interessados, garantindo a autenti-

Diario de Justiga Eletronico

cidade, irretratabilidade e integridade.
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PJE
-0
Sistema digital de acompanhamento do
Processo Judicial. Utiliza o certificado digital para
autenticar e assinar digitalmente documentos inclu-
idos pelos colaboradores.

TIPE CONECTADO

Ferramenta que permite

que magistrados possam acessar os
sistemas judiciais a partir de qual-
quer lugar via Internet. O ambiente
ConeCtado sO permite o acesso depois que o

usudrio se autentica utilizando o cer-
tificado digital.

ANTECEDENTES CRIMINAIS

Possibilita a emissdo de certidao criminal
por qualquer cidaddo com acesso a Internet. So-
mente nos casos que é necessaria a emissdo pre-
sencial da certiddo serdo registradas as autoriza-
¢Oes que devem ser assinadas digitalmente.

cceDENTE?

NT
: 3

INFOJUD

& CaC o@.
CENTRO VIRTUAL
DE ATENDIMENTO Receita Federal

Tem como objetivo permitir aos juizes o acesso, online, ao cadastro
de contribuintes na base de dados da Receita Federal, além de declara¢des
de imposto de renda e de imposto territorial rural.
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RENAJUD

RENAJUD

| Restrigoes Judiciais de Veiculos Automotores

O Renajud é um sistema on-line de restri¢ao judicial de veiculos cria-
do pelo Conselho Nacional de Justi¢ca (CNJ), que interliga o Judicidrio ao De-
partamento Nacional de Transito (Denatran).

PENHORA ONLINE

PENHORA ONLINE

E um sistema eletrdnico para averbacdes de penhoras no Registro de
Imodveis, que inclui a funcdo de pesquisa de titularidade, para localizacdo de
bens imdveis em nome de pessoa determinada que for parte em processo ju-
dicial. Além disso, permite ser realizada pesquisa, com escopo de localizacao
de bens imdveis em nome de determinada pessoa, bem como de ser obtida
certidao a respeito.

7. DICAS

Para criar sua senha procure ndo utilizar nomes, eles sao faceis de
descobrir.

Criar Nova Senha

Senha

JJPE[‘QD T T—
onec

tado Repetir Senha
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Criar Nova Senha
Senha
TJPE/®
Conectado Repetir Senha
-

N3ao utilize senhas que pos-
sam ser facilmente descobertas por
terceiros, como datas de nascimen-
to, placa do automadvel, nimero da
identidade ou CPF.

A seguranga do certificado digital é garantida com o que vocé tem
(Smartcard ou Token) e o que somente vocé sabe (senha). Entdo nunca(!) reve-
le sua senha a terceiros.

Vocés acham que
123456 é uma senha
muito facil?

r

e s
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Uma sugestdo é criar senhas intercalando letras mailsculas e minusculas, e nu-
meros. Ah! Fique a vontade também com os caracteres especiais (@#%&*!!1),
eles sdo 6timos. Vale a pena usar e abusar de toda sua criatividade nesse mo-
mento.

To>JoP1es3!

Se achar que a seguranca do seu certificado foi comprometida, ligue
para Central de Servicos do TJPE. O telefone é: (81)2123-9500

CENTRAL DE SERVICOS

DE TI DO TJPE

8. VALIDADE JURIDICA DO CERTIFICADO

Alguns dispositivos de lei promovem a mesma validade juridica dos
documentos assinados a mao aos assinados por meio digital, como a Lei n?
5.869/73: “§ 22 Todos os atos e termos do processo podem ser produzidos,
transmitidos, armazenados e assinados por meio eletronico, na forma da lei”.
(Incluido pela Lei n2 11.419/2006).

A Medida Provisdria 2.200-2/2001 institui a Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil), uma estrutura composta de um ou mais certi-
ficadores denominados de Autoridades Certificadoras - AC que, baseando-se
em certificados digitais, conseguem assegurar a identidade de um usuario de
midia eletronica ou assegurar a autenticidade de um documento suportado ou
conservado em midia eletronica.
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A Lei 11.419/2006 dispde sobre a informatizacdo do processo judicial;
altera a Lei n2 5.869/73 e da outras providéncias. “Art. 11. Os documentos pro-
duzidos eletronicamente e juntados aos processos eletronicos com garantia da
origem e seu signatdrio, na forma estabelecida nesta Lei, serdo considerados
originais para todos os efeitos legais”.

A utilizacdo de certificados digitais no ambito do Tribunal de Justica
de Pernambuco deve seguir Normativo de Certificacdo Digital, o qual pode ser

consultado no portal de seguranca: www.tjpe.jus.br/portal/web/sequranca.
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