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▸ CONTEXTO ATUAL
▸ CONCEITOS BÁSICOS
▸ FUNCIONAMENTO
▸ LEGALIDADE
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Tribunal de Justiça de Pernambuco

CONTEXTO ATUALCONTEXTO ATUAL
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CONTEXTO ATUALCONTEXTO ATUAL

Tribunal de Justiça de Pernambuco
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CONCEITOS BÁSICOSCONCEITOS BÁSICOS
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Técnicas Criptográficas
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▸ Criptografia Simétrica

▹ A distribuição de chaves é pouco segura

CONCEITOS BÁSICOSCONCEITOS BÁSICOS

secreta

secreta
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▸ Criptografia Assimétrica

▹ Melhor autenticidade, integridade e confidencialidade

CONCEITOS BÁSICOSCONCEITOS BÁSICOS

pública

privada

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

O QUE É CERTIFICADO DIGITAL?O QUE É CERTIFICADO DIGITAL?

►Está associado a um par de chaves

►Permite sua identificação

segura nos meios eletrônicos

O certificado ICP-Brasil é 
a sua identidade digital
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CRIPTOGRAFIA COM CERTIFICADO DIGITALCRIPTOGRAFIA COM CERTIFICADO DIGITAL
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▸ Privacidade
▹ Diz respeito apenas ao indivíduo

▸ Confidencialidade
▹ Que foi comunicado em segredo

▸ Controle de acesso
▹ Permissão de acesso controlada com base nos dados e 
no individuo que acessa

BENEFÍCIOS DA CRIPTOGRAFIABENEFÍCIOS DA CRIPTOGRAFIA
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O QUE É ASSINATURA DIGITAL?O QUE É ASSINATURA DIGITAL?

• Operação lógica e matemática

• Garante: autenticidade, não-repúdio e  
integridade aos documentos digitais.

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

O QUE É ASSINATURA DIGITAL?O QUE É ASSINATURA DIGITAL?
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BENEFÍCIOS DA ASSINATURA DIGITALBENEFÍCIOS DA ASSINATURA DIGITAL

▸ Autenticação da identidade digital de quem 
assinou os dados

▸ Proteção da integridade dos dados (garantia 
para cada bit)

▸ Permitir prova ou demonstração, a qualquer 
tempo, de quem participou da transação

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

▸ Assinatura digital NÃO É uma assinatura
digitalizada

▸ Promove a validade jurídica dos documentos
assinados EM MEIO ELETRÔNICO, conforme Art.
104º da lei 10.406/2002 do CCB e MP 2.200-2/2001

▹ Documento eletrônico assinado com certificado digital
tem eficácia probatória apenas em meio eletrônico

OBSERVAÇÕES SOBRE ASSINATURA DIGITALOBSERVAÇÕES SOBRE ASSINATURA DIGITAL
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Realizar assinatura digital e verificação de 
assinaturas:

PRÁTICA DE ASSINATURA DIGITALPRÁTICA DE ASSINATURA DIGITAL

Qualquer arquivo 
de computador!

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

ASSINATURA E CRIPTOGRAFIA JUNTASASSINATURA E CRIPTOGRAFIA JUNTAS
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Tribunal de Justiça de Pernambuco

FUNCIONAMENTOFUNCIONAMENTO
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EMISSÃO DO CERTIFICADO EMISSÃO DO CERTIFICADO 

Processo de emissão:

▸ Solicitado pelas coordenações ao atendimento da SETIC

▸ Servidor precisa ir presencialmente na AC

▸ É preciso levar documentações que comprovem sua 
identidade e mais a autorização do TJPE para emissão

▸ Ao final você receberá o certificado e um termo de 
titularidade
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EMISSÃO DO CERTIFICADO EMISSÃO DO CERTIFICADO 

Smartcard (cartão inteligente):

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

MÍDIAS DE ARMAZENAMENTO  DO CERTIFICADO MÍDIAS DE ARMAZENAMENTO  DO CERTIFICADO 

Smartcard (cartão inteligente):

Token USB:



05/09/2014

12

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

▸ A mídia não é apenas um pendrive (memória)

▸ Contém processador criptográfico específico

▸ Contam com segurança contra violação

MÍDIAS DE ARMAZENAMENTO  DO CERTIFICADO MÍDIAS DE ARMAZENAMENTO  DO CERTIFICADO 

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

▸ Drivers da mídia

▸ Aplicativo Gerenciador do Certificado

▸ Drivers da leitora de smartcard

INSTALAÇÃO DO CERTIFICADO DIGITALINSTALAÇÃO DO CERTIFICADO DIGITAL
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SENHAS DO CERTIFICADO DIGITALSENHAS DO CERTIFICADO DIGITAL

►Quantas senhas tem um certificado?
►3 senhas (PIN, PUK e Senha de Revogação)

1. PIN (Personal Identification Number) 

▸ Principal! Será usada no dia-a-dia

▸ Bloqueia após três tentativas consecutivas erradas

▸ Solicitada:

▹ Acesso aos Sistemas

▹ Assinar/Autenticar Documentos

▹ Alterar PIN

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

SENHAS DO CERTIFICADO DIGITALSENHAS DO CERTIFICADO DIGITAL

2. PUK (Personal Unblock Key) 

▸ Bloqueia após três tentativas consecutivas erradas

▸ Serve para:

▹ Desbloquear PIN

▹ Alterar PIN

▹ Alterar PUK

▸ Quando precisamos usar o PUK?

▹ Esquecer o PIN

▹ Perceber que alguém descobriu o PIN ou PUK.
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SENHAS DO CERTIFICADO DIGITALSENHAS DO CERTIFICADO DIGITAL

3. Senha de Revogação

▸ Serve para:

▹ Invalidar/Cancelar o Certificado

▸ Quando?

▹ Extravio

▹ Perda

▹ Roubo

OBS: a revogação pode ser realizada nos sites das AR’s ou 

por ofício do TJPE

Exemplo de revogação
(Certisign)

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

▸ Apresentação do certificado
▸ Trocar PIN e PUK
▸ Desbloquear PIN
▸ Alterar timeout do PIN
▸ Verificar prazo de validade do certificado
▸ Inutilização do certificado

▹ Reinicialização da mídia
▹ Bloqueio do Certificado Digital

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO
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Apresentação do certificado

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Apresentação do certificado
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OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Apresentação do certificado

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Apresentação do certificado
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OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Apresentação do certificado

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

Trocar PIN e PUK

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO
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OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Trocar PIN

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Trocar PIN
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OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Trocar PIN

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Trocar PUK
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OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Trocar PUK
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OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Trocar PUK
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Desbloquear PIN

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Bloqueio do PIN (1ª tentativa)
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OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Bloqueio do PIN (2ª tentativa)

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Bloqueio do PIN (3ª tentativa)
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OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Desbloquear PIN

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Desbloquear PIN
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OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Desbloquear PIN

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Desbloquear PIN (Ufa!)
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Alterar timeout do PIN

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Alterar timeout do PIN
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OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Alterar timeout do PIN

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Alterar timeout do PIN
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Verificar prazo de validade do 
certificado

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Verificar prazo de validade do certificado

Não usar!
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OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Verificar prazo de validade do certificado

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

Inutilização do certificado
Reinicialização da mídia

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO
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OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Inutilização do certificado - Reinicialização da mídia

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Inutilização do certificado - Reinicialização da mídia
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Inutilização do certificado
Bloqueio do certificado

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

Basta errar o PUK e o 
PIN por três vezes!

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO
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OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Trocar PIN

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

OPERAÇÕES COM O GERENCIADOR DO CERTIFICADOOPERAÇÕES COM O GERENCIADOR DO CERTIFICADO

Trocar PUK
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Tribunal de Justiça de Pernambuco

LEGALIDADELEGALIDADE

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

▸ MP 2200-2/2001

▸ É o emissor da identidade digital

▸ Cada certificado é identificado unicamente (Nome 
da Autoridade Certificadora + Núm. de Série)

AUTORIDADE CERTIFICADORAAUTORIDADE CERTIFICADORA
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AUTORIDADES CERTIFICADORAS DA ICP-BRASILAUTORIDADES CERTIFICADORAS DA ICP-BRASIL

AC Justiça

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

AUTORIDADES CERTIFICADORAS E 
AUTORIDADES REGISTRADORAS DA JUSTIÇA
AUTORIDADES CERTIFICADORAS E 
AUTORIDADES REGISTRADORAS DA JUSTIÇA
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VALIDADE JURÍDICAVALIDADE JURÍDICA

►Medida Provisória 2.200-2/2001

“Art. 1º. Fica instituída a Infra-Estrutura de Chaves Públicas
Brasileira - ICP-Brasil, para garantir a autenticidade, a
integridade e a validade jurídica de documentos em forma
eletrônica, das aplicações de suporte e das aplicações habilitadas
que utilizem certificados digitais, bem como a realização de
transações eletrônicas seguras.”

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

VALIDADE JURÍDICAVALIDADE JURÍDICA
►Lei nº 11.419/2006:

Art. 1° O uso de meio eletrônico na tramitação de processos
judiciais, comunicação de atos e transmissão de peças processuais
será admitido nos termos desta Lei.

Art. 8° Os órgãos do Poder Judiciário poderão desenvolver sistemas
eletrônicos de processamento de ações judiciais por meio de
autos total ou parcialmente digitais, utilizando, preferencialmente, a
rede mundial de computadores e acesso por meio de redes internas e
externas.

Parágrafo único. Todos os atos processuais do processo eletrônico
serão assinados eletronicamente na forma estabelecida nesta Lei.



05/09/2014

35

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

VALIDADE JURÍDICAVALIDADE JURÍDICA

►TJPE - RESOLUÇÃO Nº 349/2013-CE (DJe 42/2013)
Política de Segurança da Informação do TJPE

Art. 18. O agente judiciário deve proteger sua identidade digital,
devendo suas credenciais, senhas e acessos serem pessoais e
tratados de forma segura, confidencial, intransferível,
intransmissível, possuindo apenas as permissões suficientes para
realização das suas atividades, com orientação nos princípios do
conjunto mínimo de permissões que precisam ser atribuídos.”

OBS: “Agente do Judiciário: são todas as autoridades, membros,
servidores, prestadores de serviço e colaboradores que manipulam
informações no âmbito do poder judiciário.” (CNJ)

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

VALIDADE JURÍDICAVALIDADE JURÍDICA

►TJPE - Instrução de Serviço 04/2013-PRE (DJe 92/2013)
Norma de Uso de Certificados Digitais

Art. 18. Cada certificado digital e suas chaves criptográficas
associadas, fornecidas pelo TJPE aos seus agentes judiciários e
colaboradores, independentemente da mídia que estão disponíveis,
são intransferíveis e de uso personalíssimo e único.

Art. 26. Cabe ao titular do certificado devolver a mídia
criptográfica em caso de revogação ou não utilização.
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▸ Art. 325 - Revelar fato de que tem ciência em razão do 
cargo e que deva permanecer em segredo, ou facilitar-lhe a 
revelação:

▸ Pena - detenção, de seis meses a dois anos, ou multa, se o 
fato não constitui crime mais grave.▹ § 1o Nas mesmas penas deste artigo incorre quem:

• I - permite ou facilita, mediante atribuição, fornecimento e 

empréstimo de senha ou qualquer outra forma, o acesso de pessoas 

não autorizadas a sistemas de informações ou banco de dados da 

Administração Pública; 

• II - se utiliza, indevidamente, do acesso restrito. ▹ § 2o Se da ação ou omissão resulta dano à Administração Pública 
ou a outrem▹ Pena - reclusão, de 2 (dois) a 6 (seis) anos, e multa. 

CÓDIGO PENAL BRASILEIROCÓDIGO PENAL BRASILEIRO

Tribunal de Justiça de Pernambuco

APLICAÇÕES NO TJPEAPLICAÇÕES NO TJPE
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APLICAÇÕESAPLICAÇÕES

►PJE – AUTENTICAÇÃO e ASSINATURA

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

APLICAÇÕESAPLICAÇÕES

►PJE (ASSINATURA DIGITAL)
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APLICAÇÕESAPLICAÇÕES

►DJe

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

APLICAÇÕESAPLICAÇÕES

►Gravação de Audência

• Grava as audiências em vídeo devidamente assinados 

digitalmente.

• Vai integrar o Pje, atualmente integrado com o Judwin
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▸ DJe do STF

APLICAÇÕESAPLICAÇÕES

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

▸ Antecedentes Criminais

APLICAÇÕESAPLICAÇÕES

Emissão de certidão 

negativa criminal

via Internet por 

qualquer cidadão.
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APLICAÇÕESAPLICAÇÕES

►TJPE Conectado

Permite que magistrados acessem sistemas judiciais a
partir de qualquer lugar via Internet. Autenticação com
Certificado Digital.

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

APLICAÇÕESAPLICAÇÕES

►INFOJUD

Acesso a base de dados da Receita Federal

►RENAJUD

Acesso a base de dados do DENATRAN
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APLICAÇÕESAPLICAÇÕES

►PENHORA ONLINE

É um sistema para averbações de penhoras no Registro de
Imóveis.

CERTIFICAÇÃO DIGITAL E ASINATURA DIGITALCERTIFICAÇÃO DIGITAL E ASINATURA DIGITAL

▸ Malote Digital

APLICAÇÕESAPLICAÇÕES
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DÚVIDAS OU COMENTÁRIOSDÚVIDAS OU COMENTÁRIOS

www.tjpe.jus.br/seguranca

Tribunal de Justiça de Pernambuco

OBRIGADOOBRIGADO
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REFERÊNCIASREFERÊNCIAS

▸ https://www.tjpe.jus.br/portal/web/seguranca

▸ http://www.cnj.jus.br/programas-de-a-a-z/sistemas

▸ http://www.cnj.jus.br/programas-de-a-a-z/eficiencia-

modernizacao-e-transparencia/comite-nacional-da-

tecnologia-da-informacao-e-comunicacao-do-poder-

judiciario

▸ http://www.iti.gov.br/icp-brasil

▸ http://www.acjus.jus.br/

▸ https://www.tjpe.jus.br/dje

▸ https://www.tjpe.jus.br/portal/web/antecedentes-criminais

▸ http://www.certisign.com.br/

▸ http://www.certificado.caixa.gov.br/


