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CONTEXTO ATUAL

Tribunal de Justica de Pernambuco

CONTEXTO ATUAL
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CONTEXTO ATUAL
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CONCEITOS BASICOS

Tribunal de Justica de Pernambuco




CONCEITOS BASICOS

Certificado Digital

Cohfidencialidade
Autenticidade

Técnicas Criptograficas

CONCEITOS BASICOS

» Criptografia Simétrica

> A distribuicdo de chaves é pouco segura
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CONCEITOS BASICOS

» Criptografia Assimétrica

"& _>E{i — v
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> Melhor autenticidade, integridade e confidencialidade
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CERTIFICACAO DIGITAL E ASINATURA DIGITAL

O QUE E CERTIFICADO DIGITAL?

» Esta associado a um par de chaves

» Permite sua identificagao
segura nos meios eletrénicos

O certificado ICP-Brasile
a sua identidade digital “=f <
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CRIPTOGRAFIA COM CERTIFICADO DIGITAL

Mensagem
confidencial

Cifragem:
chave piblica f] . Decifragem:
46 receptor I_-. Internet

chave privada
do receptor

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

BENEFICIOS DA CRIPTOGRAFIA

» Privacidade
> Diz respeito apenas ao individuo

» Confidencialidade
> Que foi comunicado em segredo

» Controle de acesso
> Permissao de acesso controlada com base nos dados e
no individuo que acessa

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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O QUE E ASSINATURA DIGITAL?

» Operagao l6gica e matematica

» Garante: autenticidade, nao-repudio e
integridade aos documentos digitais.

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

Cifragem-
remetente CY]er|f|caggo;
ave publicy
0] femetente
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BENEFICIOS DA ASSINATURA DIGITAL

» Autenticacao da identidade digital de quem
assinou os dados

» Protecao da integridade dos dados (garantia
para cada bit)

» Permitir prova ou demonstracao, a qualquer
tempo, de quem participou da transacao

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

OBSERVAGOES SOBRE ASSINATURA DIGITAL

> Assinatura digital NAO E uma assinatura
digitalizada

> Promove a validade juridica dos documentos
assinados EM MEIO ELETRONICO, conforme Art.
1042 da lei 10.406/2002 do CCB e MP 2.200-2/2001

> Documento eletrénico assinado com certificado digital
tem eficacia probatéria apenas em meio eletronico
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PRATICA DE ASSINATURA DIGITAL

Realizar assinatura digital e verificacao de
assinaturas:

XML

Qualquer arquivo
de computador!
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ASSINATURA E CRIPTOGRAFIA JUNTAS

=

Mensagem j

L4 \ Cifragem com a
E.. chave privada do
% emissor

. Cifragem com a
& Chave publica do
\\\ receptor |
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FUNCIONAMENTO

Tribunal de Justica de Pernambuco

EMISSAO DO CERTIFICADO

Processo de emissao:

» Solicitado pelas coordenagoes ao atendimento da SETIC
» Servidor precisa ir presencialmente na AC

> E preciso levar documentagdes que comprovem sua
identidade e mais a autorizagao do TJPE para emissao

» Ao final vocé recebera o certificado e um termo de
titularidade

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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EMISSAO DO CERTIFICADO

TERMO DE TITULARIDADE DE CERTIFICADD DIGITAL DE PESSOA FiSICA

Tipa do certificado: Certificado Institucional Tipo A3 - AC Certisign JUS v2
N da Solicitag3o: 6590469

Gt 10, 5% do 1" 2.300-2, de 34 de ogosto de 2001, o3 dechoragBes em forma
ciciréinica prods (CP-Brasi presumenn-se
wrﬂndﬂ'ﬂlmm ‘005 signotdnes, no forma daart. 215, do Lrl 10406, de 10 de foneiro de 2003 - Codigo Chl
1. Cey -ACeda de Registro - AR.

AC: AC Certisign JUS V2
Endereco eletranico: www. certisign.com.br
AR: SEGARY ADMINISTRADORA E CORRETORA DE SEGUROS E SERVICOS LTDA ME
Endereca eletrdnico: Nao definida
Tolefone: 0
2. Identificag3o do Titular do Certificado Digital.
Mome: MARCELO FERREIRA DE LIMA
Data de nascimento: 20/03/1980
REG: 000000005517720 Orglo expedidor: 5DS UF: PE
3. Dados do Certificado Digital.
3.1 € obrigatarie o praanchimente dos seguintes campos do Certificado Digital, com as
\nlﬂlmapu:s do Titular do Certifieado.
[Nome Complete: | MARCELO FERREIRA DE UMA

cerr_ [oasaspcoaso

Data de Nescmentos|20/03/1980 |

(QU=Autoridade Certificadara da Justica - ACIUS

IDN do certificado: (| OU=Cert-IUS Institucional - A3

oU=-

CU={em branca)

[C=MARCELO FERREIRA DE LiMA

3.3 Cabe a0 Titular, de acorde com a Poltica de Cartificads - PC da Autoridade Certificadera - AC,

Informar o5 docu mentos de preenchimenta facultativo para a emissio do Certficado Digital. O

ndo pr campes pode il a sua utilizagan em aplicagies

que o3 exijam

3.2.1 0 Titular declara tor ciéncia que o Certifieads Digital é um documenta eletrénice de cariter

piblico e seu uso pressupde a disponibilizagia de todos o5 dades nele contidos

4. Responsabilidades do Titular.

4.1 Apresentar a documentago original comprobatdria dos dados canstantes em seu Certificado

Digital;

4.2 Responsabilizar-se pela criagio, troca, utilizag3o e proteio das senhas, chave privada e da

midia que 3s contim.

5. Rovogagio do Cartificado Digital.

5.1 0 Titular pode solicitar a revogagdo do Certificado Digital a qualquer tempe, sendo obrigatdria

a solicitagaa imediata quando:

5.1.1 Houver suspoita do comprometimenta de sua chave privada, midia ou senha, especialments|
da,

CERTIFICACAO DIGI

5.2.2 Houver altaragio de quslquer infarmago constante da Certificado

g ser feita no br, mediante:
cifica, ou de AR
. Da Au ce AC @ da Autoridade de Registro - AR.

GLAACEaAR:
6.1.1 N30 mantém copia de seguranca da chave privada do titular do Certificada da Assinatura
Digital por ela emitido;

6.1.2 Mo mantém copia das senh

por ela emitido; _
£\ 3 Reservam-se a0 dircito de revogar o Certificad, easo o pagamento nda se confirme;

.14 Manterao sigilo dos documentos recebidos,

7. Dispesigio Final.

71 A Certificagio Digital aplicam-se as disposig8es normativas da ICP-Brasil extabelecidas pela AC
Rl Instituto Nacional de Tecnologia da Infarmag3o (I} e pelo Comitd Gestor da ICP-Brasi,
disgonivels eletronicamente no enderego wawwr.tigov.br, bem como o Cédlgo de Defesa do
Consumidor - COC.

a5 de protegio @ das senhas das midias do Certificado Gigital

Declaro ter ciéncia de que do Certificado Digl 03
termues da Deelaragio de Pra\wtl de (ert\l\(i;%u (DPC) e da Pﬂ\?h[a dl! Certificado (PC) da AC
isponiveis o enderego hitpi fice-

Brailcer tisign.com befrepositoriofae-certisign-jus/index .
Declar, ains, que todas o5 dados Informadas ro ato da selicitagdn do Certificado Digital stio
verdadeiros, e aceie o dliposto neste Termo de Titularidade, assinado na presenga do Agente de

Ragistro abaixo qualificado. 'i
. iy . B de Julho de 2014

‘Agents dé Registra; CONCEICAC IMARLA DOS SANTOS
CPF: 105.093.524-13

E ASINATURA DIGI

MIDIAS DE ARMAZENAMENTO DO CERTIFICA

CERTIFICACAO DIGI

Smartcard (cartio inteligente):

E ASINATURA DIGI
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MIDIAS DE ARMAZENAMENTO DO CERTIFICADO

» A midia nao é apenas um pendrive (memdria)
» Contém processador criptografico especifico

» Contam com seguranca contra violacao

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

INSTALAGAO DO CERTIFICADO DIGITAL

» Drivers da midia

» Aplicativo Gerenciador do Certificado

» Drivers da leitora de smartcard

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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SENHAS DO CERTIFICADO DIGITAL

» Quantas senhas tem um certificado?
» 3 senhas (PIN, PUK e Senha de Revogagao)

1. PIN (Personal Identification Number)
Principal! Sera usada no dia-a-dia
Bloqueia apos trés tentativas consecutivas erradas
Solicitada:
Acesso aos Sistemas
Assinar/Autenticar Documentos
Alterar PIN

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

SENHAS DO CERTIFICADO DIGITAL

2. PUK (Personal Unblock Key)

Bloqueia apos trés tentativas consecutivas erradas
Serve para:

Desbloquear PIN

Alterar PIN

Alterar PUK
Quando precisamos usar o PUK?

Esquecer o PIN

Perceber que alguém descobriu o PIN ou PUK.

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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SENHAS DO CERTIFICADO DIGITAL

3. Senha de Revogagao

Serve para:
Invalidar/Cancelar o Certificado

Quando? )
Exemplo de revogacao

Extravio (Certisign)
Perda &

Roubo

OBS: a revogagéo pode ser realizada nos sites das AR’s ou
por oficio do TJPE

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

» Apresentacao do certificado

» Trocar PIN e PUK

» Desbloquear PIN

> Alterar timeout do PIN

» Verificar prazo de validade do certificado

» Inutilizacao do certificado
> Reinicializacao da midia
> Bloqueio do Certificado Digital

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

Apresentacao do certificado

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Apresentacao do certificado

@ Utilitdno de administragdo de token

=

IDs Digitais  Token Integracdc Tarefas Ajuda

Mome da Leitora ou do Token

¢ Marcelolima

Status do token

operacional

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Apresentacao do certificado

Objetos PKCS #11 (MarceloLima) ]|
Objetos do Token

Tipo Rotulo Privado
Elcertificado Autoridade Certificadora da Justica v3 emitido por Autori..,  N3o
Cerﬁﬁcado Autoridade Certificadora Raiz Brasileira v2 emitido por Au... N3o
Elcertificado MARCELC FERREIRA DE LIMA: :65504569 Nao

Ver Certificado Salvar objetos Editar rétulo Excluir objeto Mostrar objetos privados

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Apresentacao do certificado

Certificado |

Informagio de certificado

Emitido para:
Nome Comum (CN) MARCELO FERREIRA DE LIMA: 1837338
Unidade organizacional (OU) Servidar
Unidade organizacional (OU) Tribunal de Justica Pernambuco-TIPE
Unidade organizacional (OU) Cert-JUS Institucional - A3

[ou] »

1

Informacdo do emissor:

MNome Comum (CN) AC Certisign-1US G3 -
Unidade organizacional (OU) Autoridade Certificadora da Justica - AC-JUS |Z|
Organizagio (0) ICP-Brasil L
Nome do pais (C) BR -
Valido de 2014-07-07 21:00:00
wvalido até 2017-07-06 20:59:59

Este certificado destina-se a:

Criar assinaturas digitais Proteger correio eletrénico

Verificar assinaturas digitais para ndo-repudiacdo  Acesso ao Smart Card

Cifrar chaves secretas

Provar sua identidade a um servidor remato

< i | 3

S

Impress3o digital SHA1 E2; :88:DD: AB:9E:FF:7A:92:FA: 19:C4:B8:F5:A5:36:F 2:E0: 56
Impress3o digital MD5 9 -

[Sa\varamarquwo...] [ Fechar ]

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Apresentacao do certificado
Certificado B
A
i Salvar certificado. |
\T/‘\J-I! Area de Trabalho » - ‘ 43 ‘ ‘ PesquisarArea de Trabalho L |
Qrganizar » Nova pasta =~ l@
- A
It Favoritos R =
P rea de Trabalhg Al Aurélio
& Downloads [&) PAUTAS V2 - PERCIVAL L
il Locais = @l Dicionario Aurélio
[#] | SISPE - Pretocolo Eletronico
- Bibliotecas . FERIADOS-PIPE-2014.ical =
3 Decumentos filmes
(] Imagens Orientagdo
&' Misicas | Provas
B videos . Email de Malheiros
L PPT2
_'?NCumputadDr o = :
Nome: CertificadoMarcelo.cer -
Tipo: [Arquives de certificado (*.cer) -
= Ocutr pastas
m T Salvar e arauiveT | T Feehar T

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Trocar PIN e PUK

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Trocar PIN

@ Utilitaric de administragio de token

mlﬁlg

IDs Digitais | Token | Integracio Tarefas Ajuda

Mome da Leg

o iorcelol
@ Lenovo I

Alterar o PIM

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Trocar PIN

Inicializar token...
Desbloguear PIM.,
Alterar PIM...
Alterar PUK...

Mostrar informagdo do token...

Mostrar objetos do token...

Despejar o conteddo do token..,

Consultar token desconhecido...

Analisar qualidade do certificado...

Alterar Timeout do PIM...

| Status do token

ausente

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

'8
Q Utilitaric de administragdc de token
Ds Digitﬂlhlterar PIN

@ Lenow |

Confirme

Mome .;j4= | Alterando o PIN para "MarceloLima":

@ Marce | Introduza o PIM antigo: **“**‘“

Introduza o novo PIN: I""“""““

o novo PIN: I*====:===,1

+ O comprimento minimo do PIN € 4 bytes

+ O comprimento maximo do PIN € 15 bytes
+ O nove PIN é igual ao novo PIN confirmado

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Trocar PIN

i
9 Utilitaric de administragdo de token

IDs Digitais  Token Integragdo Tarefas  Ajuda

@MEFCEbLimE

Mome da Leitora ou o

7 Lenove Integrated||

Informacgio

nte

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Trocar PUK

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

Q Utilitario de administragdo de token

=

IDs Digitais | Token | Integracio Tarefas Ajuda

Mome da Le

@ Lenovo I

Alterar o PUE

Inicializar token...

Desblogquear PIN..

Alterar PIM...

Alterar PUK...

Mostrar informacgdo do token..,
Mostrar objetos do token...
Despejar o conteddo do token...
Consultar token desconhecido...
Analisar qualidade do certificado...

Alterar Timeout do PIN...

| Status do token

ausente

-~

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Trocar PUK

(i
& Utilitario de administraciio de token L= lE | X |

1Ds Digiti Alterar PUK —— [ 35 |
Mome dli Alterando o PUK para "HamelnLima":’
@ Marc | Introduza o PUK antigo: I “““““
@ Lenoy

Introduza o novo PUK: I‘“‘"“‘"

i

Confirme o noveo PUK: I*“"‘“"“I

+ O comprimento minimo do PUK € 4 bytes
+ O comprimento m&ximo do PUK & 15 bytes
+ O novo PUK é igual ao novo PUK confirmado

[ Ok ] [ Cancelar

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Trocar PUK

T

g -
&® Utilitaric de administragio de token =|EB| & |
IDs Digitais  Token Integragdo  Tarefas  Ajuda
Mome da Leitora ou ¢ formacao ﬁ us do token
@ MarceloLima |leracional
7 Lenovo Integrated| = nte

@@ SeuPUK foi alterado com &xito!

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Desbloquear PIN

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Bloqueio do PIN (12 tentativa)

f r " I
i Utilitari Afterar PIN . ﬂ

ID= Digital

! PIN incorreto
Nome dal AVISO: falhas repetidas de logon podem bloquear o token!

T Marcel | Alterando o PIN para "MarceloLima”:
@ Lenove Introduza o PIM antigo: J ”””””

Introduza o novo PIM: ] “““““

Confirme o novo PIM: J “““““

+ O comprimento minima do PIM & 4 bytes
+ O comprimento maximo do PIM € 15 bytes
+ O novo PIN & igual ao novo PIN confirmado

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Bloqueio do PIN (22 tentativa)

i
9 Uflrlté{hlterar PIMN

1Ds Digitd| pIN incorreto

Mome dd|

AVISO: vocé tem somente mais 1 tentatival

& March | Alterando o PIN para "MarceloLima":
@ Lenow| ntroduza o PIN antigo: i|

Introduza o novo PIM: I
Confirme o novo PIN: I
. O comprimento minimo do PIN & 4 bytes

+ O comprimento maximo do PIMN & 15 bytes
+" O novo PIM & igual ao novo PIN confirmada

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Bloqueio do PIN (32 tentativa)

(]
&g Utilitdric de administracio de token = | = 23

|'|

IDs Digitais  Token Integragdo Tarefas Ajuda

Mome da Leitora ou do T

@ MarceloLima
7 Lenovo Integrated S

- ﬁ Status do token

operacicnal

ausente
PIM blogqueado (0xA<)

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Desbloquear PIN
& Utilitério de administragdo de token s

IDs Digitais | Token | Integracio Tarefas Ajuda

Mome da Le Inicializar token... Status do token
w Desblogquear PIM.,

@ Lenovo Ii Alterar PIM... ausente

Alterar PUK...

Mastrar informacde do token...
Maostrar objetos do token...
Despejar o conteddo do token...
Consultar token desconhecido...

Analisar qualidade do certificado...

Desbloqueia Alterar Timeout do PIM...

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Desbloquear PIN

& Utilitério de administragdo de token s

IDs Digitais | Token | Integracio Tarefas Ajuda

Mome da Le Inicializar token... Status do token
w Desblogquear PIM.,

@ Lenovo Ii Alterar PIM... ausente

Alterar PUK...

Mastrar informacde do token...
Maostrar objetos do token...
Despejar o conteddo do token...

Consultar token desconhecido...

Analisar qualidade do certificado...

Desbloqueia Alterar Timeout do PIM...

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Desbloquear PIN

I

& Utilitarigeiamdesinicteciad
——— Desbloquear PIN

IDs Digitais —

L ]
I Desblogueando o PIN para "MarceloLima™:
Mome da Il| |
W Marceld | Introduza o PUK: l*“‘*‘“*
I

@ Lenovo

+ O comprimento do PUK deve ter entre 4& 1
+ O comprimento minimo do PIM & 4 bytes

+ O comprimento maximo do PIN € 15 bytes
+ O novo PIN € igual ao nove PIM confirmado

Introduza o novo PIM: i“’“““
Confirme o novo PIN: i“‘*“‘*‘

oK l [ Cancelar

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Desbloquear PIN (Ufa!)

T

7@ Lenovo Integral| .
Seu PIM foi desblogueado com éxito!

I T
& Utilitdric de administragio de token =B & |
[Ds Digitais  Token Integragde Tarefas Ajuda
Mome da Leitora qunfurmagﬁo u do token
@ MarceloLima ienal
e

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Alterar timeout do PIN

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Alterar timeout do PIN

Q Utilitario de administragdo de token = [ [=] ﬂ

IDs Digitais [Token} Integragdo Tarefas Ajuda

Mome da Le Inicializar token... Status do token
w Desbloquear PIN.,

@ Lenovo Alterar PIM... ausente

Alterar PUE...

Muostrar informacgde do token...
Maostrar objetos do token...

Despejar o contedde do token...

Consultar token desconhecido...
Analizar qualidade do certificado...
Alterar o time Alterar Timeout do PIN...

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Alterar timeout do PIN

'l
Q Utilitaric de administracdc de token

IDs Digitais__Token Integracdo  Tarefas Ajuda
Mot Alterar Tempo de expiragdo (Timeout) ﬂ
1 | Alterando o valor de Timeout do PIN para "MarceloLima":

@Le|

20 ol 1500

Seledonar novo valor de timeout (seg.):

Desabilitar o Timeout do PIN
[ QK l l Cancelar

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Alterar timeout do PIN

& Utilitario de administragio de token =B %
1Dz Digitais  Token Integracdo  Tarefas Ajuda -
Momi Alterar Tempo de expiragdo (Timeout) ﬁ
i | Alterande o valor de Timeout do PIN para "MarceloLima™:
@ Le [
1300

Selecionar novo valor de imeout (seq.): {7

[] Desabilitar o Timeout do PIN

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Verificar prazo de validade do
certificado

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Verificar prazo de validade do certificado

1Ds Digitais 2
1Ds Digitais pessoais:

Emitido para Emitido por Data de vaidade Rétlo Rétulo do token

[EMARCELO FERREL.. AC Certisign-JUS G3 2017-07-06 20:59:59 MarceloLima

Detalhes de ID Digital

Contetido de certificados:
T -

Versdo -
Nimera de série ‘o" Ngo existem IDs digitais  expirar nos préximos 30 diss
Emissor s i Brasi, BR.
Vélida de
Vélido até
<

. i

Caminho do certificado:

Emitido para Emitido por Data de validade

EAC Certisign-JUS G3 Autoridade Certificadora da Ju...  2019-12-23 10:03:23
Blavtoridade Certificadora da ... Autoridade Certificadora RaizB...  2021-11-22 14:15:01
(3 Autoridade Certificadora Rai...  Autoridade CertificadoraRaizB...  2023-06-21 16:04:57

Transfert 10 paflfoken | | Importar cadeia confiavel | [ Excuir ID Digital... | [ ver Certifcado |

yerificar validade

CERTIFICACAO DIGITAL E A .ATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Verificar prazo de validade do certificado
Q Utilitario de administragdc de token = | = g

| IDs Digitais | Token Integracic Tarefas Ajuda

Meostrar IDs Digitais registradas... Status do token
Importar ID Digital...

Importar certificado... ausente

Sair

Mostrar uma lista de ID Digitais registradas

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Inutilizacao do certificado
Reinicializacao da midia

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Inutilizacao do certificado - Reinicializacao da midia

Q Utilitaric de administragdo de token == ﬂ

IDs Digitais | Token | Integragdc Tarefas Ajuda

Mome da Le Inicializar token... Status do token
Q‘w Desbloguear PIM.,

@ Lenovo Alterar PIM... ausente
Alterar PUK...

Mostrar informagdo do token...
Mostrar objetos do token...
Despejar o conteddo do token..,

Consultar token desconhecido...

Analisar qualidade do certificado...

Inicializa um Alterar Timeout do PIM...

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Inutilizacao do certificado - Reinicializacao da midia
e o |

AVISO!
I 3 Inicializar um token excluira todos
“+=  os dados existentes armazenados nele.

| Madelo do token: [Giesecke &Devrient smertCafe 6.0
p—
Ul -
| Perfil do token: [Perfl padréo -
IDs
-8
Non| [Tl fenie remever o minanicative Safsbion BT sxistenis Bomenie corffes e feske]

| Rétulo do token: IMarceIuL\ma

T

et

Introduza o PUK:

Introduzir PIN:

I
Confirmar PUK: I
I
Confirmar PIN: !

—l Importar certificados AC: I

=
+  Orétulo do token deve conter alguns caracteres
¥ 0 comprimento minimo do PUK € 4 bytes

+" O comprimento méximo do PUK & 15 bytes
+" PUK igual a0 PUK confirmado

¥ 0 comprimento minimo do PIN € 4 bytes
+" O comprimento méximo do PIN & 15 bytes
+" PINigual ao PIM confirmado

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Inutilizacao do certificado
Bloqueio do certificado

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Basta errar o PUK e o
PIN por trés vezes!

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Trocar PIN

@ Utilitaric de administragio de token

mlﬁlg

IDs Digitais | Token | Integracio Tarefas Ajuda

Mome da Leg

@ Lenovo I

| Alterar o PIN

OPERAGOES COM O GERENCIADOR DO CERTIFICADO

Trocar PUK

Inicializar token...

Desbloguear PIM.,

Alterar PIM...

Alterar PUK...

Mostrar informagdo do token...
Mostrar objetos do token...
Despejar o conteddo do token..,
Consultar token desconhecido...
Analisar qualidade do certificado...

Alterar Timeout do PIM...

| Status do token

ausente

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

Q Utilitario de administragdo de token

:@ﬂ

IDs Digitais | Token | Integracio Tarefas Ajuda

Mome da Le

@ Lenovo I

Alterar o PUE

Inicializar token...

Desblogquear PIN..

Alterar PIM...

Alterar PUK...

Mostrar informacgdo do token..,
Mostrar objetos do token...
Despejar o conteddo do token...
Consultar token desconhecido...
Analisar qualidade do certificado...

Alterar Timeout do PIN...

| Status do token

ausente

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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LEGALIDADE

Tribunal de Justica de Pernambuco

AUTORIDADE CERTIFICADORA

» MP 2200-2/2001

> E o emissor da identidade digital

» Cada certificado é identificado unicamente (Nome
da Autoridade Certificadora + NUum. de Série)

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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AUTORIDADES CERTIFICADORAS DA ICP-BRASIL
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CERTIFICACAO DIGITAL E ASINATURA DIGITAL

AUTORIDADES CERTIFICADORAS E
AUTORIDADES REGISTRADORAS DA JUSTICA

AC CAIXA JUS AC CERTBIGN

AC SERPRO JUS

S E— — —

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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VALIDADE JURIDICA

» Medida Provisoria 2.200-2/2001

“Art. 1°. Fica instituida a Infra-Estrutura de Chaves Publicas
Brasileira - ICP-Brasil, para garantir a autenticidade, a
integridade e a validade juridica de documentos em forma

eletronica, das aplicagdes de suporte e das aplicagdes habilitadas
que utilizem certificados digitais, bem como a realizacdo de
transagoes eletronicas seguras.”

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

VALIDADE JURIDICA

» Lein°11.419/2006: @f/»

Art. 1° O uso de meio eletrénico na tramitagao de processos

judiciais, comunicagéo de atos e transmissdo de pegas processuais
sera admitido nos termos desta Lei.

Art. 8° Os o6rgdos do Poder Judiciario poderdo desenvolver sistemas
eletrénicos de processamento de agdes judiciais por meio de

autos total ou parcialmente digitais, utilizando, preferencialmente, a
rede mundial de computadores e acesso por meio de redes internas e
externas.

Paragrafo unico. Todos os atos processuais do processo eletronico
serao assinados eletronicamente na forma estabelecida nesta Lei.

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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VALIDADE JURIDICA

» TJPE - RESOLUGAO N° 349/2013-CE (DJe 42/2013)

Politica de Seguranga da Informagao do TJPE

Art. 18. O agente judiciario deve proteger sua identidade digital,
devendo suas credenciais, senhas e acessos serem pessoais e
tratados de forma segura, confidencial, intransferivel,

intransmissivel, possuindo apenas as permissdes suficientes para
realizacdo das suas atividades, com orientagdo nos principios do
conjunto minimo de permissoes que precisam ser atribuidos.”

OBS: “Agente do Judiciario: sdo todas as autoridades, membros,
servidores, prestadores de servico e colaboradores que manipulam
informagdes no ambito do poder judiciario.” (CNJ)

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

VALIDADE JURIDICA

» TJPE - Instrugao de Servigo 04/2013-PRE (DJe 92/2013)

Norma de Uso de Certificados Digitais

Art. 18. Cada certificado digital e suas chaves criptograficas
associadas, fornecidas pelo TJPE aos seus agentes judiciarios e
colaboradores, independentemente da midia que estao disponiveis,

séo intransferiveis e de uso personalissimo e unico.

Art. 26. Cabe ao titular do certificado devolver a midia
criptografica em caso de revogagao ou nao utilizagao.

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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CODIGO PENAL BRASILEIRO

» Art. 325 - Revelar fato de que tem ciéncia em razao do

cargo e que deva permanecer em segredo, ou facilitar-lhe a
revelagao:

» Pena - detencao, de seis meses a dois anos, ou multa, se o
fato nao constitui crime mais grave.
> § 10 Nas mesmas penas deste artigo incorre quem:

* | - permite ou facilita, mediante atribui¢cdo, fornecimento e
empréstimo de senha ou qualquer outra forma, 0 acesso de pessoas
nao autorizadas a sistemas de informagdes ou banco de dados da
Administragédo Publica;

|l - se utiliza, indevidamente, do acesso restrito.

> § 20 Se da acdo ou omissao resulta dano a Administracao Publica
ou a outrem

> Pena - reclusao, de 2 (dois) a 6 (seis) anos, e multa.

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

APLICAGOES NO TJPE

Tribunal de Justica de Pernambuco
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APLICAGOES

» PJE - AUTENTICAGAO e ASSINATURA

Identificacdo
Informe o seu nome de usuarie ¢ senha

Usuario 05216636447

Aguarde a incializagio do SmartCard.

CERTIFICACAO DIG

[ para efetuar logon em "VANESSA HIRAKAWA MARTINS™

| Digite PIN

Digite PIN:

O comprimento minimo do PIN & 4 caracteres
' © comprimento méximo do PIN € 8 caracteres

oK Cancelar

L E ASINATURA DIGI

APLICAGOES

» PJE (ASSINATURA DIGITAL)

Modelo
B 7 U s % Ga (@ 0maw 400

— &2

Famiia(Fonte) ~ Tamanho -

Tribunal de Justica de Pernambuco
Poder Judiciario
24° Juizado Especial Civel e das Relagtes de Consumo da Capital

AV MARTINS DE BARROS, 693, FORUM THOMAZ DE AQUINO, SANTO ANTONIO, RECIFE -
CEP: 50010-230 - F:(81) 3419-3683

Processo n® 0001008-56.2011.8.17.8124
EXEQUENTE: MARIA GORETE DE MELO ALBUQUERQUE
EXECUTADO: NUCLEO EDUCACIONAL MELO LTDA

Assinar Digitalmente

Anexar Associar Documento

CERTIFICACAO DIG

' Digite PIN
Para efetuar logon em "VANESSA HIRAKAWA MARTINS™

Digite PIN:

% 0 comprimento minimo do PIN & 4 caracteres
PE - O comprimento méximo do PIN & § caracteres

L E ASINATURA DIGI
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f!‘ - Poder Jugicidrio de Pemambuco

APLICAGOES

» DJe

Didrio da Justiga i

Este eld do cigtaln
(= Assinaturas

(ABRsigner "\ vewmessasssnewrs

CLAUDIA SMONE BARROS DE QUEROZ

Cenificados
=) Autoridade Cenificadara Raiz Brasieia v1
=@ Autorisade Certificadora da Justica v3
G AC CAXA-JUS vi
CLAUDIA SMONE BARROS DE QUE

Detabhe: da assinstura
ICP Brasil - Tipo A3

Usos do centificado:
Assinatura Digta128)

Statuz do certiicado

[] Amentincacio sgital ndo foi revogada ou nde foi

pussivel determinar as informagdes de revogacio
deste certifcado

ALCR niio est instalada no computador

Certificado possul atributos em seu “Subject Alemativi

Didrio de Justiga Eletronico

05/09/2014

o
Codificaghio de Chaves(32}

[« | E— i)
L Daa/Hora Assinatus

Foi utiizada a data ¢ hora do relégio
do computador do sssnante
Oata UTC:17/05/2013 17:27:19

Fnaidades do cerificado:
Autenticagio de Chente(1.3.6.1.5.5.7.3.2)
Emal Seguro(1.36.1.55.7.3.4)

Dados Pessoss
F Nome = CLAUDIA SMONE BARROS DE
s QUEROZ 1681699 Status da assnatura
da i E-mal = claudia. smone@tipe jus.br +f hiegridade
T A ot W | e it - et
NIS = 00000000000 a i’:;:: cortioagne
i RG = 00000169115845¢

A\ Carimbo da tempo

§e] AtakzarLCR ) | () Exibi Certifcado) [ /7' Relatirio

€3 Fechar )

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

APLICAGOES

» Gravacao de Audéncia

» (Grava as audiéncias em video devidamente assinados
digitalmente.

 Vaiintegrar o Pje, atualmente integrado com o Judwin

CERTIFICACAO DIGITAL E ASINATURA DIGIT.
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APLICAGOES

» DJe do STF

G - [im|@@® EEIFOIE Tools | Sign | Comment
~—-

DIARIO DA JUSTICA ELETRONICO

= REPUBLICA FEDERATIVA DO BRASIL SUPREMO TRIBUNAL FEDERAL
PODER JUDICIARIO

N°: 202/2013 Divulgagdo: quinta-feira, 10 de outubro de 2013 Publicagdo: sexta-feira, 11 de outubro de 2013

AUTOR(A/S)(ES) :MINISTERIO PUBLICO DO ESTADO DE ALAGOAS

SUPREMO TRIBUNAL FEDERAL PROC.(A/S)(ES) ZEE(;C(;JE?DOR—GERAL DE JUSTIGA DO ESTADO DE
Praga dos Trés Poderes REU(E)(S) MINISTERIO PUBLICO FEDERAL
Brasilia - DF PROC.(A/S)(ES) :PROCURADOR-GERAL DA REPUBLICA

CEP: 70175-900

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

APLICAGOES

» Antecedentes Criminais

Emisséo de certidéo
negativa criminal

via Internet por

qualquer cidadao. e e e

Pessoa Fisica

Nome Completo®

) Grgao Emissor UF _ Data Emissao
Doc. de Identificagio®
PE [v
Titulo de Eleitor
Data de Nascimento®
Nacionalidade® v
Estado Civil" v
Endereco Residencial* Logradouro
Nimero Complemento
Bairro
uF Cidade
PE [v] Recife v
Nome da Mae*
Nome do Pai
Imagem de Seguranca®
0 o, Informe o que est escrito na imagem 2o lado

* Campos de preenchimento obrigatdrio
Solicitar | | Voltar

i emitidac wia internat ac certidies riin rasiltadn fr NADA CONS A"

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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APLICAGOES

» TJPE Conectado

Permite que magistrados acessem sistemas judiciais a

partir de qualquer lugar via Internet. Autenticagao com
Certificado Digital.

TJPE[

Conectado

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

APLICAGOES

» INFOJUD
Acesso a base de dados da Receita Federal
CaC INFOJUD
' e ATERORENT Receita Federal
» RENAJUD

Acesso a base de dados do DENATRAN

RENAJUD
: Restrigdes Judiciais de Veiculos Automotores
RS

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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APLICAGOES

» PENHORA ONLINE

E um sistema para averbagdes de penhoras no Registro de
Imoéveis.

PENHORA ONLINE

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

APLICAGOES

» Malote Digital

Ve 2 B

Acesso ao Sistema
Login: |

! Senha: |

)

(’?)
-
Dividas ou Problemas? Clique aquit

Malote Digital 1.8.3.0 em 25/11/2013 Foder Judicidrio

CERTIFICACAO DIGITAL E ASINATURA DIGITAL
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DUVIDAS OU COMENTARIOS

www.tjpe.jus.br/seguranca

Cartilha de
Certificagdo Digital

Conceitos de Seguranca da Informacgdo,
Certificacdo Digital e suas aplicacdes no TIPE

CERTIFICACAO DIGITAL E ASINATURA DIGITAL

Tribunal de Justica de Pernambuco

OBRIGADO

05/09/2014
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REFERENCIAS

»

»

»

https://www.tjpe.jus.br/portal/web/seguranca
http://www.cnj.jus.br/programas-de-a-a-z/sistemas

http://www.cnj.jus.br/programas-de-a-a-z/eficiencia-
modernizacao-e-transparencia/comite-nacional-da-
tecnologia-da-informacao-e-comunicacao-do-poder-

judiciario

http://www.iti.qov.br/icp-brasil

http://www.acjus.jus.br/

https://www.tjpe.jus.br/dje
https://www.tjpe.jus.br/portal/web/antecedentes-criminais

http://www.certisign.com.br/
http://www.certificado.caixa.gov.br/
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