E importante conhecer a

, que disciplina a
utilizacao do aplicativo de mensagens
WhatsApp no ambito do TJPE.

E mais importante ainda € seguir algumas
dicas de seguranca.



https://www.tjpe.jus.br/documents/157157/672561/NSTRU%C3%87%C3%83O+NORMATIVA+CONJUNTA+N%C2%BA+01%2C+DE+01+DE+MAR%C3%87O+DE+2021/37e79417-aac2-acce-aef5-070eca7d01e9
https://www.tjpe.jus.br/web/seguranca/inicio

Ative a confirmacdo em duas etapas

Nao compartilhe seu cddigo de confirmacao e seu PIN

da confirmacao em duas etapas com ninguém.

Ative a confirmag¢ao em duas etapas e forneca um

endereco de e-mail para que vocé possa redefinir seu Insira & contirme
PIN caso o esqueca. s® endereco do
Defina uma senha para seu aparelho. -
Atente-se a gquem tem acesso fisico ao seu celular.

Pessoas que tém acesso ao seu aparelho podem usar

sua conta do WhatsApp sem sua permissao.
Observagdo: se receber um e-mail para redefinir seu PIN da
confirmag¢do em duas etapas sem té-lo solicitado, ndo clique no link.
Outra pessoa pode estar tentando confirmar seu numero de telefone
no WhatsApp.

Mais informacoes aqui.



https://faq.whatsapp.com/general/verification/how-to-manage-two-step-verification-settings

Mude suas configuracoes de privacidade

Por padrao, o WhatsApp define suas configuracdes de
privacidade para permitir que: Profile photo
® Everyone

Qualquer usuario veja suas informag¢des de visto por
ultimo, foto de perfil, recado e confirmagdes de O My contacts
leitura.
Seus contatos vejam suas atualiza¢cdes de status.
Qualquer usuario adicione vocé a grupos. CANCEL

O  Nobody

E possivel mudar essas configuragdes da seguinte forma:

Android: abra o WhatsApp e toque em Mais op¢ées > Configuragées > Conta > Privacidade.
iPhone: abra o WhatsApp e toque em Configuragdes > Conta > Privacidade.
Computador: abra o WhatsApp e clique em Mais op¢ées > Configuracées > Privacidade.




Blogueie contatos indesejados

E possivel bloquear um contato para deixar de receber
mensagens ou chamadas indesejadas.

Se achar que esses contatos estdao enviando conteudo
problemadtico ou indesejado (spam) também é possivel
denuncia-los.

Para bloquear um contato abra o WhatsApp e toque em

1. Mais opgbes > Configuragoes.

2. Toque em Conta > Privacidade > Bloqueados.

3. Toque no icone de adicionar.[ A

4. Pesquise ou selecione o nome do contato que vocé deseja
bloguear.

Para denunciar um contato abra a conversa com o usudrio que vocé Lot b
deseja denunciar.
1. Toque em Mais opgbes > Mais > Denunciar. L Y E
2. Selecione a caixa exibida para bloguear o usuario e apagar as

mensagens da conversa.

Toque em DENUNCIAR.
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Revogue acessos desnecessarios no
WhatsApp Web

E possivel conectar a conta do WhatsApp Web em diferentes computadores. No entanto, é fundamental
verificar e revogar acessos estranhos ou desnecessarios. Para isso siga 0s seguintes passos:

3.

Aparelhos conectados

Use o WhatsApp em outros
aparelhos

Novo grupo

"y

Nova transmissdo

Firefox (Windows)

Aparelhos conectados i
Mensagens favoritas

Pagamentos

3 Configuragdes




Evite clicar em links externos ou encurtados

Evite clicar em links externos ou encurtados a partir da rede do TJPE, eles podem levar para um site falso. Sempre que possivel utilize o
servigo gratuito de

rendmicro.com
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Home  Site Safety Center

CHECKNOW »

Please type the URL that you want to check.

About Our Safety Ratings
2d based on fa s a storical loc s, changes, and Indicatlons of suspiclous & s discovered through malware
behavior analysis. We've advanced how w yreg ce W w types of criminal attacks that can come and go very quickly. or try to s

hidden

@ Safe Q Dangerous o Suspicious 9 Untested

The latest tests indicate that this URL The latest tests indicate that this URL This URL has been compromised Because you were curious about this

contains no malicious software and contains malicious software or before, or has some association with URL, Trend Micro will now check it for

shows no signs of phishing. phishing. spam email messages. the first time. Thanks for mentioning
it

READ DETAILS v



https://global.sitesafety.trendmicro.com/
https://global.sitesafety.trendmicro.com/
https://global.sitesafety.trendmicro.com/

Arquivos em nuvem? So do TJPE.

Evite receber ou enviar arquivos pelo WhatsApp Web. Utilize o porta-arquivos do correio
eletrénico ou a solucao de armazenamento em

@zimpra LJC

E-mail Contatos  Agenda Tarefas Porta-arquivos

MNovo documento Carfegar arguivo Download Editar
v PCHTEJ-EJFQUi"-"DS Classificado por: Nome &

» 3 Porta-a rquivos
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https://owncloud.app.tjpe.jus.br/index.php/login

