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APRESENTACAD

Oi, meu nome é Segurino e faco parte da
Seguranca da Informacdo do T)PE. Quero
compartilhar com vocés algumas histérias do
dia-a-dia dos meus amigos servidores, Bit e
Bot. Juntos, veremos algumas situacdes
cdmicas, mostrando recomendacdes para
cada caso.

As informacdes s@o o principal patrimdnio de
uma organizacdo. A medida que a tecnologia
avanca, surgem meios cada vez mais eficazes
de comunicagdo, e, com isso, cresce a
necessidade de proteger aquilo que temos de
mais valioso: nossas informacgdes. Afinal, sdo
elas o principal patrimdnio para a gestdo de
conhecimento nas organizagoes.

No Poder Judicidario de Pernambuco ndo é
diferente. Nossas informacdes séo aquilo
que temos de mais importante. Por ser nosso
dever cuidar bem delas, queremos falar sobre
a adogdo de procedimentos de seguranca da
informacdo, que visam garantir a
integridade, confidencialidade,
autenticidade e disponibilidade das
informacdes processadas por esta
instituicdo, tanto interna, quanto
externamente.

O objetivo desta revista em quadrinhos é
apresentar, de forma leve e descontraida,
boas prdaticas de seguranca da informagdo,
para que todos os colaboradores saibam
como manter o ambiente de trabalho
agraddvel e seguro.

Faca sua parte. Boa Leitura.
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Vocé tem 1 mensagem

ParaBéns!!!
voCé ganhou 2 iPaps!!

Pessoal, arede ta fora!
Deve ter sido algum virus...

b4

‘ Acabei de receber um e-mail
dizendo que ganhei dois iPads!

Ganhei! Ganhei! Basta
eu clicar aqui... e pronto!

=1



BIT&A0T
V

Bom dia. Em que
posso ajudar?

Tenho uma divida... se eu compactar
um arquivo infectado, o virus vai
morrer esmagado?

A forma confidvel de

remover um virus é por
meio do antivirus.

Se vocé suspeitar que seu
computador esta com virus, entre
em contato com a central de
servicos de TIC.




IEGI

Ndo faco ideia de como...
mas um super hacker
conseguiu descobrir minha
senha do sistema e esta
com acesso a um monte

de coisas!

A orientacdo é que vocés
sempre utilizem senhas
dificeis de serem descobertas.

Como eles descobriram que
meu avé nasceu em dezembro
de 34?!

"12de 34" ...
é, esses hackers devem
ser génios!
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Nunca utilize como senha
datas ou outras informacgdes
que podem ser associadas a
VOCé.

Sempre crie as suas senhas misturando

letras maitsculas e mintsculas,
nimeros e caracteres que ndo fazem
parte do alfabeto.



IEAI

Meus amigos do Facebook receberam
mensagens minhas cheias de difamacdes!
Impossivel!
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Nossa! O site da Instituicdo
estd fora do ar!

Malditos hackers...

Arede hoje estd muito lenta!
Impraticavel!

Algum hacker
passou por aqui.

&

Evite danos aos recursos de
informatica. Ndo consuma alimentos e
liquidos préximo aos equipamentos.

Ainformacdo que vocé produz em seu
computador também é importante para o

Tribunal.
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[EXI

Descobri um site de joguinhos

super legal! Posso jogar com
varias pessoas de todo lugar
do mundo!

A

Tudo de graca!
Pronto, instalei.
Esé jogar!

” que suas mdquinas serdo
) retiradas da rede. Foi detectado

Alguém andou instalando
coisa que ndo devia no
computador. Nosso joguinho
agora vai ter que ficar pra
mais tarde!

Tem gente que ndo tem nocdo!
1 Instala qualquer coisa no
computador. Termina
atrapalhando o trabalho

dos outros!
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Nunca instale softwares
em seu computador que
ndo sejam homologados
pelo Tribunal.

Virus e outros tipos de
ameacas sdo distribuidos

em softwares aparentemente
inofensivos.




BIT&B0T
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Vocés sabemoqueéa
Politica de Seguranca da
Informacdo do Tribunal

de Justica?
\ '
o
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Poxa! Recebi uma
mensagem da
coordenacdo. "
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Ndo sei praque
isso?! Que invencdo!

10

Ahh... claro que sei!

Aqui dizque minha
senha de acesso ao
sistema precisa ser
trocada com frequéncialf/ .

(.
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Humm... acho que
ele s6 ndo leu essa
parte da Politica!




E importante que todos os
colaboradores do Tribunal
conhecam a nossa Politica
de Seguranca da
Informacdao.

A seguranca da informacdo

ndo é feita somente por
computadores e softwares, mas
principalmente pelas pessoas.




BIT&A0T

Poxa! Esqueci meu
certificado digital em casa!
Vocé pode me emprestar o
seu certificado e a senha?
S6 por hoje...

Huum... é... vou em casa
pegar meu certificado.
Volto logo!

Euvou viajar pra Europa e
perdi meu passaporte, vocé
pode me emprestar o seu?

£~
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Certificados digitais sdo
pessoais e intransferiveis.

Além de dar acesso aos sistemas, eles

permitem que vocé assine
documentos eletrénicos, como
declaracdes, oficios e outros.
Emprestar seu certificado digital é um
risco paravocé e para o Tribunal.



Agoravocé ja sabe como fazer sua parte
para trabalhar em um ambiente seguro!

O Poder Judiciario de Pernambuco vem intensificando a
ampliacdo e a melhoria dos servigos jurisdicionais viabilizados
por sistemas informatizados. Com isso, uma crescente
preocupacdo com a seguranca das informacdes surge em
resposta a informatizacdo e modernizacdo do Judicidrio.

A Politica de Seguranca da Informacdo direciona e normatiza
as acdes que envolvem a manipulagdo de informacdes. O
objetivo é preservar a confidencialidade, aintegridade e a
disponibilidade das informacdes.

Desse modo, é essencial que todos os colaboradores conhecam
suas responsabilidades no que concerne a protecdo das
informacdes em dominio deste Poder. Assim, é dever de todos
conhecer a Politica de Seguranca da Informacdo desenvolvida
por esta instituicdo. Em caso de duvidas, ligue para a Central de
Servicos de Tl do T)PE: (81) 2123-9500.

Compartilhe essaideia! ASETIC valoriza o seu trabalho.
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