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POLO AUDIENCIA DE CUSTODIA DE | NEIDER MOREIRA REIS | LISSA DE OLIVEIRA ALVES 1880454
SALGUEIRO JUNIOR
JANDERCLEISON ADAISE ALMEIDA MACHADO | 1879766
PINHEIRO JUCA
OSEAS FIRMINO OLIVEIRA | 1839640
JUNIOR
POLO AUDIENCIA DE CUSTODIA DE | VANILSON GUIMARAES | DIEGO BARBOSA LUCAS 1879170
SANTA CRUZ DO CAPIBARIBE DE SANTANA JUNIOR
POLO AUDIENCIA DE CUSTODIA DE | THAIS DE PRA JORGE FERREIRA | 1841637
SANTA MARIA DA BOA VISTA FIGUEIREDO
LAIS SIMOES RAMOS DE | 1880780
ANDRADE
LUIZ CLODOALDO DE SOUZA | 1874772
EVANGELISTA
POLO AUDIENCIA DE CUSTODIA DE | ANA CAROLINA SANTANA | ANA LUCIA FERREIRA DOS | 1781596
SERRA TALHADA SANTOS TEIXEIRA
CELIS REGINA INACIO DE | 1842137
MAGALHAES
ELAINE GOMES NUNES DE | 1873288
LIMA
POLO AUDIENCIA DE CUSTODIA DE | RICARDO  GUIMARAES | RICARDO GUIMARAES LUIZ | 1875574
VITORIA DE SANTO ANTAO LUIZ ENNES ENNES
MARCELA COIMBRA GOMES | 1860178
DE ALBUQUERQUE
MARIA JOSE DOS SANTOS | 1863533
SILVA
RICARDSON LUIZ CANEJO | 1832026
DA SILVA

INSTRUGAO NORMATIVA N. 05, DE 22 DE FEVEREIRO DE 2021

Ementa: Institui a Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética (ETIR) no ambito do Tribunal de Justica de
Pernambuco e da outras providéncias.

O EXCELENTISSIMO SENHOR DESEMBARGADOR PRESIDENTE DO TRIBUNAL DE JUSTIGA DO ESTADO DE PERNAMBUCO , no uso
de suas atribuicdes legais e regimentais,

CONSIDERANDO o aumento do numero de incidentes de seguranca da informagao amplamente noticiados pelos 6rgaos de imprensa e, nos
ultimos meses, de casos especificos envolvendo 6rgaos do Poder Judiciario Brasileiro;

CONSIDERANDO a responsabilidade de cada 6rgéo do Judiciario sobre a sua infraestrutura de tecnologia e dos dados que ela suporta, bem
como a dependéncia tecnoldgica da boa prestacdo dos servigos jurisdicionais para a sociedade;

CONSIDERANDO a Portaria n. 242 de 10 novembro de 2020 do CNJ, que institui o Comité de Seguranga Cibernética do Poder Judiciario e
prevé o acompanhamento da adequacgédo da seguranca da informacéo dos érgéos do Judiciario por este Comité;

CONSIDERANDO a Portaria n. 291 de 17 de dezembro de 2020 do CNJ, que institui o Protocolo de Investigagéo para llicitos Cibernéticos no
ambito do Poder Judiciario e determina a adogéo pelos 6rgaos do Judiciario;

CONSIDERANDO a Portaria n. 292 de 17 de dezembro de 2020 do CNJ, que determina a adogdo de Protocolo de Prevengao a Incidentes
Cibernéticos no ambito do Poder Judiciario pelos 6rgdos do Judiciario;

RESOLVE :

Art. 1°. Instituir a Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética (ETIR) no dmbito do Tribunal de Pernambuco, nos
termos desta Instru¢do Normativa.

CAPITULO|
DOS TERMOS E DEFINICOES

Art. 2°. Especificar os seguintes termos e respectivas definicdes para fins de aplicagdo no escopo desta Instrucdo Normativa:
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| — Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética (ETIR): equipe que atua nas mais diversas atividades relacionadas
a incidentes de seguranga cibernética, incluindo receber, analisar e responder as notificagcdes sobre incidentes;

Il — Agente Responsavel pela ETIR: servidor do TJPE, lotado na Secretaria de Tecnologia da Informacdo e Comunicagao (SETIC), incumbido
de chefiar, gerenciar e coordenar a ETIR;

Il - Modelo de Implementacdo com Utilizagdo de Equipe de Tecnologia da Informacdo e Comunicacéo (TIC): neste modelo, a equipe ndo
ficara responsavel exclusivamente pelas atividades relacionadas ao tratamento e resposta aos incidentes de segurancga cibernética, pois estas
atividades concorrerdo com outras atividades tipicas da unidade;

IV — Modelo de Autonomia Compartilhada: neste modelo, a ETIR trabalhara em conformidade com outros setores no processo decisorio;

V — Publico Alvo: pessoas, unidades organizacionais, 6rgaos, etc. atendidos por uma ETIR;

VI — Principio da necessidade de conhecimento ( need-to-know ): o acesso a informacao s6 deve se dar por aqueles que o conhecimento sobre
ela seja exigido para execucao de atividades pertinentes.

CAPITULOII
DA COMPOSIGAO, POSIGAO ORGANIZACIONAL, MODELO E AUTONOMIA

Art. 3°. A ETIR sera composta por servidores efetivos lotados na SETIC e por um servidor da Assessoria de Tecnologia da Informacdo da
Presidéncia do TJPE, sendo obrigatoriamente:

I — 01 (um) Agente Responsavel pela ETIR;

Il = no minimo, 05 (cinco) membros atuando sob a supervisdo do Agente Responsavel pela ETIR.

Art. 4°. As designagbes para composi¢do da ETIR devem ser formalizadas em ato especifico em, no maximo 7 dias, apds a publicagcao desta
Instrugdo Normativa.

Art. 5°. A ETIR estara submetida ao Modelo de Implementacdo com Utilizagdo de Equipe de Tecnologia da Informacdo e Comunicagao.

Art. 6°. A ETIR seguira o Modelo Autonomia Compartilhada, subsidiando com informagdes técnicas e participando os resultados colhidos dos
Incidentes de Seguranca Cibernética aos seguintes Orgéos decisérios do Tribunal de Justica:

| — Presidéncia do Tribunal de Justiga;
Il — Diretoria-Geral,
IIl — Secretaria de Tecnologia da Informagéo e Comunicagao;

IV — Nucleo de Gestédo de Seguranga da Informacéo.

Art. 7°. A ETIR ficara vinculada a SETIC, no ambito da Diretoria de Operagdes de TIC, sendo seus integrantes lotados na referida unidade
organizacional, além de um servidor da Assessoria de Tecnologia da Informagéo da Presidéncia do TJPE.

CAPITULO Il
DA MISSAO, COMUNICAGAO, PUBLICO ALVO E SERVIGOS PRESTADOS

Art. 8°. E missdo da ETIR tratar e responder aos incidentes de seguranga cibernética, nas formas proativa e reativa, executando atividades
correlatas e, quando as atividades envolverem outras unidades organizacionais, coordenar e facilitar as agées.

Art. 9°. Constitui-se como Publico Alvo da ETIR instituida nesta Instrugdo Normativa todas as unidades da estrutura organizacional do TJPE e
usuarios internos e externos de sistemas do TJPE, quando da ocorréncia de incidentes sobre a infraestrutura de TIC e dados relacionados as
atividades do TJPE.
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Art. 10. A ETIR podera solicitar apoio a outras areas administrativas do TJPE, inclusive de n&o integrante da SETIC e, esclarecida a urgéncia,
estas devem providenciar apoio tempestivamente.

Art. 11. A ETIR recebera comunicagéo sobre possiveis incidentes a partir do e-mail etir@tjpe.jus.br ou de servigo especifico ofertado pela Central
de Servigos de TIC.

Art. 12. Sao responsabilidades da ETIR, na forma de servicos prestados:

| — Receber, triar e tratar, de forma preferencialmente preventiva e que evite recorréncia, toda informagéo, levantada internamente ou
encaminhadas para a ETIR, relacionada a incidentes de seguranca cibernética;

Il — Coordenar a implantagéo, operar e otimizar o uso de ferramentas de monitoramento centralizado de logs e correlacdo de eventos;

IIl — Detectar, triar e tratar incidentes de segurancga cibernética por meio de ferramentas de monitoramento centralizado de logs (registros) e
correlagao de eventos;

IV — Encaminhar para areas competentes informagdes recebidas que ndo tenham pertinéncia a incidentes de seguranca cibernética;

V — Registrar em software especifico: detecgdes, classificagdes, triagens e tratamento de incidentes, mantendo histérico de fatos para uso em
acoes futuras e melhoria da gestao de seguranca da informacao e da propria ETIR;

VI — Disponibilizar acesso aos relatérios de tratamento de incidentes ao Nucleo de Gestédo de Seguranga da Informacéo;

VII - Comunicar imediatamente a SETIC e ao Nucleo de Gestao de Seguranga da Informagéo incidentes que, apos triagem, demonstrem potencial
de impacto relevante;

VIII — Desempenhar atividades atribuidas no processo de Gestéo de Incidentes;

IX — Encaminhar tempestivamente a SETIC e a ATI-Presidéncia as necessidades de capacitagbes especificas relativas as atividades dos
integrantes da ETIR;

V — Cumprir com as determinacdes especificas da ETIR em atos publicados pelo CNJ.

CAPITULO IV
DAS DISPOSIGOES GERAIS

Art. 13. Todas as atividades realizadas pelos integrantes da ETIR e por aqueles solicitados a apoiar essas atividades devem ser pautadas por:

| — Tratamento sigiloso das informagoes, respeitando o principio da necessidade conhecimento ( need-to-know ) e, quando houver, seguindo o
plano de comunicagéo;

Il — Cuidados nas acdes de tratamento de incidentes para possibilitar recuperacdo dos servicos de TIC de forma mais rapida e com a maior
integridade possivel;

IIl — Cuidados nas ac¢bes de tratamento de incidentes para ndo comprometer evidéncias, principalmente em incidentes criminalmente relevantes;

IV — Considerar no tratamento de incidentes os requisitos legais, inclusive no que concerne ao tratamento de dados pessoais e dados classificados
como sigilosos.

Art. 14. Esta Instrugdo Normativa entra em vigor na data de sua publicagao.
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Publique-se.

Desembargador Fernando Cerqueira Norberto dos Santos

Presidente do Tribunal de Justi¢ga de Pernambuco

PORTARIA N. 02, DE 22 DE FEVEREIRO DE 2021.

O Excelentissimo Senhor Desembargador Presidente do Tribunal de Justica de Pernambuco no uso de suas atribuicbes legais e regimentais,

CONSIDERANDO a necessidade de designar os servidores para compor a Equipe de Tratamento e Resposta a Incidentes de Seguranga
Cibernética (ETIR), em conformidade a Instrucdo Normativa TJPE n. 05, de 22 de fevereiro de 2021;

RESOLVE :

Art. 1°. Designar os seguintes servidores para compor a Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR) do
Tribunal de Justica de Pernambuco:

| — Agente Responsavel pela ETIR: MIGUEL EUGENIO RAMALHO BEZERRA — Matricula: 182.252-7
Il — Membro da ETIR: CARLOS HENRIQUE ROCHA MOREIRA — Matricula — 179.586-4

Il — Membro da ETIR: HEBERT SANTOS DE ALBUQUERQUE NASCIMENTO — Matricula: 181.411-7
IV — Membro da ETIR: EDILSON FERREIRA DA SILVA — Matricula — 185.634-0

VI — Membro da ETIR: IVO DE MELO SILVA VIVEIROS — Matricula — 181.596-2

VII- Membro da ETIR: ALAN ALMEIDA PINHEIRO TELES —Matricula — 187.706-2

Art. 2°. Esta Portaria entra em vigor na data de sua publicacéo.

Publique-se.

Desembargador Fernando Cerqueira Norberto dos Santos

Presidente do Tribunal de Justi¢ga de Pernambuco

O EXCELENTISSIMO DES. FERNANDO CERQUEIRA NORBERTO DOS SANTOS, PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO
DE PERNAMBUCO, EXAROU NO SISTEMA ELETRONICO DE INFORMAGOES — SEI, EM DATA(S) DE 19.02.2021, A SEGUINTE DECISAO:

PROCESSO N° 00000678-07.2021.8.17.8017
REQUERENTE: Exma. Sra. Anna Paula Borges Coutinho
ASSUNTO: Anotagéo de Tempo de Servigo

DECISAO :

Trata-se de procedimento administrativo pelo qual a requerente epigrafada, Magistrada, matricula n® 1796500, solicita a averbagao do tempo
de servico como servidora deste Tribunal, no cargo de analista judiciario, com inicio de exercicio no dia 29/07/2005, na Terceira Vara Criminal
da Capital.

Nesse contexto, a Consultoria Juridica exarou Parecer (1080274), opinando pelo deferimento do pedido, a fim de que o tempo de servigo,
relativamente ao periodo de 29/07/2005 a 27/09/2005, perfazendo o total de 61 (sessenta e um) dias, seja averbado para os fins de aposentadoria
, disponibilidade , e desempate na lista de antiguidade , nos termos do art. 40, §9°, da Constituicdo Federal c/c arts. 171, § 8° e art. 51, da
Constituicdo Estadual.

Ao tempo em que aprovo, por seus proprios e juridicos fundamentos, o Parecer da Consultoria Juridica, acolho a proposi¢cao nele contida para
DEFERIR o pleito, para os fins e nos limites do supracitado opinativo.
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