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OBJETIVOS DA APRESENTACAO

> CONTEXTO ATUAL DA JUSTICA BRASILEIRA

» CERTIFICAO DIGITAL

> Conceito
> Funcionamento
> Senhas

> Legislacao
> Aplicacdoes no TJPE
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ASSINATURA DIGITAL

NECESSIDADE DE
ASSINATURAS DIGITAIS PARA
DOCUMENTOS DIGITAIS

A ASSINATURA DIGITAL E
REALIZADA COM
CERTIFICADOS DIGITAIS

CERTIFICACAO DIGITAL E ASINATURA DIGITAL



O QUE E UM CERTIFICADO DIGITAL?

» O certificado digital ICP-Brasil é a sua

identidade digital que permite a e
identificacao segura e inequivoca do ‘
autor de uma mensagem ou transacgao Ak

feita em meios eletronicos.

E a sua IDENTIDADE e sua ASSINATURA
no meio DIGITAL

FONTE: ITI - Instituto Nacional de Tecnologia da Informacao
http://www.iti.gov.br/index.php/certificacao-digital/o-que-e
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CERTIFICADO DIGITAL

MAS, O QUE PODE SER FEITO
COM UM CERTIFICADO DIGITAL?

E O QUE ELE OFERECE?
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FUNGOES DO DOCUMENTO ELETRONICO

Protocolo
Digital

Documento
eletronico

Acesso
Seguro

Assinatura
Digital
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CARACTERISTICAS DA ASSINATURA DIGITAL

> Autenticar aidentidade de quem assinou 0S
dados;

> Proteger aintegridade dos dados (garante a
Integridade de cada bit);

> Permitir prova ou demonstracao, a qualquer
tempo, de qguem participou da transacao;

> Promover a legalidade juridica dos
documentos assinados em meio eletronico;

» Assinatura digital NAO E a assinatura
digitalizada,

CERTIFICACAO DIGITAL E ASINATURA DIGITAL



DISPOSITIVOS DE ARMAZENAMENTO DO CERTIFICADO
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SENHAS DO CERTIFICADO DIGITAL

» Quantas senhas tem um certificado?
» 2 senhas (PIN e PUK)

1. PIN (Personal Identification Number)
E a senha principal que sera usada no dia-a-dia
Bloqueia apos trés tentativas consecutivas erradas
Serve para:
Acessar Sistemas
Assinar/Autenticar Documentos
Alterar PIN
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SENHAS DO CERTIFICADO DIGITAL

2,

PUK (Personal Unblock Key)

Bloqueia apos trés tentativas consecutivas erradas
Serve para:

Desbloquear PIN

Alterar PIN

Alterar PUK

Quando precisamos usar o PUK?
Esquecer o PIN
Perceber que alguém descobriu o PIN ou PUK.
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MAIS UMA SENHA?

3. Senha de Revogacao

Serve para:
Invalidar/Cancelar o Certificado

Quando?
Extravio
Perda
Roubo
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VALIDADE JURIDICA

» Medida Proviséria 2.200-2/2001

“Art. 1°. Fica instituida a Infra-Estrutura de Chaves Publicas
Brasileira - ICP-Brasil, para garantir a autenticidade, a integridade
e a validade juridica de documentos em forma eletronica, das
aplicacoes de suporte e das aplicacoes habilitadas que utilizem
certificados digitais, bem como a realizacdo de transacgoes

eletronicas seguras.”

l |

l

AC SERASA AC CERTISIGN
| AC CAIXA JUus JUS Jus

AC SERPRO JUus
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VALIDADE JURIDICA

» Lein®11.419/2006

Art. 10 O uso de meio eletronico na tramitacao de processos
judiciais, comunicacao de atos e transmissao de pecas
processuais sera admitido nos termos desta Lei.

Art. 80 Os orgaos do Poder Judiciario poderao desenvolver
sistemas eletronicos de processamento de ac¢oes judiciais por
meio de autos total ou parcialmente digitais, utilizando,
preferencialmente, a rede mundial de computadores e acesso
por meio de redes internas e externas.

Paragrafo unico. Todos os atos processuais do processo
eletronico serao assinados eletronicamente na forma
estabelecida nesta Lei.
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VALIDADE JURIDICA

» TJPE - RESOLUGAO N° 349/2013-CE (DJe 42/2013)

Politica de Seguranca da Informacao do TJPE

» “Art. 18. O agente judiciario deve proteger sua identidade
digital, devendo suas credenciais, senhas e acessos serem
pessoais e tratados de forma segura, confidencial,
intransferivel, intransmissivel, possuindo apenas as
permissoes suficientes para realizacdo das suas atividades,
com orientacao nos principios do conjunto minimo de
permissoes que precisam ser atribuidos.”

» OBS: “Agente do Judiciario: sao todas as autoridades,
membros, servidores, prestadores de servigo e colaboradores
que manipulam informagoes no ambito do poder judiciario.”
(CNJ)
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VALIDADE JURIDICA

» TJPE - Instrucao de Servigo 04/2013-PRE (DJe 92/2013)

Norma de Uso de Certificados Digitais

“Art. 18. Cada certificado digital e suas chaves criptograficas
associadas, fornecidas pelo TIPE aos seus agentes judiciarios
e colaboradores, independentemente da midia que estao
disponiveis, sao intransferiveis e de uso personalissimo e
unico.”

“Art. 26. Cabe ao titular do certificado devolver a midia
criptografica em caso de revogacao ou nao utilizacao.”
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APLICAGOES

» PJE - AUTENTICACAO

Sistema digital de Processo Judicial Eletrénico. Utiliza o
certificado digital para autenticar e assinar digitalmente
documentos incluidos pelos colaboradores.

Identificacao 7
L N (W
‘me 0 Seu nome de usudrio & Y le
' " e 8
5216636447 "\ \\A‘-—
==
L= 6
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APLICAGOES

» PJE - ASSINATURA DIGITAL

Modelo
B F U 2 = = = = Famiia(Fonte) ~ Tamanho ~ | % By @ T G 4880 = 0=
=« A-¥ - H — o=
_ ARG
X, x L O N W T _l

Digite PIN
Para efetuar logon em "VAMESSA HIRAKAWA MARTIMS®

Tribunal de Justica de Pernambuco
Poder Judiciario Digite PIN: |
24° Juizado Especial Civel e das Relagtes de Consumo da Capital

¥ 0 comprimento minimo do PIN é 4 caracteres

AV MARTINS DE BARROS, 593, FORUM THOMAZ DE AQUINO, SANTO ANTONIO, RECIFE - PE - */' O comprimenta méximo do PIN & 8 caracteres
CEP: 50010-230 - F:(81) 3419-3683

Processo n° 0001008-56.2011.8.17.8124 oK

. ',

EXEQUENTE: MARIA GORETE DE MELO ALBUQUERQUE
EXECUTADO: NUCLEQ EDUCACIONAL MELO LTDA,

© Assinar Digitalment= |

Anexar Associar Documento
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APLICAGOES

' DJ E Diario de Justica Eletrénico

Sistema que substitui integralmente a versao impressa
das publicacoes oficiais para todos os efeitos legais. O
documento tem assinatura digital, garantindo a
autenticidade, irretratabilidade e integridade. Sendo
disponibilizado no site do TJPE.

CERTIFICACAO DIGITAL E ASINATURA DIGITAL



APLICAGOES

> DJE

Diario da Justiga Eletronico
Poder Judiciario de Pernambuco

[ Composicio do TJPE

Jonas Figusirddo Alves

Jasé Fernandes de Lemos

Bariclomeu Bueno de Freitas Morais
Eduardd Augusto Paura Pares

Leopoklo de Ameda Raposa

Silvio de Arruda Beltrdio

Aldedita Ramos da Olivera

Marco Antbnio Cabral Maggi

Roberto Fereira Lins

Adalberta di Olrogita Mela

Anbbnio Fermando Aradjo Maring

Luiz Caras de Barmos Figueinado

Cindido Josd da Fonte Saraiva de Moraes
Albertn Nogueira Virginio

Ricards de Olivaira Pass Bamato
Femanda Cerqueira Norberio dos Sanics
Gustavo Augusio Rodrigues de Lima
Anthnio de Melo & Lima

Francisco Josd dos Anjos Bandeira de Malle

Anlenol Cardoss Soanes Jinor
Jos Caros Palriota Malta
Alexandre Guedes Alcolorads Assuncl
Eurico de Bamoa Comaia Filha

Maurg Alencar de Bamos

Fausto de Castro Camgios

Francisso Manosl Tendio dos Sanlos
Claudio Jean Nogueira Vinginio
Nivalda Mulatinho de Madaires Camela
Anldnio Carlos Alves da Sitva
Franciecs Eduardo Gongalves Samdrio)
Josh o de Paula Glamaraes

Josud AnlBnio Fonseca do Sena
Agence Ferreira da Lima Filho
Itabira da Brita Fitho

Alfredo Sérgic Magalhsaes Jamba
Roberta da Sitva Maia

Jorge Ambrico Persirs dé Lira

Erik de Sousa Damas Simbes

Seiinio José de Sousa Newa Cobiho

Palicio da Jusica - Praca da Repdtics, s
Sants Anténis - Ractls - P
CEP, 50010-040
Telelones: (B1) 34193311
Site: www ijpe.jus.br

Dirvidias | Sugy diaris, b
Teledones: (E1) 3418 3437

Coardenagio o Gerenciaments:
Aot Cantvina Poews Ribssesy
Carios Gorgalves da S
Dirstocka de Documentsg ko Judiciad
Aeratri Fibin'ss Oifveafin Saniod
Wara Jost Kves

Gardncia de Jurisprudéngla o Publicag

Rophiis Mafng dod Saniss

Chefia da Usidade de Diario de Justga Elrtrdnico:

Claudia Samons lamos de Cuseon

Produgio o Edterscho:
Ana Pausls Bardos da Sivin Vasconcelos
Ribawa o BaeTaardo ds S

. gm \\__m&ﬂlﬂsmm

E zte documento estd aszinado digitalmente por:
E- A_ssin aturas

% " CLAUDIA SIMONE BARROS DE QUEIRDZ:

Certificados

{33 Autoridade Certificadora Raiz Brasileira v1
El@ Autoridade Certificadora da Justica v3
E-E AC CAXA-IUS v1
{E CLAUDIA SIMONE BARROS DE QUE

Detalbes da assinatura:

ICP Brasil - Tipo A3

Usos do certificado:
Aseinatura Digital(123)
Néo Repldio(54)
Codificacdo de Chaves(32)

Finalidades do certificado:
Autenticacdo de Cliente(1.3.6.1.5.5.7.3.2)
Email Seguro(1.3.6.1.5.5.7.3.4)

Dados Pessoais

Nome = CLAUDLA SIMONE BARROS DE
QUEIROQZ: 1681659

E-mail = claudia.simone@tjpe.jus br

Data de nascimento = 13111572

CPF = 77287711400

NIS = 00000000000

RG = 0000015891158454

] Atualizar LCR ) |

Dlirio s Justia Elmtrinico - Poder Judiciins de Pernambuco.

Diocumenio assinady dgitalmants conforma MP . 2 200.22001 de 24 82001, que ratits & Infra-asinutm de
Chares Pubbcas Brasiesn - ICP-Besl, pOend0 B BOREERI0 SIS 0 SnGragn betninion hip Pwwe e fs B0
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Statuz do certificada

A identificacio digital ndo foi revogada ou ndo foi
possivel determinar as informacdes de revogacio
deste certificado.

A LCR ndo esta instalada no computador

Certificado possui atributos em 2eu "Subject Alternative

Exibir Certificado ) j{ Relatéric )

c' DatasHora Assinatura

Foi utiizada a data & hora do relogio
do computader do assinante
Data UTC:17/05/2013 17:27:19

Statuz da azsinatura
J Integridade
xC&rtiﬂcadu da assinatura
3¢ cadeia de certificaciio
/4 ICP-Brasil
lfi\, Carimbo do tempo

L @Eechar 'J




APLICAGOES

» TJPE Conectado

Ferramenta que permite que magistrados possam
acessar os sistemas judiciais a partir de qualquer lugar
via Internet. O ambiente s6 permite o acesso depois que
o usuario se autentica utilizando o certificado digital.

TJPE/D

Conectado
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APLICAGOES

» INFOJUD
Acesso a base de dados da Receita Federal

- __: CENTRO VIRTUAL
S g RecettaFederal

» RENAJUD
Acesso a base de dados do DENATRAN

RENAJUD
Restrigoes Judiciais de Veiculos Automotores
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APLICAGOES

» PENHORA ONLINE

E um sistema para averbacdes de penhoras no Registro
de Imoveis. Inclui a funcao de pesquisa de titularidade,
para localizacao de bens iméveis em nome de pessoa
determinada que for parte em processo judicial. Aléem
disso, permite ser realizada pesquisa, com escopo de
localizacao de bens iméveis em nome de determinada
pessoa, hem como de ser obtida certidao a respeito.

PENHORA ONLINE
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DUVIDAS OU COMENTARIOS

Cartilha de
Certificacao Digital

Conceitos de Seguranga da Informagdo,
Certificagdo Digital e suas aplicagdes no TIPE
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OBRIGADO

Tribunal de Justica de Pernambuco



> https://www.tjpe.jus.br/portal/web/seguranca
> http://lwww.cnj.jus.br/programas-de-a-a-z/sistemas

> http://lwww.cnj.jus.br/programas-de-a-a-z/eficiencia-modernizacao-
e-transparencia/comite-nacional-da-tecnologia-da-informacao-e-
comunicacao-do-poder-judiciario

> http://lwww.iti.gov.br/icp-brasil

> http:/lwww.acjus.jus.br/

> https://www.tjpe.jus.br/dje

> https:/lwww.tjpe.jus.br/portal/web/antecedentes-criminais
> http://lwww.certisign.com.br/
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