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Workshop sobre a Blindagem Legal da Política e Normas 
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PECK 

Apresentação 
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Conteúdo Programático 

A Nova Sociedade Digital: Colaborativa e Conectada 
A importância da Proteção da Reputação e do Conhecimento 
A Administração Pública Digital 
Cidadão Servidor 3.0 – na Era das Redes Sociais, Tablets e Celulares 
A questão da Identidade Digital – Prova de Autoria; 
Segurança da Informação com a Mobilidade; 
Segurança da Informação com a Lei de Acesso à Informação; 
Oportunidades e Impactos das Redes Sociais; 
O que muda na vida pessoal? 
O que muda na vida profissional? 
Como praticar o compartilhamento de conteúdos e colaboração sem riscos; 
Que cuidados tomar – Estudo de Casos; 
Responsabilidade administrativa, civil e criminal dos servidores públicos na 
divulgação de informações sigilosas da Administração Pública na internet e Redes 
Sociais; 
Preservação de Provas e Resposta a Incidentes – Estudo de Casos; 
Dicas sobre como orientar a Família, cada vez mais Digital. 
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A Nova Sociedade Digital: Colaborativa 
e Conectada 

http://t1.gstatic.com/images?q=tbn:ANd9GcSfUOQh3V_lAp6SSOJad2PsNK8MhojAhyFPN7b4B7eHNUxq_Hx3  Acessado em 27.02.2013 às 13:31 
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http://2.bp.blogspot.com/-1P07RbBCZ2Y/UA1QtmF48GI/AAAAAAAABfA/MTxakATXYHs/s1600/cultura-digiyal_Blog.jpg  Acessado em 27.02.2013 às 11:43. 

Nova Sociedade Digital 

A Sociedade Digital é o mundo conectado em 
tempo integral 
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http://3.bp.blogspot.com/_iBhLHzhUCK8/Si511k9sZ8I/AAAAAAAAA6U/-V0lj6pXYv4/s400/book_3032_big.jpg+(imagem+JPEG,+415x600+pixels)_1243906320985.png  
Acessado em 27.02.2013 às  13:25. 

Compartilhamento do Conhecimento e Acesso 
Irrestrito à informação 

Nova Sociedade Digital 

6 



siga twitter: @patriciapeckadv Todos os direitos reservados 

http://info.abril.com.br/noticias/internet/brasil-tem-83-4-mi-de-pessoas-conectadas-a-internet-25092012-33.shl Acessado em 27.2.2013 às 13:52. 

Nova Sociedade Digital 
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“Brasil foi o país com maior número de novos 
usuários do Facebook em 2012” 

“O Brasil lidera a lista dos países com o maior número 
de novos usuários do Facebook durante o último ano, 
segundo aponta o instituto SocialBakers. Conforme o 
relatório divulgado pela instituição, 29.723.760 
brasileiros passaram a utilizar, em 2012, a rede social 
criada por Mark Zuckerberg — 8 milhões de pessoas a 
mais do que a Índia, segundo lugar na lista e com 
pouco mais de 21 milhões de novos utilizadores.” 

http://www.tecmundo.com.br/facebook/35709-brasil-foi-o-pais-com-maior-numero-de-novos-usuarios-do-facebook-em-2012.htm  Acessado em 27.02.2013 às 13:56. 

Nova Sociedade Digital 
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Nova Sociedade Digital 
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Qual a primeira coisa que uma pessoa da 
era digial faz quando acorda? 

62% checa o celular! 

47% verifica os emails 

29% acessa o Facebook 

18% acessa o Twitter 

Fonte: http://pinterest.com/pin/35465915785877323/ acesso em 28/05/2012 
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REVISTA VEJA SÃO PAULO 

Crianças brasileiras 

são as que entram 

mais cedo na web:   

aos 9 anos. 

 

Maitê, tem 8 anos, 

ganhou um videogame 

aos 4 anos, um celular 

aos 6 e um notebook 

aos 7.  

Fonte: Revista Veja SP (http://vejasp.abril.com.br/materia/criancas-tecnologia), Agência RS (http://www.agenciars.com.br/blog/criancas-brasileiras-sao-as-que-

entram-mais-cedo-nas-redes-sociais/), acesso em 16/10/2012 às 10h01. Foto: Fernando Moraes 
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E já há também uma geração de pais e 

famílias mais digitais também! 
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http://www.webdialogos.com/wp-content/uploads/2012/01/logomarca-do-Foursquare-no-Joga_no_google.jpg 

http://g1.globo.com/sao-paulo/noticia/2010/08/quadrilha-escolhe-vitimas-para-sequestro-pela-internet-diz-policia.html 

Já fez o seu check in hoje? 
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VOCÊ É O 
QUE VOCÊ 
PENSA E 
PUBLICA! 

Fonte imagem: Flickr - http://www.flickr.com/photos/khalidalbaih/5134654297/ 
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Temos que saber expressar a opinião corretamente, 
Além de ter informação também ter conhecimento. 

Fonte: Tumblr “Sei lá como escreve” - http://seilacomoseescreve.tumblr.com acesso em 23/04/2012 
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http://www.proter.com.br/controle_de_acesso/images/acesso_negado.png    Acessado em 03.12.2012. 

Os pais são 
responsáveis pela 
reparação civil dos 

danos causados 
pelos filhos 

menores – Art. 932 
do Código Civil.  
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Não fomos educados para a Era Digital! 

Ouvimos nossos avós, pais e 

professores dizerem... 
Mas não ouvimos ninguém dizer... 

Não abra a porta para 

estranhos...”  

“Não esqueça a porta aberta...” 

“Não pegue carona com 

estranhos...” 

Não pegue o que não é seu...” 

 
Diga-me com quem andas que 

eu te direi quem és... 

Não faça justiça com as 

próprias mãos! 

Não abra email de estranhos... 

E não esqueça de bloquear o 

seu computador... 

Cuidado com estranhos do 

outro lado da tela (messenger, 

chat, email, comunidade) 

Não se deve cobiçar o 

conteúdo do próximo... 

Diga-me com quem navegas 

que eu te direi quem és... 

Não faça justiça com o próprio 

mouse! 
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A importância da Proteção da Reputação 
e do Conhecimento 

http://t1.gstatic.com/images?q=tbn:ANd9GcSfUOQh3V_lAp6SSOJad2PsNK8MhojAhyFPN7b4B7eHNUxq_Hx3  Acessado em 27.02.2013 às 13:31 
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http://1.bp.blogspot.com/-9LEfNpJ33UE/TduJ-f2Kx9I/AAAAAAAAAXw/44MS0QIRNXo/s1600/594738_email_marketing.jpg  
Acessado em 27.02.2013 às 14:45. 

A Reputação e o Conhecimento são os ativos mais 
importantes na Sociedade Digital! 

Proteção da Reputação 
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Fonte: http://g1.globo.com/politica/noticia/2012/01/piada-com-serra-no-twitter-da-presidencia-gera-demissa-o.html Acessada em 03/12 às 12:20  

Proteção da Reputação 
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Proteção da Reputação 

http://www.tecmundo.com.br/twitter/36740-vaticano-twitter-esta-proibido-durante-o-conclave.htm  Acessado em 04.03.2013 às 13:07. 
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Proteção da Reputação 
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A sua Reputação pode ser aniquilada com apenas 
UM CLIQUE! 

http://tecnologia.terra.com.br/internet/policial-e-demitido-apos-publicar-foto-intima-no-facebook,5922263dc49bb310VgnVCM5000009ccceb0aRCRD.html  Acessado em 
01.03.2013 às 10:18. 
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A tecnologia trouxe mais 
TRANSPARÊNCIA 

Mas não pode estar dissociada da 
evolução JURÍDICA. 

http://www.ngonlinenews.com/media/media-news/news-thumb/091216/tech2009thumb.jpg  Acessado em 14.02.2013 às 14:29. 

Proteção da Reputação 
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Como proteger a Reputação e o Conhecimento? 

http://www.techlider.com.br/wp-content/uploads/2012/03/seguranca-de-dados.jpg  Acessado em 27.02.2013 às 15:02. 

Proteção da Reputação 
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Proteção da Reputação 
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Evite associar CONTEÚDO PESSOAL ou de OPINIÃO PARTICULAR 
com a Marca da Instituição; 

 
Zele pelo SIGILO PROFISSIONAL e evite publicar informações de 
ROTINA DE TRABALHO, a exemplo de número de ramais, 
projetos, reuniões e nomes de colaboradores; 

 
Realize o COMPARTILHAMENTO SEGURO de informações e não 
vaze conhecimento. PENSE e depois PUBLIQUE; 

 
Seja discreto, diligente e evite excesso de exposição vida 
íntima. O que está publicado pode ser visto pelos seus amigos, 
parentes, namorado (a) e pelo seu chefe! 

Fonte imagem: Flickr - http://www.flickr.com/photos/sylvain_latouche/4734871917/ acesso em 14/03/2012 
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Proteção da Reputação 

29 

Pratique a liberdade de expressão com 
RESPONSABILIDADE; 

 
Publicar opiniões baseadas na BOA-FÉ e em conformidade 
legal; 

 
Evite linguagem subjetiva e ofensas digitais. Não faça mau 
uso da tecnologia; 

 
Use apenas imagens e/ou fotos que tenha sido autorizado; 

 
Somente utilizar conteúdos que tenha LEGITIMIDADE ou 
que seja AUTOR ou que tenha tido AUTORIZAÇÃO PRÉVIA. 
Fonte imagem: Flickr - http://www.flickr.com/photos/sylvain_latouche/4734871917/ acesso em 14/03/2012 
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Importância da Reputação 
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Todo cuidado é pouco! 

http://hypescience.com/wp-content/uploads/2009/12/gato-cachorro-7.jpg  Acessado em 01.03.2013 às 12:06. 
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Lei nº 6.123 de 20 de julho de 1968 – Estatuto do 
Funcionário Público de Pernambuco 

31 

Proteção da Reputação 

Art. 193. São deveres do funcionário, 
além do desempenho das tarefas 
cometidas em razão do cargo ou 
função: 
 
VII - observância às normas legais e 
regulamentares; 
 
XII - guardar sigilo sobre documentos 
e fatos de que tenha conhecimento 
em razão do cargo ou função. http://www.blogdomellao.com.br/wp-content/uploads/2011/01/lei-

ordem-ch.jpg  Acessado em 01.03.2013 às 10:40. 
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Proteja a sua Reputação Digital e a da Instituição! 

Proteção da Reputação 
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A Administração Pública Digital 

http://t1.gstatic.com/images?q=tbn:ANd9GcSfUOQh3V_lAp6SSOJad2PsNK8MhojAhyFPN7b4B7eHNUxq_Hx3  Acessado em 27.02.2013 às 13:31 

33 



siga twitter: @patriciapeckadv Todos os direitos reservados 

E quais são os Desafios da Administração Pública? 
• Inexistência de perímetros 

 
• Abordagem tradicional de SI não é mais suficiente 

 
• Novas ameaças, como social 

phishing, mobiles e APTs 
 

• Informatização do Processo Judicial 
 

• Foco nas Pessoas e não mais na 
Tecnologia 
 

• Proteção da Informação, esteja ela 
onde estiver 

http://1.bp.blogspot.com/_WTReZvFpd-0/TDuD5Qo-
ZUI/AAAAAAAAAGU/RDaD76m5Rq4/s320/inovacao.gif  Acessado 
em 07.02.2013 às 11:33. 

Administração Pública 
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Lei nº 11.419, de 19 de Dezembro de 2006 – 
Informatização do Processo Judicial 

Administração Pública 

35 

Admissibilidade do uso de meios eletrônico na 
tramitação de processos judiciais, comunicação de 
atos e transmissão de peças processuais; 

 
O envio de petições, de recursos e a prática de 
atos processuais em geral por meio eletrônico 
serão  admitidos mediante uso de assinatura 
eletrônica. 

Surge também a Lei de Acesso à 
Informação 
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http://www.conjur.com.br/2013-fev-05/cnj-confirma-obrigatoriedade-processo-eletronico-pernambuco  Acessado em 01.03.2013 às 11:23. 

Administração Pública 
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Administração Pública 
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Novas Dúvidas: 

O que posso Monitorar? 

Permitir ou não o uso 
de Mídias Sociais? 

E o Peticionamento 
Eletrônico? 

Em que lugar está a 
informação da 

Instituição? 

Como proteger a 
informação da 

Instituição na Sociedade 
Digital? 

Como lidar com a 
equipe conectada 

24x7? 

E a Mobilidade? 
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Quais os principais riscos institucionais?  

 Furto de Identidade 

 Vazamento de Informação 

 Má Postura em Redes Sociais 

 Impacto negativo à Reputação Digital 

  Uso indevido da Marca 

 Ausência de gestão no uso dos Dispositivos de 
Mobilidade 

 

Administração Pública 
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Cidadão Servidor 3.0 – na Era das Redes 
Sociais, Tablets e Celulares 

http://t1.gstatic.com/images?q=tbn:ANd9GcSfUOQh3V_lAp6SSOJad2PsNK8MhojAhyFPN7b4B7eHNUxq_Hx3  Acessado em 27.02.2013 às 13:31 
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http://1.bp.blogspot.com/-TM-nuoPgvkg/T_SFHdt0iYI/AAAAAAAAD9M/T7V5njqpHkg/s400/conectados1.jpg  Acessado em 01.0.2013 às 11:38. 

Todos estão conectados... 

Cidadão Servidor 
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O número de brasileiros com 

smartphones já chega a  

27 milhões, mais que o volume de 

aparelhos inteligentes registrados na 
Alemanha (24 milhões) e França (25 

milhões). 

Fonte: http://propmark.uol.com.br/digital/40503:brasil-ja-tem-mais-smartphones-que-franca-e-alemanha 
Imagem: http://www.flickr.com/photos/guillaumeperreault/5235459121/ 

Cidadão Servidor 
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Fonte: http://www.flickr.com/photos/joaofaissal/5954698934/ 
imagem: Flickr - http://www.flickr.com/photos/sigalakos/802170450 

 Flexibilidade de horário e local de 
trabalho 

Autodidatas e Multi-taskers 
 Facilidade com idiomas 
 Impacientes 
 Informalidade 
Não-reconhecimento das hierarquias 
 Full-time connected 
Maior desatenção e dispersão 
Maior risco de plágio e pirataria 
Maior risco vazamento informação 

Características: 

Cidadão Servidor 
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http://www.meioemensagem.com.br/home/midia/noticias/2013/02/27/Brasil-Pais-das-redes-sociais-no-celular.html#.UTDAP6Lqmqc  Acessado em 01.03.2013 às 
11:51. 

Cidadão Servidor 
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Mas há 
questões legais, 

éticas e 
relacionadas à 
segurança da 

Informação que 
não podem ser 

esquecidas. http://2.bp.blogspot.com/-
JGW3zSK_ShU/TlZH5WjYABI/AAAAAAAAAbY/CB9QITdK_Ek/s1600/esquecer.jpg  
Acessado em 01.03.2013 às 11:55. 

Cidadão Servidor 
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Cidadão Servidor 
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O BOM-SENSO precisa existir na Sociedade Digital. 
Não faça no meio digital o que você não faria 

pessoalmente. 

http://www.humaniversidade.com.br/boletins/viver_luz_alimentacao_pranica_arquivos/etica.jpg  Acessado em 01.03.2013 às 12:02. 
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Uma das maiores vulnerabilidades da 
segurança da informação é o ser 

humano, pois é ele o elo mais fraco da 
corrente 

Cidadão Servidor 
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A questão da Identidade Digital – Prova 
de Autoria 

http://t1.gstatic.com/images?q=tbn:ANd9GcSfUOQh3V_lAp6SSOJad2PsNK8MhojAhyFPN7b4B7eHNUxq_Hx3  Acessado em 27.02.2013 às 13:31 
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A identidade 
Digital 

possibilita a 
identificação da 
autoria e evita 
o anonimato. 

http://www.techlider.com.br/wp-content/uploads/2009/12/identidade-digital.jpg  Acessado em 14.02.2013 às 15:41. 

Identidade Digital 
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1 - http://www.sucataeletronica.com.br/style/images/informatica/token.jpg 
2 - http://images03.olx.com.br/ui/19/22/91/1357648029_470392191_1-Leitora-cartao-inteligente-certificado-digital-BH-e-CNPJ-e-CPF-OAB-CAIXA-CEF-Funcionarios.jpg 
3 - http://www.bibliosys.com.br/uploads/informativo/1308/original_biometria.jpg 
4 - http://www.porvoce.com.br/img/help/login.png 
 
Acessados em 14.02.2013 às 15:56. 

A autenticação é um processo que permite a verificação, 
para posterior validação, de determinada Identidade 

Digital. 

Identidade Digital 
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DIREITO CIVIL. INSTITUIÇÃO BANCÁRIA. CEF. GESTORA DO FGTS. SERVIÇO PÚBLICO. 
RESPONSABILIDADE CIVIL OBJETIVA. ART. 37, § 6º DA CF/88. EXTRAVIO DE VALORES. 
COMPARTILHAMENTO DE SENHA POR FUNCIONÁRIOS. 
  
1 - A CEF está sujeita aos preceitos da responsabilidade civil objetiva prevista no art. 
37, § 6º da Constituição Federal, porquanto se trata de empresa pública, com 
personalidade jurídica de direito privado, que presta, relativamente à gestão do Fundo 
de Garantia por Tempo de Serviço, um serviço público. 2 - In casu, o saque fraudulento 
em conta vinculada do FGTS ocorreu inegavelmente em razão da negligência 
(disponibilização de senha para compartilhamento), porém não atribuível a 
funcionário que permitiu tal prática ou a quem dela aproveitou, mas sim à própria CEF, 
a quem cabia fiscalizar e coibir a execução de atividades por quem não detinha 
atribuição para tal, possibilitada em razão da prática disseminada, dentro de seu 
estabelecimento, de compartilhamento de senha. 3 - A CEF não comprovou o 
desconhecimento da prática do "compartilhamento de senha", nem que o Réu XXX 
tivesse assinado um termo de responsabilidade no qual assumiria que a senha era 
pessoal e intransferível, o que evidencia a negligência de sua conduta. 4 - Apelação 
conhecida e improvida.  
 PROCESSO Nº TRF-2-200051010154630. SEXTA TURMA ESPECIALIZADA – 17/06/2009. 

Identidade Digital 
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PENAL. PROCESSUAL PENAL. PECULATO-DESVIO. CONCESSÃO FRAUDULENTA DE 
BENEFÍCIOS PREVIDENCIÁRIOS. FUNCIONÁRIOS DO INSS. DISPONIBILIDADE JURÍDICA DE 
VALORES PÚBLICOS. MODUS OPERANDI. USO DE SENHA ELETRÔNICA PESSOAL E 
INTRANSFERÍVEL. DESCLASSIFICAÇÃO NÃO CONFIGURADA. ADEQUAÇÃO DA PENA. 
RECURSOS DESPROVIDOS 
O modus operandi dos delitos em questão se realizava por meio eletrônico, dispensando 
a presença física do agente no exato local de sua lotação, bastando, para tanto, a posse 
de senha eletrônica relativa à lotação, com atribuição para habilitação e concessão de 
benefícios. 3 - A possibilidade de uso da senha pessoal e intransferível do acusado por 
terceira pessoa ou mesmo troca dessa senha sem seu conhecimento cai por terra ante 
a existência de documentação, a qual atesta não ter ocorrido reinicialização 
da senha do usuário e não ser possível a existência de duas senhas para uma mesma 
matrícula. Ademais, a responsabilidade pelo sigilo de senhas pessoais é do próprio 
acusado, mormente em se tratando de senha de uso profissional, não sendo plausível a 
escusa de que um terceiro desconhecido dela teria se utilizado, sem que tenha sido 
produzida prova mínima nesse sentido, como determina o artigo 156 do Código de 
Processo Penal. Pena adequadamente fixada acima do mínimo legal. 8 – Recursos de 
apelação desprovidos. 

PROCESSO Nº TRF-2-199751010612333. PRIMEIRA TURMA ESPECIALIZADA – 18/08/2010. 

Identidade Digital 
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A Identidade Digital possibilita a 
geração de prova de autoria e evita o 

anonimato 

Constituição Federal, Art. 
5º, IV - é livre a 

manifestação do 
pensamento, sendo 

vedado o anonimato. 

http://www.sindjus.org.br/portal/noticias/fotos_noticias/20121122141855Anoni
mato2.jpg  Acessado em 27.02.2013 às 16:16. 

Identidade Digital 
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Cada um é responsável pela sua 
Identidade Digital 
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Identidade Digital 

Lembre-se: A Norma de Controle de Acesso indica o 
quais as permissões adequadas para cada agente do 

judiciário 
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Proteja a sua Identidade Digital! 

http://portugal.vortal.biz/files/econstroiPT/imgs_int/seguranca.jpg  Acessado em 14.02.2013 às 16:05. 

Mantenha a integridade e a 
segurança do certificado digital. 
Guarde quando não estiver 
utilizando; 

 
A senha é confidencial. Não a 
compartilhe ou divulgue para 
terceiros; 

 
Crie senhas seguras e de difícil 
identificação. 

 

Identidade Digital 
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Lei nº 6.123 de 20 de julho de 1968 
Art. 195. Pelo exercício irregular de suas atribuições, o 

funcionário responde civil, penal e administrativamente 
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Segurança da Informação com a 
Mobilidade 

http://t1.gstatic.com/images?q=tbn:ANd9GcSfUOQh3V_lAp6SSOJad2PsNK8MhojAhyFPN7b4B7eHNUxq_Hx3  Acessado em 27.02.2013 às 13:31 
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http://4.bp.blogspot.com/_F6U-a6cr6fg/TKJaHihxKaI/AAAAAAAAAIs/DoxZnsRKEYI/s1600/Gerenciamento+dos+riscos.jpg  Acessado em 14.02.2013 às 14:29. 

A mobilidade trouxe riscos novos e 
desconhecidos 

Mobilidade 
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“Pesquisadores do Laboratório da ESET na América Latina 
apresentam um balanço dos principais problemas de segurança 

identificados na região durante este ano” 

“O vazamento de informações liderou os incidentes relacionados à 
segurança da informação na América Latina em 2012, de acordo 
com relatório divulgado pelo laboratório da ESET. O mesmo 
documento destaca os ataques voltados a explorar 
vulnerabilidades nos smartphones como a segunda maior causa de 
problemas relacionados ao cibercrime. 
No mundo, entre os casos mais importantes de vazamento de 
informações neste ano está o roubo de dados de mais de 56 mil 
clientes da Visa e Mastercard, a exposição de 6,5 milhões de senhas 
do Linkedin e mais de 450 mil credenciais roubadas do Yahoo! 
Voice.” 

http://www.jornalbrasil.com.br/index.php?pg=desc-noticias&id=64848  Acessado em 27.02.2013 às 16:40. 
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Mobilidade 
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Mobilidade 
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Segurança da Informação 

Adequação da Infraestrutura de Tecnologia da Informação 

Segurança física do Equipamento 

Capacitação dos Profissionais 

Adaptação dos contratos, 
termos de uso, políticas e 

normas 

http://1.bp.blogspot.com/-ldPHb4emShs/UGj6DYrmu7I/AAAAAAAAHmw/f2qCPH9CW5M/s400/andando-na-corda.jpg  Acessado em 
22.02.2013 às 18:26 

Aumento de Custos 
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A Mobilidade trouxe: 

Mobilidade 
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Jurisprudência 

“O impetrante discorda sobre deferimento de liminar em 
"Ação de Obrigação de Não Fazer" ajuizada pela EMPRESA 
para que o réu (impetrante) se abstenha de imediato, da 
divulgação e/ou aproveitamento de qualquer informação 
da empresa em especial daquelas cujo desvio foi apurado 
por meio de perícia nos autos do Processo Cautelar de 
Busca e apreensão 1454/10, embora ainda em trâmite(...) 
réu deverá cumprir as obrigações previstas nas cláusulas 
sexta, sétima e oitava do contrato firmado com a autora, 
conforme doc. 05 dos autos do processo 968/11...” 

PROCESSO Nº:00046858820115020000 - Mandado de Segurança. Desembargador Relator José Roberto Carolino. 
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Mobilidade 
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“Alega o impetrante que todos os arquivos pertencentes à 
Empregadora identificados e localizados em seus dois 
computadores lá estão em função de que se utilizava de tais 
arquivos para seus serviços cotidianos naquela empresa, e após 
sua rescisão não promoveu nenhuma atitude que pudesse de 
alguma forma reproduzir ou utilizar tais arquivos. Na época de sua 
saída da Empregadora simplesmente não foi solicitado ao mesmo 
que fossem apagados tais arquivos ou devolvidos, como também, 
em nenhum momento de seu contrato de trabalho foi imposta 
qualquer restrição de uso ou cópia de tais arquivos, daí a 
afirmação de que tais documentos não eram classificados como 
arquivos sigilosos da Empregadora.” 

PROCESSO Nº:00046858820115020000 - Mandado de Segurança. Desembargador Relator José Roberto Carolino. 

Jurisprudência 
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Mobilidade 
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http://4.bp.blogspot.com/-eFvL4H2izdM/TZHJHFtEQ9I/AAAAAAAACHw/zPpy4HF6J6A/s1600/cybercrime-a646.jpg  Acessado em 25.02.2013 às 
16:11. 

Não importa de quem é o dispositivo! 
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Mobilidade 
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A Segurança das Informações institucionais é um 
dos grandes desafios no BYOD  

http://www.virtue.com.br/blog/wp-includes/images/Data%20Breach.jpg  Acessado em 25.02.2013 ás 18:51. 
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Mobilidade 

Esteja atento a Norma para Dispositivo de 
Mobilidade e Acesso Remoto 
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Mobilidade 

Dicas: 

Esteja atento à segurança física do dispositivo móvel. Não 
o deixe desprotegido; 
Utilize softwares de proteção contra códigos maliciosos; 
Bloqueie o dispositivo quando não estiver em uso; 
Respeite a classificação dos dados e informações 
institucionais; 
Cumpra a legislação vigente, principalmente os direitos 
autorais e de imagem; 
Armazene conteúdos e informações institucionais na 
rede. Não os deixe no dispositivo móvel. 

https://twimg0-a.akamaihd.net/profile_images/1304709233/chapolin-colorado.jpg  Acessado em 04.03.2013 às 13:12. 
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Segurança da Informação com a Lei de 
Acesso à Informação 

http://t1.gstatic.com/images?q=tbn:ANd9GcSfUOQh3V_lAp6SSOJad2PsNK8MhojAhyFPN7b4B7eHNUxq_Hx3  Acessado em 27.02.2013 às 13:31 
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Imagem: Flickr - http://www.flickr.com/photos/injelea/5211522741/ 

66 

Todos precisam estar atentos ao sigilo 
profissional na Sociedade Digital!! 

Lei de Acesso à Informação 
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Lei 12.527/2011 
Lei de Acesso à Informação 

Entrou em vigor dia 16/maio/2012 

Portaria n.º 25, de 15 de maio de 2012 
Estabelece como dever dos órgãos e entidades do poder 
público assegurar a gestão TRANSPARENTE da 
Informação, propiciando amplo acesso a ela e sua 
divulgação. 
Mas também a portaria elenca os documentos 
considerados sigilosos para garantir a segurança da 
sociedade e a sua imprescritibilidade. 

Respeite os rótulos de Sigilo das informações! 
Ultrassecreta, Secreta, Reservada, Confidencial, 

Interna e Pública 

Lei de Acesso à Informação 
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 http://g1.globo.com/politica/noticia/2012/05/presidente-do-tse-divulga-contracheques-no-site-do-tribunal.html 

Lei de Acesso à Informação 
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Lei 12.257/2011 – Lei de Acesso a Informação 

Visa assegurar o direito fundamental de acesso à informação, 
(princípio da publicidade - art. 3º inc I). 

 As informações protegidas pela legislação devem ser classificadas 
em ultrassecreta, secreta e reservada com prazos máximos de 
restrição de acesso de 25, 15 e 5 anos, respectivamente (art. 23 e 24 
– segredo de justiça ou segredo industrial Lei 9279/96, segurança 
nacional). 

 Transcorrido este prazo a informação será automaticamente 
desclassificada para pública. 

Haverá casos específicos de tratamento de informações pessoais 
tratada em capítulo específico da Lei, onde deverá ter, como regra 
geral, a garantia a privacidade das informações pessoais. 

Lei de Acesso à Informação 
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Decreto nº 7.724, de 16 de maio de 2012 

Art. 1º - Este Decreto regulamenta, no âmbito do 
Poder Executivo Federal, os procedimentos para a 
garantia do acesso à informação e para a 
classificação de informações sob restrição de 
acesso, observados grau e prazo de sigilo, 
conforme o disposto na Lei no 12.527, de 18 de 
novembro de 2011, que dispõe sobre o acesso a 
informações previsto no inciso XXXIII do caput do 
art. 5o, no inciso II do § 3o do art. 37 e no § 2o do 
art. 216 da Constituição.  

Lei de Acesso à Informação 
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Lei Estadual de Pernambuco nº 14.804, de 29 de 
outubro de 2012. 

Regula o acesso a informações, no âmbito do 
Poder Executivo Estadual, e dá outras 
providências. 
Art. 1º - Art. 1º Fica garantido o direito 
fundamental de acesso às informações, no âmbito 
do Poder Executivo Estadual, consoante normas 
gerais disciplinadas na Lei Federal nº 12.527, de  
18 de novembro de 2011. 

Lei de Acesso à Informação 
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Decreto/PE nº 38.787, de 30 de outubro de 2012 

Art. 1º - Art. 1º Este Decreto regulamenta, no âmbito 
do Poder Executivo Estadual, os procedimentos para 
a garantia do acesso à informação e para a 
classificação de informações sob restrição de acesso, 
observados grau e prazo de sigilo, conforme o 
disposto na Lei no 14.804, de 29 de outubro de 2012, 
que regula o acesso a informações, previsto no inciso 
XXXIII do caput do artigo 50, no inciso II do § 30 do 
artigo 37 e no § 20 do artigo 216, todos da 
Constituição Federal, no âmbito do Poder Executivo 
Estadual.   

Lei de Acesso à Informação 
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Decreto 7.845/2012  (desde novembro) 

CIDIC – Código de Indexação de Documento que 
contém Informação Classificada 

Os órgãos ou entidades são obrigados a proteger as 
informações sigilosas sob sua custódia contra qualquer uso ou 
acesso indevido; 

O CIDIC é composto por um número único de protocolo e pelos 
seguintes elementos: grau de sigilo, categoria, data de produção 
da informação, data da desclassificação da informação 
classificada, indicação da reclassificação e da data de prorrogação 
da manutenção da classificação. Deverá ser mantido todo o 
histórico de alterações; 

Lei de Acesso à Informação 
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Após a classificação, a informação só poderá ser tratada por 
órgão ou entidade detentor de credencial de segurança fornecida 
por órgão habilitado pelo Núcleo de Segurança e Credenciamento 
- instituído no âmbito do Gabinete de Segurança Institucional da 
Presidência da República; 

 

Credencial de segurança é o certificado que autoriza pessoa 
para o tratamento da informação classificada. 

Decreto 7.845/2012  (desde novembro) 

CIDIC – Código de Indexação de Documento que 
contém Informação Classificada 

Lei de Acesso à Informação 
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Executivo do Goldman é condenado 
por informação privilegiada 

Rajat Gupta, reconhecido empresário que já ocupou um cargo no conselho do 
Goldman Sachs, foi condenado nesta sexta-feira por vazar informações confidenciais 
de um banco de investimento no auge da crise financeira, em uma vitória para os 
promotores que buscam acabar com os casos de insider trading em Wall Street. 
A corte federal de Manhattan entregou o veredito no segundo dia de deliberações, 
considerando que Gupta passou informações para seu amigo e gerente de hedge 
fund, Raj Rajaratnam, que havia obtido por meio de encontros confidenciais do 
conselho do Goldman. 
Gupta, que tem 63 anos, foi considerando culpado em três acusações de fraudes de 
valores mobiliários e uma de conspiração. O júri absolveu-o em duas outras 
acusações. 
Ele poderá ficar até 25 anos na prisão. A sentença máxima para fraudes de valores 
mobiliários é de 20 anos e a máxima para conspiração é de 5 anos, porém, parece 
improvável que ele receba toda essa punição. 
Rajaratnam foi condenado em 14 acusações de fraudes de valores mobiliários e 
conspiração no ano passado, e está cumprindo 11 anos de prisão. 

Fonte: Exame – http://exame.abril.com.br/mercados/noticias/executivo-do-goldman-e-condenado-por-informacao-privilegiada acesso em 20/06/2012 

Lei de Acesso à Informação 
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CASO: Recurso para reconhecimento de demissão por justa 
causa. 
“Cláusula de confidencialidade. Incorre nas hipóteses de justa 
dispensa o empregado que conscientemente transgride cláusula 
contratual que impede a retirada de documentos do âmbito da 
empresa sem expressa autorização, colocando em risco o sistema 
de segurança adotado. (..) o reclamante transgrediu o 
regulamento interno da empresa ao remeter para seu endereço 
eletrônico particular arquivos contendo o desenvolvimento de 
projetos de propriedade da demandada, sem autorização” 
(TRT02, RO, acordão nº. 20090369100, Rel. Ana Maria C.B. Silva, 
Julgado em 12/05/2009) 
DESFECHO: Tribunal reformou sentença e reconheceu a justa 
causa na demissão do funcionário pelo envio de conteúdo para o 
seu e-mail pessoal.  
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Veja a Norma para Classificação da Informação 
e a Política de Segurança da Informação 
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A Oportunidades e Impactos das Redes 
Sociais 

http://t1.gstatic.com/images?q=tbn:ANd9GcSfUOQh3V_lAp6SSOJad2PsNK8MhojAhyFPN7b4B7eHNUxq_Hx3  Acessado em 27.02.2013 às 13:31 
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Você já 
se 

imaginou 
sem 

internet? 

http://2.bp.blogspot.com/_uK5QGfC6GYQ/TCTanMzjbNI/AAAAAAAAPug/RGMIK0aOSWo/s1600/internet+dependente.j
pg   Acessado em 14.02.2013 às 13:43. 
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Redes Sociais 
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Redes Sociais 

As redes sociais possibilitam grande interação 
entre as pessoas, além da troca e 

compartilhamento de informações em tempo real 

http://topofyourmind.com.br/wp-content/uploads/redes-sociais-600x246.png  Acessado em 01.03.2013 às 14:28. 
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Redes Sociais 

80 

Oportunidades 

Novos Métodos de Trabalho 
Agilidade dos Processos; 
Aumento dos negócios; 

Maior interação com consumidores; 
 Facilidade na Comunicação com 

clientes; 
Acesso Irrestrito à Informação. 
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Redes Sociais 

81 

Impactos 

Vazamento de informações; 
Má postura dos colaboradores; 
Problemas com a reputação; 
Dificuldade de gerenciamento; 

Necessidade de rapidez nas respostas 
aos consumidores; 
Tecnoestresse. 

http://lavidalindsay.files.wordpress.com/2011/11/computerfrustration.jpg?w=660&h=461  Acessado em 04.03.2013 às 13:27. 
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O que muda na vida pessoal? 

http://t1.gstatic.com/images?q=tbn:ANd9GcSfUOQh3V_lAp6SSOJad2PsNK8MhojAhyFPN7b4B7eHNUxq_Hx3  Acessado em 27.02.2013 às 13:31 
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Vida Pessoal 

As redes 
sociais 

trouxeram 
a rua para 
dentro de 

casa 

Limites e Cuidados precisam ser 
respeitados! 

http://images.paraorkut.com/img/papeldeparede/1024x768/r/rua-1286.jpg  Acessado em 
01.03.2013 às 15:04. 
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Vida Pessoal 

84 

A informação publicada se perpetua no tempo e 
pode ser vista em diversos contextos 

http://www.nsrnews.com.br/wp-content/uploads/2012/08/TI.jpg  Acessado em 01.03.2013 às 15:11. 
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Você é o que você  
publica! 

http://1.bp.blogspot.com/-EwHBTmdE33g/UJlABJB3XEI/AAAAAAAAS7g/7SH9HnVcs_s/s1600/abre-para-materia-dicas-permitem-se-proteger-dos-amigos-sem-nocao-do-
facebook-1352155843448_956x500.jpg  Acessado em 19.02.2013 às 10:47. 
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Vida Pessoal 
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Vida Pessoal 
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'Amigos' do Facebook invadem casa de garoto e 
roubam mais de R$ 38 mil 

“Um rapaz, de 28 anos, com paralisia cerebral e cadeirante, foi 
vítima de bandidos que o conheceram no Facebook. 

Um dos bandidos trancou o garoto em um quarto enquanto o 
outro roubou, no dia 20 de setembro, em torno de US$ 19 mil (R$ 
38 mil) em bens da família, como joias, dinheiro, iPad e iPod.  
A mãe e o padrasto do rapaz haviam saído para fazer compras e, 
quando voltaram, o encontraram assustado em casa e o levaram 
para o hospital algumas horas depois.  
A mãe explicou que o jovem conheceu os criminosos na rede 
social e os convidou para jogar videogame.” 

Fonte Terra - http://www.techtudo.com.br/noticias/noticia/2012/10/amigos-do-facebook-invadem-casa-de-garoto-e-roubam-mais-de-r-38-mil.html   Acessado em 
03.12.2012 às 12:07. 
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Faça o uso ético, seguro e legal da 
tecnologia! 
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O que muda na vida profissional? 

http://t1.gstatic.com/images?q=tbn:ANd9GcSfUOQh3V_lAp6SSOJad2PsNK8MhojAhyFPN7b4B7eHNUxq_Hx3  Acessado em 27.02.2013 às 13:31 
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Portaria n.º 38 do 
Conselho da Defesa 

Nacional 
Norma Complementar 

nº 
15/IN01/DSIC/GSIPR 

A Administração Pública está 
nas redes sociais 

89 

http://redessociais.me/wp-content/uploads/2012/08/monitoramento.png  Acessado em 
28.02.2013 às 16:42. 

Vida Profissional 
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Vida Profissional 
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Liberar ou não o uso das redes sociais? 

Recomendamos que o uso interno, a partir de recursos 
institucionais, seja permitido somente quando necessário 

para o desenvolvimento das atividades profissionais 

http://3.bp.blogspot.com/_BmysjAi2ZiY/S-HOdRNam_I/AAAAAAAABn4/aNUSNNO5-yk/s400/sim-ou-nao.jpg  Acessado em 01.03.2013 às 15:33. 
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http://sinalizacaofacil.com.br/lojavirtual/product_images/v/960/IAT001__43858_zoom.jpg  Acessado em 01.03.2013 às 15:36. 
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91 

Cuidado com a exposição da 
vida profissional e da 

informação institucional nas 
redes sociais.  
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http://epocanegocios.globo.com/Revista/Common/0,,EMI130181-16349,00-MENSAGEM+NO+TWITTER+CAUSA+DEMISSAO+DE+EXECUTIVO+DA+LOCAWEB.html  
Acessado em 27.02.2013 às 14:54. 

Proteção da Reputação 
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No ultimo domingo (3.3), a conta do Ministério da Defesa no Twitter, usada para comunicar 
sobre a agenda do órgão, publicou um recorde do game "Banana Kong”. O erro fez com que 
a mensagem fosse retuítada por mais de 3 mil usuários do microblog antes de ser apagada. 
Segundo o Ministério da Defesa "foi identificado um erro no manuseio do tablet particular 
de um servidor da área de monitoramento de redes sociais da pasta. Este erro teria gerado 
uma publicação automática no perfil do ministério no Twitter." 
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http://www1.folha.uol.com.br/poder/875853-twitter-do-stf-pergunta-quando-sarney-vai-pendurar-chuteiras.shtml acessado em 19.2.2013 às 20h09 
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Vida Profissional 
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Quem quer 
morar no hotel 

bota o dedo 
aqui, que já vai 

fechar. 

Fonte: Jus Brasil – publicação em Março de 2011 – acesso em 29/05/2012 - http://expressomt.jusbrasil.com.br/politica/6926018/twitter-do-stj-divulga-

mensagens-estranhas 
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Vida Profissional 
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Vida Profissional 
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Funcionário da Taco Bells é demitido por publicar foto na 
web urinando em lanche 

Fonte: http://i1.r7.com/data/files/2C95/948E/3906/89D6/0139/0862/F05C/128E/taco-bell-piss-hg-20120808. jpg Acessada em 14:33 às 14:33 
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CUIDADO COM O TECNOESTRESSE 
 Na maioria dos casos estudados, o 

problema surge quando a pessoa 
não consegue usar os 
equipamentos de maneira 
equilibrada, não sabe lidar com 
eles, não compreende como eles 
funcionam e, principalmente, 
quando a tecnologia falha. 
 

 Sintomas: ansiedade, irritação, 
agressividade, insônia, depressão, 
distúrbios alimentares. 

Fonte: Revista Vida e Saúde (http://revistavivasaude.uol.com.br/edicoes/38/artigo40186-
1.asp). Imagem: Nate Steiner (http://www.flickr.com/photos/nate/321938695/. Acesso em 
16/10/2012 

Vida Profissional 
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http://revistavivasaude.uol.com.br/edicoes/38/artigo40186-1.asp
http://revistavivasaude.uol.com.br/edicoes/38/artigo40186-1.asp
http://revistavivasaude.uol.com.br/edicoes/38/artigo40186-1.asp
http://www.flickr.com/photos/nate/321938695/
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http://epocanegocios.globo.com/Revista/Common/0,,EMI22253-16642,00-X+O+RITMO+DO+TEMPO+NA+ERA+GLOBAL.html  Acessado 
em 25.02.2013 ás 19:33 

Vida Profissional 
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Como equilibrar? 

 
Reconheça o Problema. Faça uma auto análise e veja qual a 

sua reação se a bateria do celular acaba inesperadamente; 
Desligue o celular durante as refeições e na hora de dormir; 
Defina limites para uso de equipamentos tecnológicos; 

Não responda imediatamente os e-mails; 
Estabeleça horários para checar as notícias diárias na 

internet; 
Substitua horas conectado por horas de atividade ao ar livre; 
Preveja um tempo de descanso durante as atividades com 

dispositivos tecnológicos.  
Deixar o Ipad e ir para a TV não funciona. 

Faça o uso saudável da tecnologia! 

http://revistavivasaude.uol.com.br/edicoes/38/artigo40186-4.asp  Acessado em 25.02.2013 às 19:53. 
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Como praticar o compartilhamento de 
conteúdos e colaboração sem riscos 

http://t1.gstatic.com/images?q=tbn:ANd9GcSfUOQh3V_lAp6SSOJad2PsNK8MhojAhyFPN7b4B7eHNUxq_Hx3  Acessado em 27.02.2013 às 13:31 
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A Responsabilidade profissional 
também deve existir no ambiente 

digital 

http://www.escritoriodreher.com.br/files/noticias/registro-do-comercio-jucesp-passara-a-exigir-certificado-digital-para-registro-de-sociedade-limitada-2.jpg  Acessado 
em 01.03.2013 às 15:53. 

Compartilhamento Seguro 
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Compartilhamento Seguro 
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Tudo que você produz em 
razão da atividade profissional 
contratada é de propriedade 

da instituição 

A Política de Segurança da Informação do 
TJPE fixa essa regra de maneira clara 
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Não pegue o que não é seu, 
inclusive no ambiente institucional 

Nem dê CTRL+C CTRL+V no conteúdo alheio 

Compartilhamento Seguro 
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Compartilhamento Seguro 
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Esteja atento e só 
compartilhe 

informações que 
estejam 

classificadas como 
PUBLICAS pela 

instituição 

Atenção a Norma para Classificação da 
Informação 

http://www.bulldogbrazil.com/bullterrier/images/stories/0123.png  Acessado em 01.03.2013 às 16:05. 



siga twitter: @patriciapeckadv Todos os direitos reservados 

Compartilhamento Seguro 
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O compartilhamento de informações da 
instituição deve ocorrer somente para 

colaboradores ou agentes autorizados e 
sempre respeitando a Classificação da 

Informação em todas as etapas  
(produção, compartilhamento e 
armazenamento, por exemplo) 
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Que cuidados tomar – Estudo de Casos 

http://t1.gstatic.com/images?q=tbn:ANd9GcSfUOQh3V_lAp6SSOJad2PsNK8MhojAhyFPN7b4B7eHNUxq_Hx3  Acessado em 27.02.2013 às 13:31 
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Preste atenção na  
LIÇÃO DE CASA 

Cuidados Tomar 

107 



siga twitter: @patriciapeckadv Todos os direitos reservados 

1ª Recomendação 

http://4.bp.blogspot.com/-5tkkxRuMnYI/ULKG0ax_ygI/AAAAAAAAAGg/C5-6AHL5Zjg/s1600/B+ESTUDO.png     Acessado em 26.02.2013 
às 21:39. 

Cuidados Tomar 
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Cuidados Tomar 

Evite comentar sobre a sua rotina pessoal e 
profissional: horários de trabalho, trajetos utilizados, 

local em que está. 
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Cuidados Tomar 
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2ª Recomendação 

http://4.bp.blogspot.com/-5tkkxRuMnYI/ULKG0ax_ygI/AAAAAAAAAGg/C5-6AHL5Zjg/s1600/B+ESTUDO.png     Acessado em 26.02.2013 
às 21:39. 

Cuidados Tomar 
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Cuidados Tomar 

http://tecnologia.terra.com.br/internet/blogueira-de-moda-encontra-foto-sua-de-biquini-em-site-de-pornografia,aae392a7f068b310VgnCLD2000000ec6eb0aRCRD.html  
Acessado em 01.03.2013 às 16:53. 
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Evite publicar fotos intimas nas redes 
sociais; 

Esteja atento ao perfil de seus amigos nas 
redes sociais e as fotos que são 

compartilhadas; 
Não conte toda sua vida das redes sociais. 
Nem todos que estão lá são seus melhores 

amigos. 

http://4.bp.blogspot.com/-UnyFUHscfZs/TW4G7s65FoI/AAAAAAAADqw/Vbh6ia2g6eE/s400/sigilo.jpg  Acessado em 22.02.2013 às 11:14. 

Cuidados Tomar 
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Configure as opções 
de privacidade das 

redes sociais e jogos 
online e proteja as 
suas informações 

Cuidados Tomar 
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3ª Recomendação 

http://4.bp.blogspot.com/-5tkkxRuMnYI/ULKG0ax_ygI/AAAAAAAAAGg/C5-6AHL5Zjg/s1600/B+ESTUDO.png     Acessado em 26.02.2013 
às 21:39. 

Cuidados Tomar 
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Cuidados Tomar 

Todas as 
informações 

da instituição 
devem ter seu 

sigilo 
preservado. 

Confidencial X Pública 

Nenhum colaborador pode compartilhar 
informações da ou sobre a instituição. 

Exceto se autorizado. 

http://4.bp.blogspot.com/-JcVMwXHkJlo/URMa04KoMuI/AAAAAAAACqc/fBRFPRJwR1E/s1600/documentos+confidenciais+liberados+brasil+2013.jpg Acessado em 
01.03.2013 às 17:19. 
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4ª Recomendação 

http://4.bp.blogspot.com/-5tkkxRuMnYI/ULKG0ax_ygI/AAAAAAAAAGg/C5-6AHL5Zjg/s1600/B+ESTUDO.png     Acessado em 26.02.2013 
às 21:39. 

Cuidados Tomar 
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Imagem: Flickr - http://bit.ly/JIgqZe 

Para fotografar ou filmar é preciso autorização! Inclusive 
dentro do perímetro físico da instituição. 

Cuidados Tomar 
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Direitos de Imagem 

 Autorização prévia de quem é retratado. 
Se crianças, de seus pais; 

 Evitar situações vexatórias; 

 Atenção às configurações de privacidade 
de onde for publicada. 

http://www.flickr.com/photos/raselased/6266361512/sizes/l/in/photostream/ 

Cuidados Tomar 
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Art. 5º, X - são invioláveis a intimidade, a vida privada, a honra 
e a imagem das pessoas, assegurado o direito a indenização 
pelo dano material ou moral decorrente de sua violação 
 
Art. 20. do CC -  Salvo se autorizadas, ou se necessárias à 
administração da justiça ou à manutenção da ordem pública, a 
divulgação de escritos, a transmissão da palavra, ou a 
publicação, a exposição ou a utilização da imagem de uma 
pessoa poderão ser proibidas, a seu requerimento e sem 
prejuízo da indenização que couber, se lhe atingirem a honra, a 
boa fama ou a respeitabilidade, ou se se destinarem a fins 
comerciais.” 

Cuidados Tomar 
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Constituição Federal 

Veja a Política de Segurança da 
Informação 
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Cuidado com o que você 
publica! 

Cuidados Tomar 

121 



siga twitter: @patriciapeckadv Todos os direitos reservados 

Em palestras e shows 
você deve observar se 

está permitido filmar. Na 
dúvida, pergunte antes! 

Se publicar e alguém 
reclamar você tem que 

tirar do ar! 
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Cuidados Tomar 
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5ª Recomendação 

http://4.bp.blogspot.com/-5tkkxRuMnYI/ULKG0ax_ygI/AAAAAAAAAGg/C5-6AHL5Zjg/s1600/B+ESTUDO.png     Acessado em 26.02.2013 
às 21:39. 

Cuidados Tomar 
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Não é porque o conteúdo está 
na Internet que seu uso é livre! 

Domínio 
público 

Conteúdo 
publicado na 

Web 

Fonte imagem: Flickr http://www.flickr.com/photos/glawie/6717733831/ acesso em 12/03/2012 

Cuidados Tomar 
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Polícia finlandesa confisca laptop de menina 
de 9 anos por baixar música pirata na internet 

“Uma garota finlandesa de nove anos teve seu 
laptop confiscado na terça-feira (20) por ter baixado 
música pirata. De acordo com o site “Torrent Freak”, 
o TTVK, órgão finlandês que luta contra a pirataria, 
pediu que fosse paga a quantia de 600 euros (cerca 
de R$ 1.616) pela infração. Como o pai da garota 
não pagou a multa, eles confiscaram o laptop do 
Ursinho Puff da criança.” 

Fonte UOL - http://tecnologia.uol.com.br/noticias/redacao/2012/11/22/policia-finlandesa-confisca-laptop-de-menina-de-9-anos-por-baixar-musica-pirata-na-
web.htm   Acessado em 03.12.2012 às 13:03. 

Cuidados Tomar 
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Presidente húngaro renuncia por escândalo de plágio 
 

Em 29 de março, a Universidade Semmelweiss de Budapeste retirou 
o doutorado de Schmitt, por considerar plágio sua tese sobre a 
história dos Jogos Olímpicos, defendida há 20 anos. 
 A Universidade justificou a decisão afirmando que a tese de 

doutorado não respondia "aos métodos científicos, nem éticos". 
A revista húngara HVG revelou o caso no início de janeiro ao 
apresentar trechos da tese de Pal Schmitt, de 69 anos, que eram 
a tradução do texto em francês de um especialista búlgaro, 
Nicolai Georgiev. 
"Ao perceber o trabalho do búlgaro Georgiev em 180 das 215 
páginas da tese de Pal Schmitt, suspeitamos de plágio", 
destacou a revista. 

Em 2011, na Alemanha, um caso de plágio em uma tese 
universitária terminou com a demissão do então 
ministro da Defesa Karl-Theodor zu Guttenbe. 

Fonte: Terra - http://bit.ly/MJMw4Q acesso em 20/06/2012 às 11h18  
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Cuidados Tomar 

Cite sempre a fonte! 
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6ª Recomendação 

http://4.bp.blogspot.com/-5tkkxRuMnYI/ULKG0ax_ygI/AAAAAAAAAGg/C5-6AHL5Zjg/s1600/B+ESTUDO.png     Acessado em 26.02.2013 
às 21:39. 
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O Tribunal protege seus ativos 
intangíveis!  

Por isso é proibida a publicação do 
nome da instituição, logotipo, 

nome de domínio e demais 
elementos de sua identidade 

visual. 

Cuidados Tomar 
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Cuidados Tomar 

http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=22133&sid=18  Acessado em  04.03.2013 às 13:35. 



siga twitter: @patriciapeckadv Todos os direitos reservados 

7ª Recomendação 

http://4.bp.blogspot.com/-5tkkxRuMnYI/ULKG0ax_ygI/AAAAAAAAAGg/C5-6AHL5Zjg/s1600/B+ESTUDO.png     Acessado em 26.02.2013 
às 21:39. 
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http://www.webdialogos.com/wp-content/uploads/2012/01/logomarca-do-Foursquare-no-Joga_no_google.jpg 

http://g1.globo.com/sao-paulo/noticia/2010/08/quadrilha-escolhe-vitimas-para-sequestro-pela-internet-diz-policia.html 

Já fez o seu check in hoje? 
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Cuidados Tomar 
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Cuidados Tomar 
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Responsabilidade administrativa, civil e 
criminal dos servidores públicos na 

divulgação de informações sigilosas da 
Administração Pública na internet e 

Redes Sociais 

http://t1.gstatic.com/images?q=tbn:ANd9GcSfUOQh3V_lAp6SSOJad2PsNK8MhojAhyFPN7b4B7eHNUxq_Hx3  Acessado em 27.02.2013 às 13:31 
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http://1.bp.blogspot.com/_gJ7Uyf3y_nQ/TQJKrh3vmZI/AAAAAAAAA_s/99Kkg2BOSRE/s1600/LIBERD%257E1.JPG  Acessado em 27.02.2013 às 17:26. 

Liberdade de Expressão X Sigilo 
Profissional 

Responsabilidade Adm 
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Divulgação de Segredo 
Código Penal, Art. 153 - Divulgar alguém, sem justa 
causa, conteúdo de documento particular ou de 
correspondência confidencial, de que é destinatário ou 
detentor, e cuja divulgação possa produzir dano a 
outrem: 
Pena - detenção, de um a seis meses, ou multa. 
§ 1o-A. Divulgar, sem justa causa, informações sigilosas 
ou reservadas, assim definidas em lei, contidas ou não 
nos sistemas de informações ou banco de dados da 
Administração Pública:  
Pena - detenção, de 1 (um) a 4 (quatro) anos, e multa.  

Responsabilidade Adm 
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Violação de Segredo Profissional 
 

Código Penal, Art. 154 - Revelar alguém, sem 
justa causa, segredo, de quem tem ciência em 
razão de função, ministério, ofício ou profissão, e 
cuja revelação possa produzir dano a outrem. 

 
Pena - detenção, de 3 (três) meses a 1 (um) ano, 
ou multa.  

Responsabilidade Adm 
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Código Civil  

 

Art. 187 - Também comete ato ilícito o 
titular de um direito que, ao exercê-lo, 
excede manifestamente os limites 
impostos pelo seu fim econômico ou 
social, pela boa-fé ou pelos bons 
costumes. 

Responsabilidade Adm 
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Constituição Federal 

Art. 5º - Todos são iguais perante a lei, sem 
distinção de qualquer natureza, garantindo-se 
aos brasileiros e aos estrangeiros residentes 
no País a inviolabilidade do direito à vida, à 
liberdade, à igualdade, à segurança e à 
propriedade, nos termos seguintes: 

IV - é livre a manifestação do pensamento, 
sendo vedado o anonimato. 

Responsabilidade Adm 
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PENAL E PROCESSUAL PENAL. RECURSO EM SENTIDO ESTRITO. DENÚNCIA 
IMPUTANDO A PRÁTICA DOS CRIMES DE PECULATO, DE CORRUPÇÃO PASSIVA E DE 
VIOLAÇÃO DE SIGILO FUNCIONAL. DENÚNCIA REJEITADA PARCIALMENTE, POR 
ENTENDER-SE NÃO CONFIGURADO O DELITO DE PECULATO, MAS APENAS O DE 
VIOLAÇÃO DE SIGILO. INOPORTUNIDADE DO JUÍZO. DECISÃO CASSADA 
Trata-se de Recurso em Sentido Estrito interposto pelo Ministério Público para cassar a 
decisão do MM. Juiz de primeiro grau que rejeitou em parte a denúncia, aduzindo 
que "não houve o dolo dos denunciados para a prática do delito de peculato, pois 
nunca houve a intenção de apropriação de bem móvel da administração", pois, "ao que 
tudo indica até o momento, o que desejavam, desde o princípio, era a obtenção de 
dinheiro na venda do documento sigiloso" (f. 213). 
O Tribunal entendeu que seria precipitado reconhecer a não configuração ou a 
absorção de crimes durante o curso do processo, ainda mais por ocasião do 
recebimento da denúncia. 
Ante o exposto, foi dado provimento ao recurso do Ministério Público Federal para 
cassar a decisão de rejeição parcial da denúncia, determinando o prosseguimento do 
feito em primeiro grau de jurisdição, sem decotes na acusação formulada e, por outro 
lado, sem prejuízo de futura desclassificação das condutas. 

RECURSO EM SENTIDO ESTRITO Nº 0001779-03.2010.4.03.6181/SP – Tribunal Regional Federal da 3ª Região – 06/05/2011 
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Responsabilidade Adm 

Veja a Política de Segurança da Informação e a Norma para 
Classificação da Informação 



siga twitter: @patriciapeckadv Todos os direitos reservados 

http://bebegravidez.com/wp-content/uploads/2011/09/Limites-sejam-impostos-%C3%A0s-crian%C3%A7as.jpg  Acessado em 27.02.2013 às 17:48. 

Um dos LIMITES da Liberdade de Expressão é 
o Sigilo Profissional, além dos direitos 

relativos à imagem, à honra, à reputação e os 
relacionados à autoria 

140 

Lei nº 6.123 de 20 de julho de 1968 
Art. 194.  Ao funcionário público é proibido:  

III - Retirar, sem previa autorização da autoridade competente, 
qualquer documento ou objeto da repartição 

Responsabilidade Adm 
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Preservação de Provas e Resposta a 
Incidentes – Estudo de Casos 

http://t1.gstatic.com/images?q=tbn:ANd9GcSfUOQh3V_lAp6SSOJad2PsNK8MhojAhyFPN7b4B7eHNUxq_Hx3  Acessado em 27.02.2013 às 13:31 
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ist1_994904-magnifying-glass-over-a-blue-finger-prints 

No meio 
eletrônico 
tudo deixa 

rastro! 
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http://www.detetivespy.net/image/varredura.jpg  Acessado em 15.02.2013 às 14:47 
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http://paolatubaro.files.wordpress.com/2011/07/dataprocessing.jpg 

 Efetuar o imediato salvamento da página em seu 
formato original; 

 Capturar a imagem exibida, se possível com alguma 
referência de tempo e espaço oficial, exemplo – 
relógio ntp.br; 

 Registrar Ata Notarial em Cartório de Títulos e 
Documentos, conforme a necessidade; 

 

Produzindo Provas de Página de 
Internet 

Provas e Incidentes 
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http://paolatubaro.files.wordpress.com/2011/07/dataprocessing.jpg 

 Notificar imediatamente o site hospedeiro para 
guardar os logs e dados do usuário que 
disponibilizou o conteúdo; 

 

 Após o salvamento das evidências realizar 
procedimento de replicação e guarda em lugar 
seguro. 

 

Produzindo Provas de Página de 
Internet 

Provas e Incidentes 
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http://paolatubaro.files.wordpress.com/2011/07/dataprocessing.jpg 

 Salvar o arquivo da mensagem, preservando seu 
cabeçalho (header); 

 

 Caso não seja possível, solicitar diretamente ao 
servidor de recebimento de e-mail o arquivo 
correspondente; 

 

 Sempre encaminhar o e-mail como anexo, evitando 
a alteração do cabeçalho. 

Produzindo Provas de E-mail 

LEMBRE-SE! 
A impressão do e-mail 
não se configura como 

documento original!  
É CÓPIA! 

Provas e Incidentes 
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http://paolatubaro.files.wordpress.com/2011/07/dataprocessing.jpg 

 Da mesma forma que indicado para o salvamento 
do e-mail, preservar o formato original e, 
imediatamente criptografa-lo para evitar 
alterações; 

 

 Somente permitir novo acesso na presença de um 
perito autorizado. 

Produzindo Provas de Arquivo 
Digital 

Provas e Incidentes 
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http://paolatubaro.files.wordpress.com/2011/07/dataprocessing.jpg 

 Realizar a extração do conteúdo para fins de 
preservação de direitos, caso o vídeo saia do ar; 

 Notificar imediatamente o site hospedeiro para 
guardar os logs e dados do usuário que enviou o 
vídeo – iniciar via administrativa; 

 Conforme o caso solicitar a lavratura de uma Ata 
Notarial; 

Produzindo Provas de Áudio, vídeo ou 
forma diversa de streaming na Internet 

Provas e Incidentes 
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http://paolatubaro.files.wordpress.com/2011/07/dataprocessing.jpg 

 Realizar captura de tela com indicação de data e 
hora oficiais, a exemplo do site ntp.br; 

 

 Após o salvamento dos arquivos realizar 
procedimento de replicação e guarda em lugar 
seguro, com possível aplicação de criptografia e 
segregação de acesso a redes compartilhadas ou 
internet. 

Produzindo Provas de Áudio, vídeo ou 
forma diversa de streaming na Internet 

Provas e Incidentes 
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“Instrumento público no qual o tabelião ou preposto 
autorizado, a pedido de pessoa capaz ou 
representante legal, materializa fielmente em forma 
narrativa o estado dos fatos e das coisas, de tudo 
aquilo que verifica com seus próprios sentidos sem 
emissão de opinião, juízo de valor ou conclusão, 
portando por fé que tudo aquilo presenciado e 
relatado representa a verdade, consignando em seu 
livro de notas.” (Lei Federal nº 8.935/94). 

ATA NOTARIAL 

Provas e Incidentes 
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Polícia extrai dados de celular de suspeitos 
A Polícia Metropolitana britânica está 
implementando um sistema para 
extrair dados de telefones celulares 
dos suspeitos detidos em custódia. E já 
está em funciona em diversas 
localidades de Londres. 
 
Os dados extraídos são os históricos de 
chamadas, textos, contatos. Antes os 
celulares eram levados para a perícia e 
levava muito tempo. 
 
Quando um suspeito é preso e encontrado com um celular agora a polícia realiza 
uma varredura no aparelho para verificar se o aparelho foi utilizado para ajudar a 
praticar o crime. 

Fonte: BBC http://www.bbc.com/news/technology-18102793 

Provas e Incidentes 
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Incidente 
 

Todo evento que seja contrário à lei, às normas ou 
políticas de determinada empresa ou que seja um 

vetor de dano potencial. 

Provas e Incidentes 
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Como detectar um incidente? 
 

 Descoberta. 

 Varredura. 

 Monitoramento. 

 Denúncia. 

Provas e Incidentes 
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O que fazer ao detectar um incidente? 
 

1-) Registrar a ocorrência conforme sua natureza. 

2-) Realizar a guarda de provas adequadamente. 

3-) Identificar a criticidade da ocorrência. 

4-) Iniciar a fase de gestão de crises. 

5-) Monitorar a situação para buscar novos focos 
do incidente ou respingos do ocorrido. 

Provas e Incidentes 
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Dicas sobre como orientar a Família, 
cada vez mais Digital 

http://t1.gstatic.com/images?q=tbn:ANd9GcSfUOQh3V_lAp6SSOJad2PsNK8MhojAhyFPN7b4B7eHNUxq_Hx3  Acessado em 27.02.2013 às 13:31 
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Orientar a Família 

Lembre-se 
de ler e 

cumprir os 
Termos de 

Uso 
http://valeficados.com/wp-content/uploads/2012/02/mascote13.png  Acessado em 01.03.2013 às 23:02. 
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http://www.youtube.com/t/terms, acessado em 27/02/13, às 9h44 
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https://pt.foursquare.com/legal/terms, acessado em 27/02/13, às 9h46 
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Como fazer denúncias e pedir para retirar 
um conteúdo ofensivo do ar? 

Facebook - https://www.facebook.com/report/  

 Twitter - https://support.twitter.com/groups/33-report-abuse-or-policy-violations  

Youtube – Para denunciar um vídeo impróprio, clique no link “Sinalizar” abaixo do 
vídeo.  
Demais casos do Youtube acesse - 
http://support.google.com/youtube/bin/request.py?hl=pt-
BR&contact_type=abuse&rd=1  

Delegacias Especializadas –
http://www.safernet.org.br/site/prevencao/orientacao/delegacias 
Ministério Público e Demais Autoridades - 
http://pfdc.pgr.mpf.gov.br/pfdc/institucional/prdcs/lista-de-procuradorias-
regionais 
http://www.safernet.org.br/site/denunciar 
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Pense ... 
Aí PUBLIQUE! 

Imagem: http://twitter.com/logo acesso em 03/07/2012 
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Fonte: Flickr - http://www.flickr.com/photos/hulagway/6020190512/ acesso em 03/07/2012 

Gere 
conexões 

positivas!! 
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Imagem: http://www.flickr.com/photos/booleansplit/3972319375/sizes/o/in/photostream/ 

Não faça aos outros o que 
não gostaria que fizessem 

para você! 
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Certifique-se de 
quem são seus 

amigos virtuais de 
verdade! 

Fonte imagem: Flickr - http://www.flickr.com/photos/stevenerat/52487656/ em 23/04/2012 167 
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Todos sabem o que é kit cidadão?  
 

São as 9 Leis que todos temos que saber! 

Art. 21 do Código Penal: 
“O desconhecimento da lei é 

inescusável.” 
Constituição Federal 

Código Civil 
Código Penal 

Código Defesa Consumidor 
Estatuto Criança Adolescente 
Consolidação Leis Trabalho 
Lei Direitos Autorais 

Lei Propriedade Industrial 
Código de Trânsito Nacional 

Onde encontrar as leis: 
 
 

http://www4.planalto.gov.br/legislacao 
 

http://www.leidireto.com.br  
 

www.procon.al.gov.br/legislacao   

http://www4.planalto.gov.br/legislacao
http://www.leidireto.com.br/
http://www.procon.al.gov.br/legislacao
http://www.procon.al.gov.br/legislacao
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Instale Softwares de 
Controle Parental nos 

computadores, 
tablets e 

smartphones 
utilizados pelos seus 

filhos. 
http://www.proter.com.br/controle_de_acesso/images/acesso_negado.png    Acessado em 03.12.2012. 

Os pais são também 
responsáveis pela 
reparação civil dos 

danos causados 
pelos filhos 

menores – Art. 932 
do Código Civil.  
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https://lh3.ggpht.com/AVFEbCpmouxdt4MvFe3wx4ts9XM4oTTQFPMAAuX0INwuUaPwx7d1w12eL5wlcayPYvfd e 
http://www.pcmag.com/slideshow_viewer/0,3253,l=263159&a=263168&po=2,00.asp Acessado em 03.01.2013 às 09:54. 

Escolha a idade da criança. 
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http://kcws.mcafee.com/content/img/Attach/McAfee_IMFP_1_0_Product_Guide.pdf; http://bit.ly/W0ZI6m; http://bit.ly/Vvk8Zc e http://bit.ly/S4FWfp 
Acessado em 03.01.2013 às 10:12. 

É importante bloquear os sites 
antiéticos e ilegais. 
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https://play.google.com/store/apps/details?id=mobicip.com.safeBrowser&hl=pt_BR 
http://kcws.mcafee.com/content/img/Attach/McAfee_IMFP_1_0_Product_Guide.pdf Acessado em 03.01.2013 às 10:29. 

Aplicativos que não devem ser 
acessados precisam ser bloqueados. 
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http://www.pcmag.com/slideshow_viewer/0,3253,l=263159&a=263168&po=8,00.asp Acessado em 03.01.2013 às 10:30. 

Não esqueça de limitar o horário 
entre a criança e a tecnologia. 

173 

Orientar a Família 



siga twitter: @patriciapeckadv Todos os direitos reservados 

http://www.pcmag.com/slideshow_viewer/0,3253,l=263159&a=263168&po=13,00.asp  e 
http://www.pcmag.com/slideshow_viewer/0,3253,l=263159&a=263168&po=12,00.asp Acessado em 03.01.2013 às 10:36. 

As Mídias Sociais precisam ser 
monitoradas. 
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http://www.pcmag.com/slideshow_viewer/0,3253,l=263159&a=263168&po=10,00.asp e 
http://www.pcmag.com/slideshow_viewer/0,3253,l=263159&a=263168&po=18,00.asp Acessado em 03.01.2013 às 10:45. 

Acompanhe o histórico dos sites visitados e 
das mensagens encaminhadas. 

175 

Orientar a Família 



siga twitter: @patriciapeckadv Todos os direitos reservados 

Esteja sempre atento quando a criança for 
utilizar a internet. 
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Insira senha no aplicativo do navegador web 
do tablet ou smartphone.  
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É importante pedir 
constantemente 

para a operadora o 
envio descritivo da 
conta de telefone 

do celular ou 
smartphone da 

criança.  

Acompanhe com quem eles estão falando! 
 
http://www.creditooudebito.com.br/wp-content/uploads/2011/10/Como-tirar-segunda-via-conta-de-luz-%C3%A1gua-ou-telefone.jpg    Acessado em 03.12.2012 às 
18:12. 
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Você sabia que há uma Lei que diz que os 
filhos tem o dever de obedecer os pais !  

 

Artigo 1634 do  Código Civil 
Compete aos pais, quanto à pessoa dos filhos 

menores: 
VII – exigir que lhes prestem obediência, respeito 
e os serviços próprios de sua idade e condição. 

Vamos fazer nossa lição de casa para usar 
a internet de forma ética, segura e legal!  
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Dúvidas? 

http://www.leitecommangafazmal.com.br/site/wp-content/uploads/2011/06/tira-duvidas1.jpg 

Muito obrigado! 
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Dra. Patricia Peck Pinheiro sócia fundadora 

• Advogada formada pela Universidade de São Paulo 
• Especialização Negócios Harvard Business School 
• Gestão de Riscos pela Fundação Dom Cabral 
• MBA Marketing Madia Marketing School 
• Formada pela Escola de Inteligência do Exército Brasileiro 
• Sócia Fundadora do escritório Patricia Peck Pinheiro Adv 
• Árbitra do Conselho Arbitral do Estado de São Paulo – CAESP 
• Idealizadora do Movimento Família Mais Segura na Internet 
• Condecorada com Medalha do Pacificador pelo Exército em 2009 
• Condecorada com Medalha Tamandaré pela Marinha em 2011 
• Condecorada com Medalha Ordem do Mérito Militar pelo Exército em 2012 
• Recebeu o Prêmio “Security Leaders” por seus trabalhos de Educação e   
     Conscientização em Segurança Digital em 2012 
• Recebeu o Prêmio “Advogada Mais Admirada em Propriedade Intelectual” em 2010 , 2011 e 2012 
• Recebeu o Prêmio “A Nata dos Profissionais Segurança Informação” em 2006 e 2008 
• Recebeu o Prêmio “Excelência  Acadêmica – Melhor Docente da faculdade FIT Impacta” em 2009 e 2010 
• Programadora desde os 13 anos, com experiência EUA, Portugal e Coréia 
• Autora do livro Direito Digital, já na 5ª. edição (www.saraiva.com.br) 
• Organizadora do Livro Direito Digital Aplicado 
• Coautora dos audiolivros Direito Digital no Dia-a-Dia, Direito Digital Corporativo e Eleições Digitais 
• Coautora do ebook iMarketing Direito Digital na Publicidade (http://itunes.apple.com/br/) 
• Coautora dos livros “e-Dicas”, “Internet Legal” e “Direito e Internet II”; 
• Coautora dos livros “Novas Competências na Sociedade do Conhecimento” e “Os ´Novos´ Direitos no Brasil” 
• Colunista do IDG Now, Revista Visão Jurídica, Revista PartnerSales, Programa Conta Corrente da Globonews. 

http://www.saraiva.com.br/
http://www.saraiva.com.br/
http://www.saraiva.com.br/
http://www.saraiva.com.br/
http://www.saraiva.com.br/
http://www.saraiva.com.br/
http://www.saraiva.com.br/
http://itunes.apple.com/br/
http://itunes.apple.com/br/
http://itunes.apple.com/br/
http://itunes.apple.com/br/
http://itunes.apple.com/br/
http://itunes.apple.com/br/
http://itunes.apple.com/br/


siga twitter: @patriciapeckadv Todos os direitos reservados 

2011 2012 

2010 
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Principais Prêmios 

2010 

2009 

2012 
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Principais Medalhas 

http://www.google.com.br/url?sa=i&source=images&cd=&cad=rja&docid=92QPtM0CYhFWwM&tbnid=ZJhysbw_1X5-aM:&ved=0CAgQjRwwAA&url=http://avcfn.blogspot.com/2012/11/avcfn-agraciada-com-medalha-merito.html&ei=DRQsUb7JBZLU9QTbkIHgDA&psig=AFQjCNGy4TZ33leVzFfwo8gMRF9nbce_gg&ust=1361929613118986
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 Formadores de Opinião 
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Acesse: www.familiamaissegura.com.br 

184

Contato: Cida 
(55 11) 3068-0777 
(55 11) 99789-8222 
presidencia@istart.org.br 

http://www.facebook.com/FamiliaMaisSeguraNaInternet  

https://twitter.com/FamiliaMaisSegu 

http://www.editorapositivo.com.br/
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AGENDA DE TREINAMENTOS 
 
 

Março/2013 
Consumidor Online e Comércio Eletrônico 
20/03– 10h às 17h  
 

Abril /2013 
Redes Sociais Aspectos Legais 
24/04– 10h às 17h  
 

Maio /2013 
Direito Digital Aplicado 
22/05– 10h às 17h  

/ppptreinamentos @ppptreinamentos /ppptreinamentos /ppptreinamentos 185 
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WWW.PPPADVOGADOS.COM.BR 

Assine a nossa newsletter mensal! 
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Vamos promover a 
Internet do Bem! 

http://twitpic.com/8h84ht 

 

Facebook: http://ow.ly/95QAU  

http://twitpic.com/8h84ht
http://ow.ly/95QAU
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© PPP Advogados. Este documento está protegido pelas leis de Direito Autoral e não deve ser copiado,  
divulgado ou utilizado para outros fins que não os pretendidos pelo autor ou por ele expressamente autorizados. 

@patriciapeckadv 

PatriciaPeckPinheiro 

pppadvogados 

contato@pppadvogados.com.br 

www.pppadvogados.com.br 

(5511) 3068-0777 


