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» A Nova Sociedade Digital: Colaborativa e Conectada

» A importancia da Prote¢do da Reputagao e do Conhecimento
» A questdo da Ildentidade Digital — Prova de Autoria

» Como fica a Seguran¢a da Informag¢ao com a Mobilidade

» Qual o papel do Gestor na Orientac¢do das Equipes

» Limites entre Liberdade de Expressdo e o Respeito ao Sigilo
Profissional

» Como lidar com Equipes nos ambientes de Redes Sociais

» Monitoramento Corporativo X Privacidade

»Impactos das Novas Legislagdes em Vigor no Brasil na
Gestao e Governanc¢a Corporativa

» Principais pontos alterados nos Normativos do Tribunal de
Justica
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A Nova Sociedade Digital: Colaborativa
e Conectada
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http://2.bp.blogspot.com/-1P07RbBCZ2Y/UA1QtmF48GI/AAAAAAAABFA/MTxakATXYHs/s1600/cultura-digiyal_Blog.jpg Acessado em 27.02.2013 as 11:43.
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1nternet
Por Reuters = Terga-feira, 25 de setembro de 2012 - 14h15
6 Pinit n g+)c0 EiCurtir 44| E)Enviar W Tweetar 137

Sxe. hy

Brasil tem 83,4 mi de pessoas conectadas a
internet

Sao Paulo - O ndmero de brasileiros com acesso a Internet atingiu recorde de 83 4 milhdes no
segundo trimestre deste ano, informou nesta terga-feira o lbope Nielsen Online.

Se considerados 0s acessos apenas no local de trabalho ou em residéncias, o ndmero de usuarios

chegou a 70,9 milhées em agosto, crescimento de 16 por cento em 12 meses.
http://info.abril.com.br/noticias/internet/brasil-tem-83-4-mi-de-pessoas-conectadas-a-internet-25092012-33.shl Acessado em 27.2.2013 as 13:52.
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Fastest Growing Countries on Facebook in 2012
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Acessado em 27.02.2013 as 14:05.
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Qual a primeira coisa que uma pessoa da
era digial faz quando acorda?

62% checa o celular!

L7% verifica os emails
29% acessa o Facebook
18% acessa o Twitter

Fonte: http://pinterest.com/pin/35465915785877323/ acesso em 28/05/2012
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REVISTA VEJA SAO PAULO

v' Criancas brasileiras
sao as gue entram
mais cedo na web:
aos 9 anos.

v’ Maité, tem 8 anos,
ganhou um videogame
aos 4 anos, um celular
aos 6 e um notebook
aos /.

Fonte: Revista Veja SP (http://vejasp.abril.com.br/materia/criancas-tecnologia), Agéncia RS (http://www.agenciars.com.br/blog/criancas-brasileiras-sao-as-que-
entram-mais-cedo-nas-redes-sociais/), acesso em 16/10/2012 as 10h01. Foto: Fernando Moraes
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E j&A hda também uma geracao de pais e
familias mais digitais também!
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Estamos em um contexto de:
Inovagao Mudanc¢a de Cultura

Acesso irrestrito a Informacgao
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Fonte imagem: http://www.technologyreview.com/business/39820/?p1=featured
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Fonte imagem: http://www.neowin.net/images/uploaded/google_is_watching_you_by drnour-d46iv7k.jpg
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Google Gmail, secao 11.1:

“Ao enviar, postar ou exibir conteudo vocé fornece ao Google
uma licenca perpétua, irrevogavel, mundial, livre de royalties e
nao exclusiva para reproducao, adaptacao, modificacao,
traducao, publicacao, exibicao publica e distribuicao de
qualquer material que vocé enviar, postar ou exibir nos

Servicos ou através deles”.

siga twitter: @patriciapeckadv Todos os direitos reservados
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“Everything in your Public folder is accessible to anyone
online.”

Tudo na sua pasta “Public” é acessivel para qualquer
pessoa online.

“The Photos folder automatically creates online galleries.
Any image files you move or copy to your Photos folder are
automatically included in an online gallery anyone can
view from the Dropbox website. “

Na pasta fotos criara galerias online automaticamente.
Qualquer arquivo que vocé mover ou copiar para esta
pasta sera exposta e qualquer um podera ter acesso.

-

Photos

Fonte: https://www.dropbox.com/help/140/en acesso em 24/08/2012
Imagem: http://en.wikipedia.org/wiki/File:Dropbox_logo.svg
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Quadrilha escolhia vitimas para
sequestro pela internet, diz policia

Em SP, grupo manteve estudante de 19 anos em cativeiro por 5 dias.
Especialista orienta a usar controles de privacidade das redes sociais.

Ja fez o seu check in hoje?

Policiais de Sdo Paulo constataram que
uma quadrilha que sequestrou um jovem
de 19 anos utilizava a internet para
descobrir o perfil e a rotina das vitimas. Ele
foi mantido em cativeiro por cinco dias, em
llha Comprida, litoral sul paulista. De
acordo com a policia, 0s criminosos
passavam horas em sites de
relacionamento a procura de pessoas com
sinais de riqueza.
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e Alguem I
“ja cheguei em ¢asa, mas minha mie e meu padrasto sairam pra
almoga e agora vou ter gue fica esperando o almogo e to morto de

fome af
Expand 4~ Reply t3 Retweet M Favorite

R | -0 1h
i ¥ mletaccilo ndo sabe g eu sou lerda nesse quesito kkkk um dia eu
2 melhoro! Te inde viajar na sexta e chego dia 201 Yamos nos ver
godo eu voltar
® \iew conversation

R A\ cuem 1h
Cheguel em casa, fui almocar e depois subi no Bonfa, fui no Banco
do Brasil e andei 0 bairro "todo" pra por creditos p mim e enfim

achei.
Expand
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Falo muito! 1 Der

0 povo de ¢asa ta indo viajar e eu vou ficar sozinha ate amanha de
noite <3333333335333333 obg vida

Expand += Reply t3 Retweet M Favorite

Gosto de falar! 1h
A Unica parte ruim de ser filha unica & gue se voce passa mal em

casa de tarde tipo hoje, nao tem ninguém para te ajudar |
Expand

Me liguem! 28 Moy

To indo pra escola, me chamem no whats ou sms! SETINGG
Expand 4~ Reply t3 Retweet % Favorite
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* Inexisténcia de perimetros

* Abordagem tradicional de Sl ndo é mais suficiente

* Novas ameagas, como social
phishing, mobiles e APTs

* Foco nas Pessoas e nao mais na
Tecnologia

* Protec¢ao da Informacgao, esteja
http://1.bp.blogspot.com/_WTReZvFpd-0/TDuD5Qo- -
ZUI/AAAAAAAAAGU/RDaD76m5Rq4/5320/inovac(:o.gif Acessado e l a O n d e est Ive r

em 07.02.2013 as 11:33.
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REGRAS CLARAS
TRANSPARENCIA
CONSCIENTIZACAO

siga twitter: @patriciapeckadv Todos os direitos reservados
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Evolucao da Prova Escrita
» PEDRA (milhdes de anos).

» PAPEL (105 A.C)
Com o passar do tempo, foi
possivel fazer o registro de
fatos com mais mobilidade.

» TELEX (1935)

160 toques. Implantado pela
burocracia nazista, serviu a
governos, agencias de
noticia e parentes querendo
e St neressante. el 263, setembro de 2010 i 4 saudar recém-nascidos.

Fonte da imagem: http://websigma.com.br/wp-content/uploads/2012/10/evolu%C3%A7%C3%A30-da-comunica%C3%A7%C3%A30.jpg
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Evolucao da Prova Escrita

» EMAIL (1968)

Possibilidade de enviar e
receber mensagens por
sistemas eletronicos de
comuni

Documentamos por escrito nossa
existéncia ha milhares de anos!!

um torpedo (dado com
mobilidade).

» TWITTER (2003)
Cada 140 toques geram
um tuite.

Fonte: Super Interessante, edicdo 282, setembro de 2010, pag. 45
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O DIREITO tem que mudar, EVOLUIR!

siga twitter: @patriciapeckadv Todos os direitos reservados
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14.02.2013 as 11:27.
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O que é o Direito Digital?

O Direito Digital é a evolu¢ao do proprio Direito.

O Direito Digital representa o amadurecimento do
papel do juridico como elo entre inovacgao e gestao.

Todos os direitos reservados
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v’ 2001 - Criacdo da visdo Direito Digital (como um upgrade do Direito,
transversal, multidisciplinar e nao mais uma disciplihna ou area vertical como
era tratado antes — computerlaw, cyberlaw, direito eletrdnico.

v A visdo trouxe a criacdo do 42 Elemento: o TEMPO na teoria tridimensional
tradicional do Direito (FATO-VALOR-NORMA), essencial para o fundamento do
Direito Digital (instantaneidade, autorregulamentacao, técnico).

v' Aplicacdo pratica: mudanca de tempo e espaco gerou os trabalhos de

eliminacao do papel nas rela¢cdes (desmaterializagcao completa d(() sug:;orte -
2013 (52 E

vai de Pl a Paperless — atemporal).

2001 (12 Ed)

2007 (22 Ed) 2009 (32 Ed) 2011 (42 Ed)

DIGITAL

Peck

DIREITODIGITAL

Patricia Peck Pinheiro

DIAEITODIGITAL DIREITODIGITAL

Patricia Peck Pinheiro
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STJ, REsp n.2 1308830/RS, Ministra Nancy Andrighi, terceira turma, 08/05/2012, DJE 18/05/2012.

(...) Patricia Peck comunga dessa ideia e apresenta exemplo que se amolda perfeitamente a hipdtese dos autos. A
autora considera “tarefa herculea e humanamente impossivel” que “a empresa GOOGLE monitore todos os videos
postados em seu sitio eletronico 'youtube', de maneira prévia”, mas entende que “ao ser comunicada, seja por uma
autoridade, seja por um usuario, de que determinado video/texto possui conteido eventualmente ofensivo e/ou ilicito,
deve tal empresa agir de forma enérgica, retirando-o imediatamente do ar, sob pena de, dai sim, responder de forma
solidaria juntamente com o seu autor ante a omissao praticada (art. 186 do CC)” (Direito digital. 42 ed. Sao Paulo:
Saraiva, 2010, p. 401).” (STJ, REsp 1308830/RS, Rel. Ministra NANCY ANDRIGHI, TERCEIRA TURMA, julgado em
08/05/2012, DJE 18/05/2012).

STJ, REsp n.2 1,186.616/MG, Ministra Nancy Andrighi, terceira turma, 31/08/2011.

“APELACAO CIVEL - INFORMACOES OFENSIVAS POSTADAS NO INTERNET - RESPONSABILIDADE DO PROVEDOR -
RETIRADA IMEDIATA DA PAGINA DO AR APOS COMUNICACAO - AUSENCIA - DANOS MORAIS CONFIGURADOS -
INCIDENCIA DO CODIGO DE DEFESA DO CONSUMIDOR. - A exploracdo comercial da internet configura relacdo de
consumo e esta sujeita aos dispositivos previstos na Lei n2 8.078/90. - “Como afirma Patricia Peck, a fiscalizacdo prévia,
pelo provedor de conteuldo, do teor das informacgdes postadas na web por cada usuario nao é atividade intrinseca ao
servico prestado, de modo que nao se pode reputar defeituoso, nos termos do art. 14 do CDC, o site que ndao examina e
filtra os dados e imagens nele inseridos. O dano moral decorrente de mensagens com conteudo ofensivo inseridas no
site pelo usudrio ndo constitui risco inerente a atividade dos provedores de contelido, de modo que nao se lhes aplica a
responsabilidade objetiva prevista no art. 927, paragrafo Unico, do CC/02. Ao ser comunicado de que determinado texto
ou imagem possui conteudo ilicito, deve o provedor agir de forma enérgica, retirando o material do ar imediatamente,
sob pena de responder solidariamente com o autor direto do dano, em virtude da omissao praticada" (STJ, REsp.
1.186.616 - MG, Rel. Min. Nancy Andrighi, 31/08/2011).

siga twitter: @patriciapeckadv Todos os direitos reservados 28
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STJ, REsp n.2 1.193.764 - SP, Ministra Nancy Andrighi, 14/12/2010.
Patricia Peck comunga dessa ideia e apresenta exemplo que se amolda perfeitamente a hipdtese dos autos. A
autora considera “tarefa herculea e humanamente impossivel” que “a empresa GOOGLE monitore todos os videos
postados em seu sitio eletronico 'youtube', de maneira prévia”, mas entende que, “ao ser comunicada

TJ-MG, Apelacgdo Civel n.2 0456532-68.2010.8.13.0024, Relator José Marcos Vieira, 11/05/2011.
“Mais uma vez, importante a licio de PATRICIA PECK PINHEIRO, sobre responsabilidade civil no direito digital:
Considerando apenas a Internet, que é midia e veiculo de comunicagdo, seu potencial de danos indiretos é muito maior
que de danos diretos, e a possibilidade de causar prejuizo a outrem, mesmo que sem culpa, é real. Por isso, a teoria do
risco atende as questdes virtuais e a soluciona de modo mais adequado devendo estar muito bem associada a
determinacao legal de quem é o 6nus da prova em cada caso.

TJ-SP, Agravo de Instrumento 584.783.4/7-00, Relator Egidio Giacoia, 02/12/2008

Aqui, vale transcrevermos as licdes de PATRICIA PECK PINHEIRO "in" Direito Digital, Saraiva, 2a Ed./2001, p. 123,
sobre os provedores de hospedagem.

TRT 22, Acordao n.22006 0395367, Relator: Dr. Valdir Florindo, 09/06/2006
Para se ter uma ideia da repercussao do site ‘orkut’, bem como de seus males, valido transcrever o posicionamento de
Patricia Peck, autora do livro ‘Direito Digital’, em seu artigo ‘Os males do Orkut e outros males da Tecnologia’: "A
internet ndo é simplesmente uma rede de computadores, é sim uma rede de pessoas, e como tal, esta sujeita as leis
vigentes nos paises nos quais as pessoas se encontram. Como toda e qualquer tecnologia, pode ser usada para o bem,
ou para o mal. A questdo da ética e da legalidade, no uso das tecnologias é antiga no Direito.
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A importancia da Prote¢ao da Reputagao
e do Conhecimento
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A Reputacao e o Conhecimento sao os ativos mais

|mportantes na Socnedade Digital!

http://1.bp.blogspot.cc;m/-QLEfNpJ33UE/TduJ-fZKx9I/AAAAAAAI:\7-\Xw
Acessado em 27.02.2013 as 14:45.

0QIRNX0/s1600/594738_email_marketing.jpg
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No ultimo domingo (3.3), a conta do Ministério da Defesa no Twitter, usada para comunicar
sobre a agenda do 6rgao, publicou um recorde do game "Banana Kong”. O erro fez com que
a mensagem fosse retuitada por mais de 3 mil usudrios do microblog antes de ser apagada.
Segundo o Ministério da Defesa "foi identificado um erro no manuseio do tablet particular
de um servidor da area de monitoramento de redes sociais da pasta. Este erro teria gerado
uma publicacdo automatica no perfil do ministério no Twitter."

ﬁ Ministério da Defesa L+ W Folow

Alcancei 370 metros no Banana Kong.
Obtenha-o na App Store e tente fazer
melhor!

@ Rogly T3 Retwert WY Favorte #ee More

2. . BEZA0DKAARE

http://epocanegocios.globo.com/Revista/Common/0,,EMI130181-16349,00-MENSAGEM+NO+TWITTER+CAUSA+DEMISSAO+DE+EXECUTIVO+DA+LOCAWEB.html
Acessado em 27.02.2013 as 14:54.
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Vaticano: Twitter esta proibido durante o conclave

Religiosos querem evitar comentarios e vazamento de informacao até a escolha do novo Papa.

W Tweet 12 EicCurtir 34 LZ +1 | 4 Ll 2 1.781 visualizagdes El

°

Por Rafael Gazzarrini em 19 de Fevereiro de 2013

Religiosos querem evitar comentarios e vazamento de mfm macdo ate a escolha do novo Papa.

Cardea Arceblspo itano de Sao Paulo
hitp://arquidioc g

T [ B  |AER ¥ Seguir

Twilter do cardeal brasiieiro Qdilo Scherer. (Fonte da imagerm: ReprodugdaTwitter)

Com a renuncia do Papa Bento X¥|, muitas teorias da conspiragao surgiram, mas o unico fato
concreto dessa historia toda & que um novo pontifice deve ser escolhido para comandar a lgreja
Catolica. Esse processo de escolha &€ chamado de conclave, sendo que ele costuma levar
centenas de devotos até o Vaticano.

siga twitter: @patriciapeckadv Todos os direitos reservados



PATRICIA PECK PINHEIR(

Advogados Especialistas em Direito Digita

Como proteger a Reputacao e o Conhecimento da

-9

http://www.techlider.com.br/ S jﬁg\Acessa'
- o\
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O que a Instituicao pode fazer?

» Monitorar a marca da instituicao na internet e nas
Midias Sociais;
»Planejar e gerenciar a participacao na internet e nas
Midias Sociais;
» Realizar campanhas de conscientizacao;

» Estar atento ao canal de comunicagao utilizado —
cada um tem uma linguagem distinta;
» Ser transparente. Em caso de informacgao ou
comentario negativo, responda rapidamente;
» Gerar sempre conhecimento e contetido positivo.
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O que o colaborador ou agente judiciario deve fazer?

Evitar associar CONTEUDO PESSOAL ou de OPINIAO PARTICULAR
com a Marca da Instituicao;

Zelar pelo sigilo profissional e evitar publicar informacgoes de
ROTINA DE TRABALHO;

Realizar COMPARTILHAMENTO SEGURO de informagoes e nao vazar
conhecimento;

Ser discreto, diligente e evitar excesso de exposi¢ao vida intima;
Praticar liberdade de expressao com RESPONSABILIDADE;
Publicar opinides baseadas na BOA-FE e em conformidade legal;
Evitar linguagem subjetiva e ofensas digitais;

Usar apenas imagens e/ou fotos que tenha sido autorizado;

Somente utilizar conteudos que tenha LEGITIMIDADE ou que seja
AUTOR ou que tenha tido AUTORIZAGCAO PREVIA.
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Norma de Utilizagao de Ativos de Informacgao e Recursos
de Tecnologia da Informag¢ao e Comunicag¢ao

5.3.2. O agente judiciario ou colaborador nao deve acessar,
armazenar, utilizar, compartilhar ou transmitir qualquer
informacao, conteudo ou recurso indevido quando da
utilizacao de recursos de TIC do TJPE, que forem:

5.3.2.1. - Improprios ou que atentem contra a legislacao
vigente, a moral, a ética ou as normas da instituicao;

5.3.2.4. - Que representem uma quebra de sigilo das
informacoes do TJPE.
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Lei n2 6.123 de 20 de julho de 1968 — Estatuto do
Funcionario Publico de Pernambuco

d\a\ Reputag)é/ﬁ:

* .
O

i

Art. 193. Sao deveres do funcionario, alem do
desempenho das tarefas cometidas em razao do cargo
ou fungao:

VIl - observancia as normas legais e regulamentares;

XIl - guardar sigilo sobre documentos e fatos de que
tenha conhecimento em razao do cargo ou fungao.
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www.osvigaristas.com.br
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Proteja a sua Réputagéo Digital!

JET AT, —
S -
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A questao da Identidade Digital — Prova
de Autoria
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A identidade
Digital
possibilita a
identificacao da
autoria e evita
0 anonhimato.

http://www.techlider.com.br/wp-content/uploads/2009/12/identidade-di
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A autenticacao € um processo que permite a verificacao,

para posterior validacao, de determinada Identidade

Informe abaixo seu Login e Senha

Login:

Senha:

—_——

Esqueci Minha Senha!

- http://www.sucataeletronica.com.br/style/images/informatica/token.jpg
- http://images03.olx.com.br/ui/19/22/91/1357648029_470392191_1-Leitora-cartao-inteligente-certificado-digital-BH-e-CNPJ-e-CPF-OAB-CAIXA-CEF-Funcionarios.jpg

- http://www.bibliosys.com.br/uploads/informativo/1308/original_biometria.jpg
- http://www.porvoce.com.br/img/help/login.png

A WNR

Acessados em 14.02.2013 as 15:56.
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DIREITO CIVIL. INSTITUICAO BANCARIA. CEF. GESTORA DO FGTS SERVICO PUBLICO "
RESPONSABILIDADE CIVIL OBJETIVA. ART. 37, § 62 DA CF/88. EXTRAVIO DE VALORES.
COMPARTILHAMENTO DE SENHA POR FUNCIONARIOS.

1 - A CEF esta sujeita aos preceitos da responsabilidade civil objetiva prevista no art.
37, § 62 da Constituicao Federal, porquanto se trata de empresa publica, com
personalidade juridica de direito privado, que presta, relativamente a gestao do Fundo
de Garantia por Tempo de Servigo, um servico publico. 2 - In casu, o saque fraudulento
em conta vinculada do FGTS ocorreu inegavelmente em razao da negligéncia
(disponibilizagdo de senha para compartilhamento), porém ndo atribuivel a
funcionario que permitiu tal pratica ou a quem dela aproveitou, mas sim a préopria CEF,
a quem cabia fiscalizar e coibir a execu¢ao de atividades por quem nao detinha
atribuicao para tal, possibilitada em razao da pratica disseminada, dentro de seu
estabelecimento, de compartilhamento de senha. 3 - A CEF n3ao comprovou o
desconhecimento da pratica do "compartilhamento de senha", nem que o Réu XXX
tivesse assinado um termo de responsabilidade no qual assumiria que a senha era
pessoal e intransferivel, 0 que evidencia a negligéncia de sua conduta. 4 - Apelagao
conhecida e improvida.

PROCESSO N2 TRF-2-200051010154630. SEXTA TURMA ESPECIALIZADA — 17/06/2009.
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PENAL. PROCESSUAL PENAL.

BENEFICIOS PREVIDENCIARIOS. FUNCIONARIQS DO INSS. DISPONIBILIDADE JURIDICA DE
VALORES PUBLICOS. MODUS OPERANDI. USO DE SENHA ELETRONICA PESSOAL E
INTRANSFERIVEL. DESCLASSIFICACAO NAQO CONFIGURADA. ADEQUACAQ DA PENA.
RECURSQS DESPROVIDQOS

O modus operandi dos delitos em questao se realizava por meio eletrdnico, dispensando
a presenca fisica do agente no exato local de sua lotacao, bastando, para tanto, a posse
de senha eletrdnica relativa a lotacao, com atribuicao para habilitacdo e concessao de
beneficios. 3 - A possibilidade de uso da senha pessoal e intransferivel do acusado por
terceira pessoa ou mesmo troca dessa senha sem seu conhecimento cai por terra ante
a existéncia de documentacdo, a qual atesta ndao ter ocorrido reinicializacao
da senha do usuadrio e nao ser possivel a existéncia de duas senhas para uma mesma
matricula. Ademais, a responsabilidade pelo sigilo de senhas pessoais & do proprio
acusado, mormente em se tratando de senha de uso profissional, ndao sendo plausivel a
escusa de que um terceiro desconhecido dela teria se utilizado, sem que tenha sido
produzida prova minima nesse sentido, como determina o artigo 156 do Cdadigo de
Processo Penal. Pena adequadamente fixada acima do minimo legal. 8 — Recursos de
apelacao desprovidos.

PROCESSO N2 TRF-2-199751010612333. PRIMEIRA TURMA ESPECIALIZADA - 18/08/2010.
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A ldentidade Digital possibilita a
geracao de prova de autoria e evita o
anonimato

Constituicao Federal, Art. B S
52 |V - é livre a ST
manifestacao do
pensamento, sendo
vedado o0 anonimato.

http://www.sindjus.org.br/portal/noticias/fotos_noticias/20121122141855Anoni \ ! _\ : ="
mato2.jpg Acessado em 27.02.2013 as 16:16. —
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Norma de Controle de Acesso

5.1.3. O acesso aos ativos de informag¢ao e recursos de TIC deve ser
controlado e restrito _aos agentes judiciarios e demais colaboradores
autorizados pela SETIC, conforme orientacao do binomio de necessidade
funcional e mais restrita permissao cabivel.

Cada um é responsavel pela sua
ldentidade Digital

restricoes ao _acesso, tais como numero de identificacao funcional,

assinatura manuscrita, certificado digital, combinacao de login e senha,
uso de token e/ou biometria.

5.1.6. Nao é permitido o acesso aos ativos de informag¢ao ou uso de
gualquer recurso de TIC sem as credenciais de acesso correspondentes.
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5.4.2.1. Nao _é admissivel, sob nenhuma hipotese, o compartilhamento
da_identidade digital, ou de recurso de TIC que tenha o proposito de
autenticacao _de um agente judiciario ou colaborador para quem quer
gue seja, a exemplo, mas nao se limitando ao nome de usuario e senha,
token e certificado digital.

5.6.1. Constitui uso indevido das senhas:

5.6.1.1. Fornecer o login (ID) e senha de qualquer sistema ou recurso de
TIC do TJPE para outrem, independentemente do motivo;

5.6.1.2. Utilizar o login (ID) e a senha de outrem para ter acesso aos
ativos de informac¢ao ou recursos de TIC do TJPE.
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Art. 307 CP: Crime de “Falsa ldentidade”:
Pena - Detencdio, de 3 (trés) meses a 1 (um) ano, ou multa, se o fato
ndo constitui elemento de crime mais grave.

Lei n2 6.123 de 20 de julho de 1968

Art. 195. Pelo exercicio irregular de suas atribuicoes, o funcionario
responde civil, penal e administrativamente

nao constitui crime mais grave.

§ 12 Nas mesmas penas deste artigo incorre quem:
| - permite ou facilita, mediante atribui¢éo, fornecimento e
empréstimo de senha ou qualquer outra forma, o acesso de pessoas
ndo autorizadas a sistemas de informagdes ou banco de dados da
Administracdo Publica.
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Como fica a Seguranc¢a da Informacgao
com a Mobilidade

siga twitter: @patriciapeckadv Todos os direitos reservados 49



PATRICIA PECK PINHEIRO
Advogados Especialistas em Direito Digital

A mobllldade trouxe riscos novos e
desconhecidos

http://4.bp.blogspot.com/ F6U-abcr6fg/TKIaHihxKal/AAAAAAAAAIs/DoxZnsRKEYI/s1600/Gerenciamento+dos+riscos.jpg Acessado em 14.02.2013 as 14:29.
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“Pesquisadores do Laboratério da ESET na América Latina
apresentam um balan¢o dos principais problemas de segurang¢a
identificados na regidao durante este ano”

“0 vazamento de informacdes liderou os incidentes relacionados a
seguranca da informacao na Ameérica Latina em 2012, de acordo
com relatorio divulgado pelo laboratorio da ESET. O mesmo
documento destaca os ataques voltados a explorar
vulnerabilidades nos smartphones como a segunda maior causa de
problemas relacionados ao cibercrime.

No mundo, entre os casos mais importantes de vazamento de
informacdes neste ano esta o roubo de dados de mais de 56 miil
clientes da Visa e Mastercard, a exposicao de 6,5 milhdes de senhas
do Linkedin e mais de 450 mil credenciais roubadas do Yahoo!
Voice.”

http://www.jornalbrasil.com.br/index.php?pg=desc-noticias&id=64848 Acessado em 27.02.2013 as 16:40.
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Impacto da mobilidade pode exceder o da
internet, afirma estudo

Dols tercos dos executivos de TI acreditam que & mobllidade tera wm impacto tao
grande ou maior que o sWrgimento ha internet

26 de Junho de 2012 [ 18:00k

Compartilhe: :
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Impacto da mobilidade pode exceder o da
internet, afirma estudo

o

-estudo Acessado em 25.02.2013 as

internet,-afirma

U estudo divulgado pela Repmdegdo
Accenture descobriv gue
dois tercos dos responsavels
pelos departamentos de TI
das empresas acreditam gue
a mobiidade tera um
impacto t3o grande ouw maior
que o registado com o
surgimento da internet nos
anaos 90,

Segundo a pesguisa, 67%
dos CIOs e executivos de TI
estimam gue a adocao de
solucdes de mobilidade "vai impactar os seus negocios igual ou mais do gue a
internet na decada de 1990",
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“O impetrante discorda sobre deferimento de liminar em
“"Acao de Obrigacao de Nao Fazer" ajuizada pela EMPRESA
para que o réu (impetrante) se abstenha de imediato, da
divulgacdo e/ou aproveitamento de qualquer informacdo
da empresa em especial daquelas cujo desvio foi apurado
por meio de pericia nos autos do Processo Cautelar de
Busca e apreensdo 1454/10, embora ainda em tramite(...)
réu devera cumprir as obrigacdes previstas nas clausulas
sexta, sétima e oitava do contrato firmado com a autora,
conforme doc. 05 dos autos do processo 968/11...”

PROCESSO N°:00046858820115020000 - Mandado de Seguranca. Desembargador Relator José Roberto Carolino.
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“Alega o impetrante que todos os arquivos pertencentes a
Empregadora identificados e localizados em seus dois
computadores la estdo em funcao de que se utilizava de tais
arquivos para seus servicos cotidianos naquela empresa, e apoés
sua rescisao nao promoveu nenhuma atitude que pudesse de
alguma forma reproduzir ou utilizar tais arquivos. Na época de sua
saida da Empregadora simplesmente nao foi solicitado ao mesmo
que fossem apagados tais arquivos ou devolvidos, como também,
em nenhum momento de seu contrato de trabalho foi imposta
qualquer restricdo de uso ou cdpia de tais arquivos, dai a
afirmacao de que tais documentos nao eram classificados como
arquivos sigilosos da Empregadora.”

PROCESSO N°:00046858820115020000 - Mandado de Seguranca. Desembargador Relator José Roberto Carolino.
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Nao importa de quem é o dispositivo!
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http://4.bp. bl CHw/zPpy4HF6]6A/s1600/cybercrime-a646.jpg Acessado em
25.02.2013 as 16,.1.1
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A Seguranca das Informa;oes institucionais @ um
dos grandes desafios no BYOD

http:/ /www.virtue.com.br/blog/wp-includes/images/Data%20Breach.jpg Acessado em 25.02.2013 as 18:51.

siga twitter: @patriciapeckadv Todos os direitos reservados 56



PATRICIA PECK PINHEIRO
Advogados Especialistas em Direito Digital

Para garantir a Seguranca da Informacao
no uso dos Dispositivos Moveis:

' »Estabelecer controle de acesso adequado as informacgdes
institucionais;
» Bloqueio por senha apos breve periodo inatividade;
» Impossibilitar tecnicamente a conexdao de dispositivo mével'
particular na rede ou recursos institucionais;
» Realizar o monitoramento das informagdes e dos dispositivos
institucionais;
»Instalar softwares de seguranga que impossibilitem a
alteragao de configuragdes pelo colaborador/agente judiciario;
» Instalar software que permita rastrear o dispositivo em caso
de perda, furto ou roubo ou excluir suas informacdes.
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Norma para Dispositivo de Mobilidade e Acesso Remoto

5.3.1. Quando o dispositivo de mobilidade for fornecido pelo TIPE, os agentes
judiciarios e demais colaboradores devem realizar cuidados basicos de
seguranca, a exemplo, mas nao se limitando ao backup (copias de seguranca) das
informacoes da instituicoes, varredura de virus e conecta-lo periodicamente a
rede corporativa para atender procedimentos rotineiros de checagem de
conformidade.

5.4.1. O dispositivo de mobilidade particular que nao faca parte dos ativos do
TIPE nao_deve ser conectado a rede corporativa, salvo se houver expressa
autorizacao da chefia imediata responsavel pelo agente judiciario e da SETIC.

5.4.3. Os agentes judiciarios e demais colaboradores gue utilizarem dispositivo
de mobilidade particular, de qualquer espécie, sao responsaveis pelos conteudos
e softwares que armazenarem além das configuracoes e ferramentas de
seguranca que utilizarem, podendo ser responsabilizados por qualquer impacto
ao TJPE decorrente da exploragcao de vulnerabilidades dos seus equipamentos.
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Norma para Dispositivo de Mobilidade e Acesso Remoto

5.6.1. As informacoes do TJPE constantes em dispositivos de mobilidade e
aquelas acessadas por meio do acesso remoto devem ser protegidas contra
acessos_indevidos, modificacao, destruicao, compartilhamento ou divulgacao
nao autorizada. Assim, devem ser aplicados meétodos adequados de
autenticacao e de controle de acesso, incluindo, mas nao se limitando a bloqueio
automatico por senha e/ou mecanismos de criptografia devidamente
homologados pelo TJPE.

5.6.2.11. E proibido visualizar, acessar, efetuar o download (baixar arquivos) ou
upload (transmitir arquivos), utilizar, instalar, armazenar, divulgar ou repassar
qualquer material, conteudo, ou recurso ilicito, improprio, obsceno,
pornografico, difamatorio, ofensivo, discriminatdrio, que atente a moral e aos
bons costumes, que viole a boa-fé ou que nao seja compativel com as diretrizes
e interesses do TJIPE em dispositivos institucionais.
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59



PATRICIA PECK PINHEIRO
Advogados Especialistas em Direito Digital

-

Qual o papel do Gestor na Orientacao das
Equipes
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E qual o
papel do
Gestor?

http://t0.gstatic.com/images?q=tbn:ANd9GcQKIOuCLvt3wOOTigk6LOvYu7dYJcGxhvCtStONZ3U5Ael)tg5Th Acessado em 27.02.2013 as 17:08.
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O gestor tem o papel de:

» Fiscalizar, estimular e assegurar o
cumprimento das normas internas e da
legislacao em vigor pelos agentes judiciarios

e colaboradores sob sua responsabilidade;
»> Garantir o livre acesso a comunicag¢ao
com seus colaboradores e agentes
judiciarios.
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Esta na Lei n2 6.123 de 20 de julho de 1968

Art. 193. Sao deveres do
funcionario, além do
desempenho das tarefas
cometidas em razao do
cargo ou funcao:

VI - obediéncia as ordens
superiores, exceto quando
manifestamente ilegais.

http://images.wikia.com/wikia/pt-br/images/5/5c/Lupa.gif Acessado em 28.02.2013 3s 16:34.
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A melhor forma de garantir o cumprimento das

regras € DAR O EXEMPLO!
\ . .5
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Nao fomos educados para a Era Digital!

Ouvimos nossos avos, pais e
professores dizerem...

Mas n&o ouvimos ninguéem dizer...

Nao abra a porta para
estranhos...”

Nao abra email de estranhos...

“Nao esqueca a porta aberta...”

E n&o esqueca de bloquear o
seu computador...

“Nao pegue carona com
estranhos...”

Cuidado com estranhos do
outro lado da tela (messenger,
chat, email, comunidade)

Néao pegue o que nao é seu...”

Diga-me com quem andas que
eu te direi quem és...

Nao se deve cobicar o
conteudo do préximo...

Nao faca justica com as
proprias maos!

Diga-me com quem navegas
gue eu te direi quem és...

siga twitter: @patriciapeckadv
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W Infragdo ética (ndo ha norma). Adverténcia  simples  para
retratacdo e retificacao.
V Infragdo normativa (ha regra da empresa a Adverténcia com aviso au
respeito). superior hierarquico.
Infragdo normativa com consequéncia Suspensdo ou na reincidéncia
V para imagem da empresa ou reincidéncia. desligamento.
V Infracao de lei especifica que ja tipifica Afastamento de cargo ou

como ato ilicito (civil, adm, criminal). funcao ou desligamento.
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INCIDENTES x RESPONSABILIDADE
Mo Niveldegrvidade

Compartilhar senha na rede

Tentativa de acesso a site conteudo
pornografico

Portar conteudo ou software pirata em
notebook corporativo

Tirar foto do ambiente da empresa e
publicar na rede social

Comentar rotina de trabalho na rede
social

68
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INCIDENTES x RESPON
- CompartilharSenhadaRede  Nivel degravidade

Deixar equipamento sem bloqueio

Enviar arquivo da rede para ex-
funcionario

Divulgar dados dos contribuintes a
empresas de cobran¢a ou financeiras

Portar, transmitir ou transportar dados
sensiveis sem protecao

Apagar dados usando credencial de
colega que possui acessos privilegiados

siga twitter: @patriciapeckadv
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INCIDENTES x RESPONSABILIDADE
- CompartilharSenhadaRede  Niveldegravidade

Envio de e-mail para o destinatario
errado

Realizar o download de filmes e musicas
via torrent na estacao de trabalho

Instalar um software nao homologado
pela empresa para aumentar a
produtividade pessoal

Encriptar dados com chave de
propriedade pessoal

siga twitter: @patriciapeckadv Todos os direitos reservados 2
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Limites entre Liberdade de Expressao e o
Respeito ao Sigilo Profissional
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Liberdade de Expressao X Sigilo
Profissional
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http://1.bp.blogspot.com/_gl7Uyf3y_nQ/TQJKrh3vmZI/AAAAAAAAA _s/99Kkg2BOSRE/s1600/LIBERD%257E1.JPG Acessado em 27.02.2013 as 17:26.
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Divulgacao de Segredo
Caodigo Penal, Art. 153 - Divulgar alguém, sem justa
causa, conteudo de documento particular ou de
correspondéncia confidencial, de que é destinatario ou
detentor, e cuja divulgacao possa produzir dano a
outrem:
Pena - detencao, de um a seis meses, ou multa.
§ 12-A. Divulgar, sem justa causa, informacgoes sigilosas
ou reservadas, assim definidas em lei, contidas ou nao
nos sistemas de informacoes ou banco de dados da
Administracao Publica:
Pena - detencao, de 1 (um) a 4 (quatro) anos, e multa.

siga twitter: @patriciapeckadv Todos os direitos reservados
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Violacao de Segredo Profissional

Codigo Penal, Art. 154 - Revelar alguém, sem
justa causa, segredo, de quem tem ciéncia em
razao de fung¢ao, ministeério, oficio ou profissao, e
cuja revelacao possa produzir dano a outrem.

Pena - detencao, de 3 (trés) meses a 1 (um) ano,
ou multa.

siga twitter: @patriciapeckadv Todos os direitos reservados
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Art. 187 - Também comete ato ilicito o
titular de um direito que, ao exercé-lo,
excede manifestamente os limites
impostos pelo seu fim econéGmico ou
social, pela boa-fé ou pelos bons
costumes.
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Constituicao Federal

Art. 52 - Todos sdo iguais perante a lei, sem
distincao de qualquer natureza, garantindo-se
aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a

liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

IV - é livre a manifestacao do pensamento,
sendo vedado o0 anonimato.

siga twitter: @patriciapeckadv Todos os direitos reservados
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PENAL E PROCESSUAL PENAL. RECURSO EM SENTIDO ESTRITO DENUNCIA
IMPUTANDO A PRATICA DOS CRIMES DE PECULATO, DE CORRUPCAOQ PASSIVA E DE
VIOLACAO DE SIGILO FUNCIONAL. DENUNCIA REJEITADA PARCIALMENTE, POR
ENTENDER-SE NAO CONFIGURADO O DELITO DE PECULATO, MAS APENAS O DE

VIOLACAOQ DE SIGILO. INOPORTUNIDADE DO JUiZO. DECISAQ CASSADA

Trata-se de Recurso em Sentido Estrito interposto pelo Ministério Publico para cassar a
decisao do MM. Juiz de primeiro grau que rejeitou em parte a denuncia, aduzindo
gue "ndo houve o dolo dos denunciados para a pratica do delito de peculato, pois
nunca houve a intencdo de apropriacao de bem mavel da administracao", pois, "ao que
tudo indica até o momento, o que desejavam, desde o principio, era a obtencao de
dinheiro na venda do documento sigiloso" (f. 213).

O Tribunal entendeu que seria precipitado reconhecer a nao configuracao ou a
absorcao de crimes durante o curso do processo, ainda mais por ocasiao do
recebimento da denuncia.

Ante o exposto, foi dado provimento ao recurso do Ministério Publico Federal para
cassar a decisdo de rejeicao parcial da denuncia, determinando o prosseguimento do
feito em primeiro grau de jurisdicao, sem decotes na acusacao formulada e, por outro
lado, sem prejuizo de futura desclassificacdao das condutas.

RECURSO EM SENTIDO ESTRITO N2 0001779-03.2010.4.03.6181/SP — Tribunal Regional Federal da 32 Regido — 06/05/2011
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Um dos LIMITES da Liberdade de Expresao é
o Sigilo Profissional, alem dos direitos
relativos a imagem, a honra, a reputacao e os

Lei n2 6.123 de 20 de julho de 1968
Art. 194. Ao funcionario publico é proibido:
Ill - Retirar, sem previa autoriza¢ao da autoridade competente,
qualquer documento ou objeto da reparti¢ao

http://bebegravidez.com/wp-content/uploads/2011/09/Limites-sejam-impostos-%C3%A0s-crian%C3%A7as.jpg Acessado em 27.02.2013 as 17:48.
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Politica de Seguranca da Informacgao

Art. 20, Paragrafo unico - Todos os ativos e
informacoes do TJIPE devem ser utilizados
apenas para o cumprimento das atividades
profissionais dentro do padrao de conduta

ética estabelecida pela Estrutura Normativa
de Seguranca da Informacao do TJPE e as
demais leis em vigor, respeitando os

requisitos de sigilo profissional.

siga twitter: @patriciapeckadv Todos os direitos reservados
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Norma para Classificacao da Informacao

5.1.6. Todos os agentes judiciarios e demais
colaboradores tem o dever de assegurar a protecao
das informacoes, dados ou documentos que tiverem
contato contra perda, acesso, alteracao, transmissao

e divulgacao nao autorizados ou indevidos. Aquele
qgue obtém acesso a informacao, dado ou
documento do TJPE é obrigado a manter seu sigilo
de acordo com a classificagao imposta
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Como lidar com Equipes nos ambientes
de Redes Sociais
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A Administracao Publlca esta
nas redes sociais

Portaria n.2 38 do
Conselho da Defesa
Nacional
Norma Complementar
nO
15/IN01/DSIC/GSIPR

is.me/wp- nt/uploads/2012/08/mon
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STF

@STF oficial Brasilia - DF

OSTFeé o orga de « upula do Poder Judiciario, e a ele
compete, precipuamente, a guarda da Constituigao,
conforme defimdo no art. 102 da Constituigao Federal
hitp://www.sti.jus.br
STFE oficial STF
Ouvi por ai: "agora que o Ronaldo se aposentou, quando serd que o Sarney vai resolver pendurar as
chuteiras?”

25 munutes aeo Favorite Retweet Reply

http://www1.folha.uol.com.br/poder/875853-twitter-do-stf-pergunta-quando-sarney-vai-pendurar-chuteiras.shtml acessado em 19.2.2013 as 20h09
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CUIDADO: As Redes Sociais precisam ser
utilizadas com cautela.

n Y i
msn facebook

orkut” Google+

http://imgl.mistatic.com/placa-pet-perigo-cuidado-comercio-industria-epi_MLB-0-104019536_7478.jpg e http://3.bp.blogspot.com/-
6RtmMQ_vq5s/UP581NRTPkl/AAAAAAAABZ4/z10AfUOOsSWE/s1600/aba.png Acessado em 28.02.2013 as 10:09.
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Nao tenha discussoes profissionais nas
redes sociais!

,,...,/QJ

O pai de Winsie, Chun Nam Hau (Reproducao de

Um garoto holandés de 15 anos de idade foi condenado nesta segunda-feira a um ano de
detencao em um reformatdrio, além de ter que passar outros trés anos em uma instituicao
psiquiatrica, ands confessar ter esfagueado até a morte uma adolescente de 15 anos. O caso

esfaquear-uma-garota Acessado em 28.02.2013 a
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Sou Esperto Feb 1, 2009

Acho gue vou voltar 3 sala de controle. Tou sentado ne lobby do

tribunal, roubando conexan do caho ethernet que achei :iql.li [
Fytiarn

Exposicao excessiva é desnecessarial! Pode
acarretar prejuizos profissionais, pessoais e a sua
seguranca

Expand

e liguem! 28 Nov

Toindo pra escola, me chamem no whats ou sms! ARENINGG
Expand 4 Reply t3 Retweet % Favorite
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Como lidar com o uso das redes sociais pela sua
Equipe?

[

http://2.bp.blogspot.com/_U2e8azn9Bwo/SOzR7dmGL9I/AAAAAAAAAMS/Lo7nQ4-QBLc/s320/cabelo_em_pe.jpg Acessado em 28.02.2013 as 10:45.
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» Oriente e estimule o uso ético, seguro e legal das Redes
Sociais;

»Recomende que sua equipe tenha uma postura adequada
no uso destes ambientes eletronicos e em hipdtese alguma
facam uso dos mesmos para pratica de ofensas, atos ilicitos
ou antiéticos;

» Informe que eles ndo devem fazer qualquer referéncia ou
uso da marca ou nome da instituicao, sem prévia autorizacao
desta;

» Libere o acesso institucional apenas se estiver atrelado a
atividade profissional desenvolvida;

>Isso deve estar claro no Codigo de Etica e na Norma
especifica para Redes Sociais.
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ESTUDO DE CASO

2N

Ao acessar o perfil de um agente
judiciario no facebook vocé
percebe que la foram divulgadas
informagdes sigilosas de sua
area. O que vocé faz?

Resposta: Dar ciéncia ao

responsavel pela Seguranca da
Informagao ou Gestao de
Incidentes da instituicao.

http://macaibaindependente.com.br/wp-content/uploads/2012/12/livros-estudo.jpg Acessado em 15.02.2013 as 15:36.
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E 0 que o Tribunal podera

v’ Lavrar Ata Notarial para preservagdo da prova ou Print Screen

da tela;
v Solicitar ao titular do perfil a remocdo do conteudo (solucido

amigavel);

v Notificar legalmente o controlador da
rede social para exclusao do conteudo;

v Investigar a autoria do fato internamente
e se comprovada a culpa ou dolo, iniciar
processo administrativo competente;

v'"N3o surtindo efeito, ajuiza-se Acdo de
Obrigacao de Fazer com Pedido de Tutela
Antecipada contra a rede social para obter
a referida exclusdo. e

http://t0.gstatic.com/images?q=tbn:ANd9GcSSTLWZN-9NDxus2WZrQlwgUm8pCFwZZJg55EfGaMBWFG3TdWpQaA Acessado em 15.02.2013 as 15:43.
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Portaria n? 38 de 2012 - CONSELHO DE
DEFESA NACIONAL

Definiu boas praticas para a utilizacao dos canais de
midias sociais por orgaos da Administracao Publica
Federal, que podem ser aproveitadas pelo TIPE, da

seguinte forma:

1. Definir quem sera o Administrador de Perfil e o Agente
Responsavel;

2. Fazer o registro dos perfis oficiais nas Redes Sociais (em especial
no Facebook, Twitter e Linkedin);

3. Implementar ferramenta de Monitoramento especifico das
Redes Sociais (que possa identificar as interacdes dos perfis
oficiais e também o que ocorre fora deles);
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4. Elaborar o plano de resposta a incidentes e a crise de imagem
digital (ja prevendo acdes, SLAs, registro e coleta de provas
legais, modelo de instauracao de processo administrativo ou
judicial se necessario, respostas rapidas);

5. Capacitar a equipe interna ou a equipe mista que fara a gestao
dos perfis oficiais bem como a analise dos relatorios de
monitoramento;

6. Elaborar e implementar o Termo de Responsabilidade para
assinatura dos usuarios;

7. Elaborar o Manual de Postura Etica e Segura do Agente Judiciario
na Rede Social;
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Portaria n2 38 de 2012 - CONSELHO DE
DEFESA NACIONAL

8. Realizar a Campanha de Conscientizagao para 0s usuarios
especifica sobre o tema das Redes Sociais;

9. Realizar reunidao periddica do Comité de Seguranca da
Informacao e Comunicagcdes para analise de riscos em Redes
Sociais, planejamento de a¢des e implementag¢ao de medidas
(é recomendavel que se redna no maximo em intervalos de até
3 meses);

10. Fazer uso de empresas e consultores especialistas em Redes
Sociais, Direito Digital, Seguran¢ca da Informac¢ao para gerar
conhecimento e treinar os times internos, bem como apoiar na
geracao e revisao de toda a documentacao.

siga twitter: @patriciapeckadv Todos os direitos reservados
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Monitoramento Corporativo X
Privacidade
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PRIVACIDADE é um dlrelto
MULTIFACETADO!

Protecao de Imagem e Reputacao

Protecao de vida privada
Protecao de intimidade (partes fisicas do corpo)
Protecao de Dados Pessoais

Protecao do Domicilio

NN NN

Protecao de Informacao (transmissao de
comunicacgao, correspondéncia)
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Pode haver o monitoramento das mformagoes
e dos ambientes fisicos e lagicos do Tribunal?

SIM, desde que....

Haja o aviso preévio, visivel e objetivo do
monitoramento
e
Obrigacao expressa do uso do recurso
institucional apenas para finalidade
profissional.
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LEGALIDADE DE MONITORAMENTO DE E-MAIL CORPORATIVO.
DESLIGAMENTO POR MAU PROCEDIMENTO.

Desse modo, tendo em conta o teor do conjunto probatério produzido no feito, outra
conclusdo ndo se pode admitir sendo a de que o reclamante, de fato, enviou e/ou
repassou as mensagens de conteudo pornografico, até mesmo porque nao ha nos
autos qualquer indicio contundente de que outro empregado tenha se aproveitado
de momentos de auséncia do autor para utilizar indevidamente o equipamento e
conta de e-mail deste para fins de divulga¢ao de material pornografico.

No caso do ‘e-mail corporativo’, todavia, essa forma de comunicagao vai além de um
mero servico postal ou depdsito de mensagens, mas configura auténtico
instrumento de comunicacao virtual disponibilizado pelo empregador,
equiparando-se, pois, a uma ferramenta de trabalho.

Portanto, esse meio de comunicagdao destina-se essencialmente a troca de
mensagens de carater profissional.

PROCESSO N2 TST-AIRR-159700-03.2008.5.15.0062. Ministro Relator JOSE ROBERTO FREIRE
PIMENTA. Brasilia 29/02/2012
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http://www.globalframe.com.br/gf_base/empresas/MIGA/imagens/781606FD1C6665F1279EC61CCEC7D3A7B996_normas.jpg Acessado
em 25.02.2013 as 14:57.
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Norma de Utilizacao de Ativos de Informacao e Recursos
de Tecnologia da Informacao e Comunicacao

5.1.1. Os recursos de TIC sao destinados para finalidades
estritamente profissionais e restritas as atividades designadas para
cada agente judiciario e colaboradores.

5.7.1. Os agentes judiciarios e colaboradores estao cientes de que o
TIPE monitora todo acesso e uso de suas informagoes, marcas e
recursos de TIC, além de seus ambientes fisicos e/ou l6gicos com a
finalidade de protecao de seu patrimonio, reputacao e daqueles
com quem se relaciona, através da captura de imagens, audio e
video, inclusive, realizando o armazenamento dos dados
monitorados para fins administrativos e legais.
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Impactos das Novas Legislacoes em
Vigor no Brasil na Gestao e Governanga
Corporativa
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comprometedores-alerta-especialista-em-direito-de-internet.html e http://g1.globo.com/bom-dia-
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Lei n2 12.737, de 30 de novemb"ro de 2012

Invasao de dispositivo informatico:

Art. 154-A: Invadir dispositivo informatico alheio,
conectado ou nao a rede de computadores, mediante
.viola do indevida de mecanismo de seguranca e com 0
- fim de obter, adulterar ou destruir dados ou
informacoes sem autorizacao expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades:

f Pena - detencido, de 3 (trés) meses a 1 (um) ano, e
multa.
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Lei n2 12.737, de 30 de novembrb d(;2012

& 12 Na mesma pena incorre quem produz, oferece,
distribui, vende ou difunde dispositivo ou programa de
computador com o intuito de permitir a pratica da conduta
definida no caput.
' § 22 Aumenta-se a pena de um sexto a um terco se da
invasao resulta prejuizo econdmico.
§ 32 Se da invasao resultar a obtencao de conteudo de
comunicagoes eletronicas privadas, segredos comerciais ou
industriais, informacgodes sigilosas, assim definidas em lei, ou
' 0 controle remoto nao autorizado do dispositivo invadido:
Pena - reclusio, de 6 (seis) meses a 2 (dois) anos, e multa,
se a conduta nao constitui crime mais grave.

3
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Lei n® 12.737, de 30 .de novembro de 2012

’

‘ .

Invasao de dispositivo informatico

Art. 154-B. Nos crimes definidos no art. 154-A, somente
. se procede mediante representac¢ao, salvo se o crime é
b cometido contra a administracdo publica direta ou

indireta de qualquer dos Poderes da Uniao, Estados,

Distrito Federal ou Municipios ou contra empresas

concessionarias de servi¢cos publicos.
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Lei n2 12.737, de 30 de novembrode 2012

Art. 266. Art. 266 - Interromper ou perturbar servico
telegrafico, radiotelegrafico ou telefonico, impedir ou
dificultar-lhe o restabelecimento:

h Pena - detenc¢ao, de um a trés anos, e multa.
}
§ 12 Incorre na mesma pena quem interrompe servico
telematico ou de informag¢ao de utilidade publica, ou
. impede ou dificulta-lhe o restabelecimento.
§ 22 Aplicam-se as penas em dobro se o crime é
| cometido por ocasido de calamidade publica.

- - N
by - - -
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Pontos faltantes da lei:
v" Crimes de DDoS contra pessoas juridicas de direito
privado, nao somente publicas (ou em fungao
' publica);
; v' Criacdo e Disseminag¢do de virus, bombas légicas,
cavalos de trdia ou demais programas maliciosos;
v A quebra de seguranga pura ou esforgos seguidos que
constituem a tentativa;
« v Mascaramento de conexdes ou desvio de rotas de
pacotes de rede.
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Lei 12. 527/2011

Lei de Acesso a Informacao
Entrou em vigor dia 16/maio/2012

Respeite os rotulos de Sigilo das informacoes!

Ultrassecreta, Secreta, Reservada, Confidencial,
Interna e Publica

divulgacao.

Mas também a portaria elenca os documentos
considerados sigilosos para garantir a seguranca da
sociedade e a sua imprescritibilidade.
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PODER JUDICIARIO
SUPREMO TRIBUNAL FEDERAL
CNPJ: 00.531.640/0001-28 Demonstrativo de Pagamento
Matricula Nome do Servidor Situagdo
S0 CARMEN LUCIA ANTUNES ROCHA MINISTRO
Lotagao Data de Exercicio
STF - MIN - GABINETE MINISTRA CARMEN LUCIA 21/06/2006
Cargo Efetivo Nivel-Classe-Padrdo
MINISTRO VMINIS
Caodigo / Nivel | Cargo em Comissdo / Fungao Gratificada CPF
254 .860.806-97
Banco Agéncia C.Corrente Anuénio Quinquénio | Dep SF | Dep IR Més/Ano
1 48852 151386 0 0 0 mz
Codigo Tipo Discriminagao Parcela Qtd. Créditos-R$ Débitos -R$
0008 R SUBSIDIO F v 2872313
6001 D PSSS 1 1 2.939,54
600 oD wW 1 1 578396
6401 D STF-MED CONTRIBUICAO 1 1 122,14
Previsdo de Crédito Margem Consignavel - R$ Bruto -R$ Descontos - R$ Liquido - R$
22/05/2012 RS 7.894,80 R$ 26.723,13 R$ 8.845 .64 R$ 17.877 49
Mensagem:

http://gl.globo.com/politica/noticia/2012/05/presidente-do-tse-divulga-contracheques-no-site-do-tribunal.html
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Lei 12.257/2011 — Lei de Acesso a Inforagao

v'Visa assegurar o direito fundamental de acesso a informacao,
(principio da publicidade - art. 32 inc |).

v As informacgdes protegidas pela legislacdo devem ser classificadas
em ultrassecreta, secreta e reservada com prazos maximos de
restricao de acesso de 25, 15 e 5 anos, respectivamente (art. 23 e 24
— segredo de justica ou segredo industrial Lei 9279/96, seguranca
nacional).

v Transcorrido este prazo a informacdo sera automaticamente
desclassificada para publica.

v'Havera casos especificos de tratamento de informagdes pessoais
tratada em capitulo especifico da Lei, onde devera ter, como regra
geral, a garantia a privacidade das informacdes pessoais.
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Decreto n? 7.724, de 16 de maio de 2012

Art. 12 - Este Decreto regulamenta, no ambito do

Poder Executivo Federal, os procedimentos para a
garantia do acesso a informacao e para a
classificacao de informacoes sob restricao de
acesso, observados grau e prazo de sigilo,
conforme o disposto na Lei no 12.527, de 18 de
novembro de 2011, que dispde sobre o acesso a
informacgoes previsto no inciso XXXl do caput do
art. 50, no inciso ll do § 3o do art. 37 e no § 20 do
art. 216 da Constituicao.
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Lei Estadual de Pernambuco n? 14.804, de 29 de
outubro de 2012.

Regula o acesso a informacoes, no ambito do
Poder Executivo Estadual, e da outras
providéncias.

Art. 12 - Art. 1?2 Fica garantido o direito
fundamental de acesso as informacgoes, no ambito
do Poder Executivo Estadual, consoante normas
gerais disciplinadas na Lei Federal n? 12.527, de
18 de novembro de 2011.
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Decreto/PE n2 38.787, de 30 de outubro de 2012

Art. 12 - Art. 12 Este Decreto regulamenta, no ambito
do Poder Executivo Estadual, os procedimentos para
a garantia do acesso a informacao e para a
classificacao de informacgoes sob restricao de acesso,
observados grau e prazo de sigilo, conforme o
disposto na Lei no 14.804, de 29 de outubro de 2012,
que regula o acesso a informacgoes, previsto no inciso
XXXIll do caput do artigo 50, no inciso Il do § 30 do
artigo 37 e no § 20 do artigo 216, todos da
Constituicao Federal, no ambito do Poder Executivo
Estadual.
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| Vova
Decreto 7.845/2012 (desde novembro)

CIDIC - Cadigo de Indexacao de Documento que
contém Informacao Classificada

v'Os orgdos ou entidades sdo obrigados a proteger as
informacdes sigilosas sob sua custddia contra qualquer uso ou
acesso indevido;

v'O CIDIC é composto por um numero Unico de protocolo e pelos
seguintes elementos: grau de sigilo, categoria, data de producao
da informacao, data da desclassificacao da informacao
classificada, indicacao da reclassificacao e da data de prorrogagao
da manuten¢ao da classificacdao. Devera ser mantido todo o
historico de alteracoes;
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S
Decreto 7.845/2012 (desde novembro)

CIDIC - Cadigo de Indexacao de Documento que
contém Informacao Classificada

v Apds a classificacdo, a informacdo sé podera ser tratada por
orgao ou entidade detentor de credencial de seguranga fornecida
por orgao habilitado pelo Nucleo de Segurang¢a e Credenciamento
- instituido no ambito do Gabinete de Segurancga Institucional da
Presidéncia da Republica;

v'Credencial de seguranca é o certificado que autoriza pessoa
para o tratamento da informacao classificada.
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Principais pontos alterados nos
Normativos do Tribunal de Justica
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Por que devemos realizar a blindagem Iegal da
Politica de Seguranc¢a da Informacao?

» Para atender requisito de governanca corporativa;

» Para atender indicador de auditoria;

» Para estar em conformidade com I1SOs (27001, 27002);

» Para gerar prevenc¢ao e servir de diretriz comportamental
(evitar incidentes);

» Para evitar interpretacao pessoal que pode responsabilizar o

gestor (alegacao de perseguicao, discriminacao, invasao de
privacidade);

» Para gerar protecao juridica e que o documento possa ser
usado se necessario para punir infrator e para defesa no
judiciario.
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P

Propriedade da Informacao e dos
Recursos Corporativos.

Dever protecao da identidade
digital e de uso de padrao de senha
segura.

dos  ativos
reputacao e

Dever protecao
intangiveis de
conhecimento.

Obrigatoriedade do uso dos
recursos corporativos para
finalidade profissional limitada a
alcada e funcao.

v

v

'do: ;:l,\lormat‘ij\)/ ,
71 / f,

O que deve conter a Politica de Seguranca de Informagao

Dever de cumprir sigilo

profissional.

com

Dever de confidencialidade e de
uso de clausulas de
confidencialidade e assinatura de
NDAs.

Dever de uso de cldausulas de

seguranca da informacao em
contratos de trabalho e de
terceirizados.

Dever de backup.

Dever de classificacao da
informacao.
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P

O que deve conter a Politica de Seguranca de Inforna;o |

v' Dever de cumprir com o nivel

de seguranca exigido pela

classificacao.
v Dever de descarte seguro.
v Dever de mesa limpa.

v Dever de uso de conteudos
legais e legitimos.

v’ Proibicido de conteudos
pessoais, pornograficos, ilicitos.

v Proibicdo de coleta de fotos e
imagens no perimetro fisico da
empresa bem como de sua
publicacdo sem autorizacao prévia
da empresa.

v Aviso claro e objetivo de Inspecdo
Fisica (alcancando também
dispositivos particulares dentro do
perimetro fisico).

v Aviso claro e objetivo de
Monitoramento irrestrito
(alcancando também dispositivos
particulares dentro do perimetro
fisico e logico).

siga twitter: @patriciapeckadv
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O que deve conter a Politica de Seguranga de Informagao

v Dever de mobilidade segura independente de quem fornece o
dispositivo (conforme nova regra do art. 62. da CLT), bastando que seja
informacao da empresa (inclui uso de bloqueio de acesso (seja celular,
pendrive, notebook ou tablet), dever de criptografia, dever de backup,
vedacao para envio de conteudo corporativo para caixa postal de e-mail
particular, vedacao de uso de pastas de compartilhamento gratuito de
arquivos de forma publica como Dropbox e Slideshare), vedacao para
uso de 3G e navegacao em paralelo (fora do firewall) se nao tiver sido
autorizado, orientacao sobre uso de rede wi-fi.

v Orientacdo sobre o acesso seguro ao invés de portar dados (deve
portar sempre menor quantidade possivel pelo menor tempo, apenas
o estritamente necessario e sempre em dispositivo com bloqueio de
acesso).
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O que deve conter a Politica de Seguranga de Informagao |

v Aviso que 0 mero acesso ao
recurso pode ocorrer de forma
remota e a qualquer horario e,
por si sO, nao configura
sobrejornada nem hora extra.

Orientacao sobre postura em
Redes Sociais (independente do
tipo de conexao e do tipo de
perfil, se corporativo ou pessoal),
tratando sobre uso de marca,
informacdes de rotina de
trabalho, tratamento respeitoso
e ético com os colegas.

v Dever de denuncia imediata de
incidente.

v' Responsabilidade do gestor sobre
0S recursos e postura de sua
equipe.

v Aviso de que a tentativa de burlar
sera considerada também
infracao.

v Informacdo de que a empresa ira
colaborar com as autoridades.

v Dever de
Conscientizacao.

Educacao e

v Dever de guarda das provas.
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O que deve conter a Politica de Seguranca de

v Dever de observar questdes de
seguranca da informacdao no
processo de selecao de pessoas.

v Aviso de penalidades.

v’ Obrigacdo de formacdo e
atuacao do Comité de Seguranca
da Informacao.

v Informacdo onde encontrar os
documentos de Seguranca da
Informacao.

v' Dever do colaborador se manter
sempre atualizado e ciente das
normas da empresa.

S o 4

Informacgdo
v QObrigatoriedade de uso de

recursos de seguranca (antivirus,
firewall).

v' Glossario de Termos técnicos.

v Dever de atualizacdo peridédica do
documento (em intervalo nao
superior a 2 anos).

v' Recomendacdes para
contra Engenharia Social.

protecao
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Judiciario decide a Favor

CASO: Nao observancia as regras da empresa, uso indevido das
ferramentas de trabalho ( computador e internet).

“RITO SUMARISSIMO. RECURSO ORDINARIO. JUSTA CAUSA. ART. 482,
"b", DA CLT. Burla de regras da empresa para acesso a sitios, o0 que
era vedado. Norma regulamentar da qual o reclamante tinha
conhecimento prévio. Computador e internet, instrumentos de
trabalho utilizados irregularmente, para uso pessoal. Incontinéncia
de conduta e mau procedimento. Falta grave que esta
caracterizada.”

(TRTO2, RO 01875200843102004, Relator Carlos Francisco Berardo,
Julgado em 17/02/2009).
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O que é juridicamente recomendavel, ou nao, para a Seguranca d
Informacgao:

Nao Recomendavel Recomendavel

Presungao ou faculdade de
monitoramento

Monitoramento efetivo

Aviso de monitoramento prévio,
visivel e objetivo ndo apenas na
politica, mas também com insergao
de clausula em contratos de
trabalho, contratos de terceirizados,
nas interfaces graficas, no aviso legal
do rodapé de email

Monitorar sem avisar previamente
ou Monitorar dizendo que é eventual
(sem a certeza de sua ocorréncia
dando margem a duvida)

Linguagem genérica, ineficaz e : : L. X
.g gem g ' Linguagem direta, objetiva e eficaz a
incoerente a exemplo de

) i exemplo de “adequado” e “correto”
“consciente” e “racional” P q
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O que é juridicamente recomendavel, ou nao, para a Seguranca d
Informacao:

Nao Recomendavel Recomendavel

Solicitar o login e senha do
colaborador para verificar suas
atividades em servigos que acessa na
internet (ex. midias sociais)

Orientar o colaborador para o uso
ético, seguro e legal dos servigos que
acessa na internet

Estimular o cumprimento das
Foco em puni¢des quando houver o normas com bonificagdes ou
descumprimento de normas permissdes a recursos benéficos ao
cotidiano profissional do colaborador

Normas com conddo preventivo,

Normas com condao repressivo :
educativo e comportamental
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O que é juridicamente recomendavel, ou nao, para a Seguran;a da
Informacao:

Nao Recomendavel

Punigdes ridicularizantes ou
exposi¢ao indevida de certos
conteudos interceptados

siga twitter: @patriciapeckadv

Recomendavel

Agir sempre com discri¢ao e
proporcionalidade. A punigao possui
efeito pedagégico perante os demais

mesmo quando nao expode o

transgressor

Todos os direitos reservados
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E quais as principais alteracoes que fizemos nos
normativos do Tribunal de Justica de
Pernambuco?

o — 8/

http://‘mv.senado.gov.br : rn%f/jornal105/Imagens/processo_legis.jpg Acessado em 28.02.2013 as 12:24.
a
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_ Art. 20 da PSI - Todas as informacdes criadas, acessadas,
Propriedade da compartilhadas, manuseadas, armazenadas ou
Informacao e dos disponibilizadas ao agente judiciario ou das quais tiver acesso

Recursos Corporativos. no exercicio de suas atividades, sdo de propriedade e/ou
direito de uso exclusivo do TJPE.

Art. 18 da PSI - O agente judiciario deve proteger sua
identidade digital, devendo suas credenciais, senhas e
acessos ser pessoais e tratadas de forma segura, confidencial,
intransferivel, intransmissivel e possuir apenas as permissdes
suficientes para realizacdo das suas atividades com
identidade digital @ de grientacdo nos principios do conjunto minimo de permissdes
uso de padrao de que precisam ser atribuidos (least privilege e need to know).

senha segura.

Dever protecao da

5.5.4. da Norma de Controle de Acesso - As senhas aplicadas
nos ativos de informacao ou recursos de TIC do TIPE devem
ter no minimo 8 (oito) caracteres alfanuméricos e conterem
pelo menos uma letra maiuscula, uma letra minuscula e um
numero.
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Art. 25 da PSI - Este Poder monitora todos os recursos,
ambientes, dispositivos e ativos ligados a Tecnologia de

Dever protecdo dos  |nformacio e Comunicacio, tais como, mas ndo se
ativos intangiveis de  restringindo ao e-mail institucional, acesso a internet,
reputacgdo e estrutura de comunicagdo telefénica, espagos fisicos e

utilizacdo dos dispositivos de TIC institucionais, com a
finalidade de proteger seus ativos, sua reputacao e
conhecimento.

conhecimento.

Obrigatoriedade do uso Art. 20, Paragrafo unico da PSI - Todos os ativos e

dos recursos informacdes do TJPE devem ser utilizados apenas para o
corporativos para cumprimento das atividades profissionais dentro do padrao
finalidade profissional de conduta ética estabelecida pela Estrutura Normativa de
limitada a alcada e Segurang¢a da Informagao do TJPE e as demais leis em vigor,
funcio respeitando os requisitos de sigilo profissional.
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Art. 20, Paragrafo unico da PSI - Todos os ativos e
informacdes do TJPE devem ser utilizados apenas para o
Dever de cumprir com cumprimento das atividades profissionais dentro do padrio
sigilo profissional. de conduta ética estabelecida pela Estrutura Normativa de
Seguranca da Informacao do TIPE e as demais leis em vigor,

respeitando os requisitos de sigilo profissional.

Art. 36 da PSI - Todos os relacionamentos e contratacdes em

que haja o compartilhamento de informagdes ou ativos de

Dever de TIC deste Poder ou a concessao de qualquer tipo de acesso

confidencialidade e de 20S seus ambientes e recursos devem ser precedidos por

Termos de Confidencialidade e clausulas contratuais que
tratem especificamente da Seguranca da Informacao.

uso de clausulas de
confidencialidade e

assinatura de NDAs. Art. 72, | da PSI — Cabe aos agentes judiciarios firmar,
obrigatoriamente, Termo de  Responsabilidade e
Confidencialidade sobre as informacdes.
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Art. 36 da PSI - Todos os relacionamentos e contratacdes em

que haja o compartilhamento de informagdes ou ativos de

Dever de uso de TIC deste Poder ou a concessao de qualquer tipo de acesso

cldusulas de seguranca aos seus ambientes e recursos devem ser precedidos por

Termos de Confidencialidade e clausulas contratuais que
tratem especificamente da Seguranca da Informacao.

da informag¢ao em
contratos de trabalho e

de terceirizados. Art. 72, | da PSI — Cabe aos agentes judiciarios firmar,
obrigatoriamente, @ Termo de Responsabilidade e
Confidencialidade sobre as informacgdes.

5.11.2 da Norma para Disp. Mobilidade - Todos agentes
judiciarios e demais colaboradores que fizerem uso dos
dispositivos de mobilidade devem realizar cépia de seguranca
(backup) das informacdes diaria ou por intervalo maximo
semanal, com procedimento a ser definido pela SETIC, além
de manterem os softwares de seguranga da informacao
exigidos para a protecao e o uso seguro do equipamento e
das informacgdes sempre ativos e atualizados.

Dever de backup.
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Art. 15 da PSI - Cabe aos responsaveis pela informag¢ao a sua

Dever de classificacao classificacdo e a definicdo de quem possui acesso e seu tipo

da informacao. de privilégios de acesso, sem prejuizo do disposto na
legislagao vigente.

Art. 16 da PSI - Os agentes judiciarios tem o dever de cumprir

Dever de cumprircom o com o nivel de seguranca exigido pela classificacio das

nivel de seguranc¢a informacdes, sob pena de interposicio de Processo

exigido pela classificacio. Administrativo que podera restar em sangdo severa conforme
a gravidade do ato e os prejuizos sofridos.

Art. 37 da PSI - O descarte de informacdes e ativos de TIC do
TIPE devem ser realizados de forma segura, com a destruicao,
sanitizacdo ou inutilizacao da midia ou dispositivo que
contém as informacdes, de modo que fique incapacitada de
ser recuperada, adquirida ou reutilizada por terceiros.

Dever de descarte seguro.
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Art. 27 da PSI - E vetado aos agentes do judicidrio acessar ou armazenar, a
partir de dispositivos ou recursos de TIC do TJPE ou pessoais em seu
proveito, conteudo que caracterize atividade ilegal, que ndao condiga com
Dever de uso de conteudos legais as atividades a serem cumpridas ou que possa causar prejuizo ao bom
e legitimos. funcionamento da infraestrutura de TIC deste Poder, a exemplo, mas nao
se limitando a:
| - Arquivos de midia, softwares e demais materiais protegidos por
propriedade intelectual sem a devida licenca ou autorizacao.

Art. 27 da PSI - E vetado aos agentes do judicidrio acessar ou armazenar, a
partir de dispositivos ou recursos de TIC do TJPE ou pessoais em seu
proveito, conteudo que caracterize atividade ilegal, que ndo condiga com
as atividades a serem cumpridas ou que possa causar prejuizo ao bom
funcionamento da infraestrutura de TIC deste Poder, a exemplo, mas nao
se limitando a:

Il - Material pornografico ou que possua intencao de satisfazer a lascivia;
IV - Conteudos ou servicos de TIC de ordem pessoal dos agentes
judiciarios ou de terceiros, tais quais, repositérios de arquivos na internet,
servico de e-mail, midias sociais nao liberadas, radios online e recursos de
entretenimento em geral;

V - Que constitua crime, ato ilicito ou contrarie a Ordem Publica, os bons
costumes, as Normas em vigor do TJPE ou seus objetivos e funcao social.

Proibicdao de conteudos pessoais,
pornograficos, ilicitos.
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Proibicao de coleta de fotos
e imagens no perimetro
fisico da empresa bem como
de sua publicacao sem
autorizacao prévia da
empresa.

Art. 26 da PSI - N3o é permitido aos agentes judiciarios
tirarem fotos, capturarem imagens, som ou video do
ambiente compreendido no  perimetro  fisico sob
gerenciamento deste Poder ou divulgar esses materiais sem
uma autorizagao prévia da instituicao.

5.7.2. da Norma de Recursos de TIC - O TJPE se reserva o

direito de forma irrestrita e sempre que considerar necessario

auditar e realizar inspecdes fisicas nos dispositivos de

Aviso claro e objetivo de mobilidade, equipamentos, sistemas ou recursos que
Inspecdo Fisica (alcancando interajam com seus ambientes légicos e/ou fisicos. Também,

também dispositivos supervisiona seus dados e informacgdes, sobretudo nos
particulares dentro do recursos de TIC de propriedade de terceiros quando
perimetro fisico). autorizada a entrada em suas instalagdes,

independentemente da interagdo com seus ambientes e
informacdes, pelos principios de preven¢ao e proteg¢ao ao
negaocio.
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Art. 25 da PSI - Este Poder monitora todos os recursos,
ambientes, dispositivos e ativos ligados a Tecnologia de
Informagcao e Comunicagdo, tais como, mas nao se
restringindo ao e-mail institucional, acesso a internet,
estrutura de comunicagao telefonica, espagos fisicos e
utilizacdo dos dispositivos de TIC institucionais, com a
finalidade de proteger seus ativos, sua reputagao e
conhecimento.

Paragrafo Primeiro — Este Poder também registra todos os
dados obtidos pelo monitoramento realizado para eventual
analise forense, apuracao a violagdes a Estrutura Normativa
de Seguranga de Informagdo ou investigar fatos que
comprometam seus ativos.

Aviso claro e objetivo de
Monitoramento irrestrito
(alcangando também
dispositivos particulares
dentro do perimetro fisico e
l6gico).
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Dever de mobilidade segura
independente de quem fornece
o dispositivo (conforme nova
regra do art. 62. da CLI),
bastando que seja informagao
da empresa (inclui uso de
bloqueio de acesso (seja celular,
pendrive, notebook ou tablet),
dever de criptografia, dever de
backup, vedacao para envio de
conteudo corporativo para caixa
postal de e-mail particular,
vedacdo de uso de pastas de
compartilhamento gratuito de
arquivos de forma publica como
Dropbox e Slideshare), vedacao
para uso de 3G e navegagao em
paralelo (fora do firewall) se ndao
tiver sido autorizado, orientacao
sobre uso de rede wi-fi.

siga twitter: @patriciapeckadv

Nova Clausula

Para atender este indicador elaboramos a Norma para Uso dos
Dispositivo de Mobilidade, que contempla todas as recomendacdes

a exemplo de:

5.3.1. da Norma de Disp. Mobilidade - Quando o dispositivo de
mobilidade for fornecido pelo TJPE, os agentes judiciarios e demais
colaboradores devem realizar cuidados bdsicos de seguranca, a
exemplo, mas ndo se limitando ao backup (cépias de seguranca) das
informacdes da instituicoes, varredura de virus e conecta-lo
periodicamente a rede corporativa para atender procedimentos
rotineiros de checagem de conformidade.
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Orientagao sobre 0 acesso

seguro ao invés de portar

dados (deve portar sempre 5.11.1 da Norma de Disp. Mobilidade - Os agentes judiciarios
menor quantidade possivel e demais colaboradores devem armazenar as informacdes
pelo menor tempo, apenas 0 geradas a partir do dispositivo de mobilidade ou acesso

estritamente necessarioe remoto na rede corporativa.

sempre em dispositivo com

bloqueio de acesso).

5.1.7. da Norma de Disp. Mobilidade - Nao implicara em

sobrejornada, sobreaviso ou plantao do agente judiciario ou

Aviso que 0 mero acesso ao colaboradores a mera possibilidade de acesso remoto, porte
recurso pode ocorrer de ou uso dos dispositivos de mobilidade fornecidos pelo TJPE
forma remota e a qualquer ou particular quando utilizados para finalidades profissionais,

horario e, por si s6, nao pois estes permanecem ativos e disponiveis
configura sobrejornada nem independentemente da vontade do agente judiciario ou
hora extra. comando da instituicdao. Assim, as atividades desempenhadas

fora do expediente normal dependerao de comprovagcao em
registros adequados para serem remuneradas.

siga twitter: @patriciapeckadv Todos os direitos reservados 139



PATRICIA PECK PINHEIRO

Advogados Especialistas em Direito Digital

Indicador Nova Clausula
Orientagao sobre postura
em Redes Sociais Art. 28 da PSI - Este Poder aconselha aos agentes judiciarios

(independente do tipo de  que utilizarem as Midias Sociais a evitar expor rotinas de
conexao e do tipo de perfil, trabalho e de demais detalhes privados e intimos sobre si,
se corporativo ou pessoal), familia, amigos proximos. Também, se sugere que utilizem

tratando sobre uso de somente conteudos autorizados com a citacao da fonte, para
marca, informacdes de evitar punicdes por crimes contra direitos autorais ou que
rotina de trabalho, firam direitos de marca e nao faltem com educagao, polidez e

tratamento respeitoso e urbanidade quando forem interagir com os demais usuarios.
ético com os colegas.

Art. 50 da PSI - Todos os agentes judiciarios devem noticiar a
Quvidoria os incidentes de Seguranca da Informacao que
presenciarem ou tomarem conhecimento, ainda que por
mera suspeita, para que a providéncia adequada seja adotada
no menor tempo possivel e minimizando os danos sofridos
por este Poder, sem prejuizo de comunicagao administrativa
conforme o caso e urgéncia, formalmente.

Dever de denuncia imediata
de incidente.
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Indicador Nova Clausula

Art. 28 da PSI - Este Poder aconselha aos agentes judiciarios
que utilizarem as Midias Sociais a evitar expor rotinas de
trabalho e de demais detalhes privados e intimos sobre si,
familia, amigos proximos. Também, se sugere que utilizem
somente conteudos autorizados com a cita¢ao da fonte, para
evitar puni¢cdes por crimes contra direitos autorais ou que
firam direitos de marca e nao faltem com educagao, polidez e
urbanidade quando forem interagir com os demais usuarios.

Responsabilidade do gestor
sobre os recursos e postura
de sua equipe.

Processo Disciplinar (Esta cldusula contém em todas as
Normas) - O agente judiciario ou colaborador que tomar
Aviso de que a tentativa de atitudes ou a¢des contrarias ao estabelecido por esta Norma,
burlar sera considerada ainda que por mera tentativa de burla, estara sujeito as
também infragao. possiveis penalidades administrativas, sem prejuizo de a¢des
legais cabiveis. Estas violagdes serao avaliadas tanto quanto a

responsabilidade pessoal como quanto a institucional.
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Responsabilidade do gestor
sobre os recursos e postura
de sua equipe.

Aviso de que a tentativa de
burlar sera considerada
também infragao.

siga twitter: @patriciapeckadv
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Art. 8° IV - Cabe as chefias a responsabilidade por gerir os
recursos de TIC e postura dos agentes judiciarios que
compdem sua Area ou equipe em relagio a Seguranca da
Informacao.

OBS: Esta Clausula contém em todas as Normas.

Processo Disciplinar - O agente judiciario ou colaborador que
tomar atitudes ou ag¢des contrarias ao estabelecido por esta
Norma, ainda que por mera tentativa de burla, estara sujeito
as possiveis penalidades administrativas, sem prejuizo de
acdes legais cabiveis. Estas violagdes serao avaliadas tanto
quanto a responsabilidade pessoal como quanto a
institucional.

OBS: Esta Clausula contém em todas as Normas.
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Art. 42 da PSI - Ao TJPE é facultada a realizagao de analises de
conformidade ou auditorias peridodicas na seguran¢a da
infraestrutura de TIC, seus ativos, processos e pessoas com 0
objetivo de detectar vulnerabilidades e demonstrar
evidéncias do cumprimento da politica e boas praticas de
seguranc¢a da informacao.

Informacao de que a
empresa ira colaborar com
as autoridades.

Art. 14, | da PSI - Cabe ao Nucleo de Seguranga da

Dever de Educacao e Informacgao da SETIC promover Campanhas com o objetivo de

Conscientizagao. conscientizar os agentes judiciarios sobre a Estrutura
Normativa de Seguranga da Informacao.

Art. 44 da PSI - A SETIC tem o dever de guardar as provas
produzidas pelos recursos e dispositivos de TIC pelo tempo
previsto na tabela de temporalidade deste Poder, sobretudo
em casos de incidente de Seguranc¢a de Informagao.

Dever de guarda das provas.
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Indicador Nova Clausula

Art. 36, Paragrafo Primeiro da PSI - Os responsaveis pela
contratacao ou selecao de colaboradores e agentes judiciarios
deverao utilizar de todos os meios legais para anadlise e
observacao de reputacao dos mesmos, podendo realizar
levantamento completo de informacdes e referéncias através
de pesquisas na internet e Midias Sociais, inclusive, mas
sempre pautando-se pela ética e proporcionalidade.

Dever de observar questdes
de seguranc¢a da informacao
no processo de selegao de
pessoas.

Art. 51 da PSI - Violacdes desta Politica de Seguranca de
Informacao, Normas e Procedimentos correlatos sao passiveis
Aviso de penalidades. de penalidades administrativas, sem prejuizo de ac¢des legais
cabiveis. Estas violacbes serdao avaliadas tanto quanto a
responsabilidade pessoal como quanto a institucional.

Art. 10° da PSI consta as responsabilidades do Comité Gestor
de TIC. A Exemplo de: Propor alteracdes nesta Politica e as
comunicar ao Tribunal Pleno e analisar os casos de violacao e
incidentes.

Obrigacao de formacao e
atuacao do Comité de
Seguranca da Informacao.
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Indicador

Informacgdo onde encontrar
os documentos de
Seguranca da Informacao.

Dever do colaborador se
manter sempre atualizado e
ciente das normas da
empresa.

Obrigatoriedade de uso de
recursos de seguranca
(antivirus, firewall).

siga twitter: @patriciapeckadv

Nova Clausula

Art. 52 da PSI - Todos os documentos da Estrutura Normativa
de Seguran¢a da Informag¢ao do TJPE estao disponibilizados
em [indicar caminho da intranet ou internet].

OBS: Esta Clausula contém em todas as Normas.

Art. 7°, Il da PSI - Cabe aos agentes do judiciario estar
sempre atualizado e ciente das Politicas, Normas e
Procedimentos vigentes do TJPE ou do ¢érgao subordinado
que executar suas tarefas.

OBS: Esta Clausula contém em todas as Normas.

5.2.4. da Norma para Recursos de TIC - Os recursos de TIC,
inclusive os méveis ou portateis, deverao dispor de softwares
de protecao devendo permanecer sempre instalados, ativos e
atualizados, a exemplo, mas nao se limitando a antivirus,
antispyware e firewall.
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Indicador Nova Clausula

Glossario de Termos

, . Atualizamos o Glossario Geral de Termos.
técnicos.

Esta Norma deve ser revista e atualizada anualmente, visando
a garantia que todos os requisitos de seguranga técnicos e
legais implementados estejam sendo cumpridos, atualizados
e em conformidade com a legislacdo vigente.

Dever de atualizacao
periddica do documento
(em intervalo ndo superior a

2 anos) OBS: Esta Clausula contém em todas as Normas.
Art. 72, X da PSI — Cabe aos agentes judiciarios estar atento
ao repassar ou transmitir informagGes para outras pessoas,
Recomendacdes para seja de forma presencial, via telefone, comunicadores
protecdo contra Engenharia instantaneos, mensagens eletronicas ou midias sociais.
Social. Confirme sempre a identidade e idoneidade do solicitante ou

destinatario antes do envio de informacdes e, sempre que
possivel, a real necessidade do compartilhamento de alguma
informacao solicitada por outra pessoa, mesmo que de sua
confianca.
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CUIDADO COM O TECNOESTRESSE

faca uso saudavel da tecnologia

v" Na maioria dos casos estudados, o
problema surge quando a pessoa nao
consegue usar 0s equipamentos de
maneira equilibrada, ndo sabe lidar
com eles, nao compreende como eles
funcionam e, principalmente, quando 8
tecnologia falha.

v' Sintomas: ansiedade, irritacao,
agressividade, insOnia, depressao,
disturbios alimentares.

Fonte: Revista Vida e Salde (http://revistavivasaude.uol.com.br/edicoes/38/artigo40186-1.asp). Imagem: Nate Steiner
(http://mww.flickr.com/photos/nate/321938695/. Acesso em 16/10/2012

siga twitter: @patriciapeckadv Todos os direitos reservados 147


http://revistavivasaude.uol.com.br/edicoes/38/artigo40186-1.asp
http://revistavivasaude.uol.com.br/edicoes/38/artigo40186-1.asp
http://revistavivasaude.uol.com.br/edicoes/38/artigo40186-1.asp
http://www.flickr.com/photos/nate/321938695/

PATRICIA PECK PINHEIRO
Advogados Especialistas em Direito Digital

Cadastre-se para receber novidades

DEPENDENCIA

| QUEM SOMOS

DEPENDENCIA DE INTERNET

| NOSSO PROGRAMA

| ORIENTACOES

LINKS INTERESSANTES

TESTE

AGENDA
ll CONTATO
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Duvidas

)

Muito obrigado!

http://www.leitecommangafazmal.com.br/site/wp-content/uploads/2011/06/tira-duvidasi.jpg
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Dra. Patricia Peck Pinheiro sécia fundadora

sssssssssssssssssssssss

* Advogada formada pela Universidade de Sao Paulo
* Especializagdo Negdcios Harvard Business School e
* Gestao de Riscos pela Fundagao Dom Cabral do conhecimento
8 * MBA Marketing Madia Marketing School :
* Formada pela Escola de Inteligéncia do Exército Brasileiro
* Socia Fundadora do escritorio Patricia Peck Pinheiro Adv
« Arbitra do Conselho Arbitral do Estado de S3o Paulo — CAESP
* |dealizadora do Movimento Familia Mais Segura na Internet
* Condecorada com Medalha do Pacificador pelo Exército em 2009
* Condecorada com Medalha Tamandaré pela Marinha em 2011
DIGITAL * Condecorada com Medalha Ordem do Mérito Militar pelo Exército em 2012
* Recebeu o Prémio “Security Leaders” por seus trabalhos de Educacgao e

Conscientizagao em Seguranga Digital em 2012
* Recebeu o Prémio “Advogada Mais Admirada em Propriedade Intelectual” em 2010, 2011 e 2012
* Recebeu o Prémio “A Nata dos Profissionais Seguranca Informac¢ao” em 2006 e 2008
* Recebeu o Prémio “Exceléncia Académica — Melhor Docente da faculdade FIT Impacta” em 2009 e 2010
* Programadora desde os 13 anos, com experiéncia EUA, Portugal e Coréia
* Autora do livro Direito Digital, ja na 52. edicao (www.saraiva.com.br)
i * Organizadora do Livro Direito Digital Aplicado
el Coautora dos audiolivros Direito Digital no Dia-a-Dia, Direito Digital Corporativo e Eleigdes Digitais

— * Coautora do ebook iMarketing Direito Digital na Publicidade (http://itunes.apple.com/br/)

* Coautora dos livros “e-Dicas”, “Internet Legal” e “Direito e Internet I1”;
¢ Coautora dos livros “Novas Competéncias na Sociedade do Conhecimento” e “Os “"Novos~ Direitos no Brasil”
* Colunista do IDG Now, Revista Visdo Juridica, Revista PartnerSales, Programa Conta Corrente da Globonews.

Novas competéncias

PaTRICIA PECK PINHEIRO

DIREITO DIGITAL
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AANALISE EDITORIAL TEM A HONRA DE CONFERIR AD ESCRITORIO

Patricia Peck Pinheiro Advogados

0 PREMIO ANALISE ADVOCACIA 500 POR TER SIDO APONTADO
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Patricia Peck Pinheiro Advogados
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Principais Medalhas
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INFORMATICA

Utilizacdo de software piratarecuou
11 pontos percentuais nos ultimos sete anos

grande desafio pela frente. Cercade 53" dos programas
i e mpcemie moumn 0 COPias que desrespeitam propriedade intelectual

e B ocsamoes s

e

O & e )ciais sdo pouco utilizadas
MAREAA v e ¢ 1nicacao com investidor

5
em a essa ferramenta, como Petrobras, Bradesco e Eletropaulo, disponibilizam
y pagamento de dividendos, cotagdes e convocacdo de assembleias

das emp

PONMARCELO COPPOLA

ibega
[P, 1 o
. M entende quse com as redes digitais, que passa = was:
d i : socisis rdo a ser atualizadas regular i
“ . mente”, pondera a Tecnisa. !
A INTER erramentas de Contudo, a maloria das em %
uni 0 ig 5 pelo Instituto hos
15 wle elagdes com In
Ias aisponivel idores (Ibri) nio utiliza mi ~ s
reac s nas estratégi L
20 corpor !
companhias que r
40 de resultados trimes-  enquete do Ibri P
5B reunides com analistas,
Rede S‘ S‘OC'[aIS‘ : cagdo de assembleia, cota o estd
oA . rativo até mudanga de di das, ou temem algum problema | M :
4 DI | Oportunidades | smes secssince orsusnesp Y cusreams ados relativos a ofer nessa relagio”, diz o professor
g o . Entreas quedispo-  da Trevi h
Reportagem de Capa am C: , algumas A Comi o de Valores Mobi s ”
~ o atualizam — casosdaTec-  lidrios (CVM) entende que as
E-book abre novas chances de negocios lesde dezembro de 2010)  redes s feramentas AR v
1 " - e M (desde julho de 2009).  de comunicagio como qual =
Direito digital Empr los si itrutora informou, emno-  quer outra disponivel no mer IB 5 3
da Do » prepara uma reformula :ado “e que sua utilizagio nio 1, 5
Mall uso z seus canais digitaisdeco- nas obrigagoes nor
A agdo com os investidores  mais das companhias aberta, X
wme omem ! 0 X nosegundo semestre, lan-  no que diz respeito a publica-
g e o B domnin N I ! i ) il 1m novo site de relagdes  ¢lo de fatos relevantes, regula
e it westidores. “Anovapigi-  mentados pela instrucio CVM  mmm) e |
g L] 1 assidu rmitird maior integracio n°358." ® Patricia, vé adesaode
e e et + L

il
il
EREERLE i i
I

i
il
i

ili

TWITTER BAIXA CONEXAO

Tt E
e i e i | , " Péginas para relacionamento com investidores Quase 60% das empresas ndo se comunicam
SR S h de algumas empresas | com seus investidores
e TR e ) o Nuckson Oni Conta " F3
o ! m =3 9% ndo utiizam as mi i E
SR RS T — 349% o utiizam as midias sociais
] 5 y ’ ¥ — - - | " tros f el }
- . ] P usam as redes sociais para outros fins, como marketing 1 4
PATRICIA PRHEIRO @bradesco.fi Bwegri 25% e relages padlicas
Py Fonte \ ecleliopadio eritammd B4 1806 Mentém conta espciica i redepara readereagtes
ericyrela @RIEmOraer quanto para o atendimento aos investidores
‘6% fazem parte das midias socias com conta especifica para RI
ecnisa 1 itavunibanco,fi +oed samente para a divulgag3o de informagdes
tech, utilizam midias sociais sem conta especifica para Rl apenas
Eletropaulo. As inform ® Lt Lo - | T o e s s o b
ponibilizadas vio desde distri §
buigao de proventos, data de di TomeHTT T T

siga twitter: @patriciapeckadv

Todos os direitos reservados 153



PATRICIA PECK PINHEIRO

Advogados Especialistas em Direito Digital

f“‘fg? EnronA. Fundacao Bradesco

Bradesco

DE MULHER PARA MULHER

postura.n
Redes Sociais

Tractebel Energia al
GOF S\vECZ 2

Amil

Walmart =<

walmart.com.br

@U@

ﬂ http //www.facebook.com/FamiIiaMaisSeguraNalnternet

ot 30
RESPDNSABILIDADE SOCIAL - .
@ .com/FamiliaMaisSegu

Contato: Cida

(55 11) 3068-0777

(55 11) 99789-8222
presidencia@istart.org.br

Familia + segura
na internet
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AGENDA DE TREINAMENTOS

Marco/2013
Consumidor Online e Comércio Eletronico
20/03—10h as 17h

Abril /2013
Redes Sociais Aspectos Legais
24/04— 10h as 17h

Maio /2013
Direito Digital Aplicado
22/05—10h as 17h

“/ppptreinamentos /ppptreinamentos @ppptreinamentos VY"" /ppptreinamentos
T T — T — - — —
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HOME = CREDENCIAIS ~ AREAS DE ATUAGAO

Direito Digital em pauta!

Veja_também na proxima quinta-feira, dia

28/02, apartir das 21h00, a entrevista ao

Jommal da Record News. Herddoto

Barbeiro debate com Dra. Patricia sobre um
' grande estudo feito com escolas de todo_o
- Brasil, que traca um “Panorama da Educacéo
| Digital” no pais.

Canals 43 (UHF), 93 (NET) e 55 (Vivo TV)

CONSCIENTIZAGAO
E CAPACITACAD

AGENDA

GESTAD

SEGURANCA DA ’
DOCUMENTAL

INFORMACAD

mConmsdeTleCloudCompuﬁng
27

Tendéncias de C cdo Eletrdnica e as
28 melhores praticas para o relacionamento digital

TERMOS DE USO POLITICA DE PRIVACIDADE MAPA DO SITE LY

T 2009 PPP TODOS OF DINKITOS AESE

PUBLICACDES

MARKETING
LEGAL

(ADASTRO ~ AGENDA ~ CONTATO

NEWSLETTER >>

EKKAUAS £ GAKANIE K

CONTENCIOSO E

FORENSE DIGITAL DUE DILLIGENCE

@

CrianCa

MOSPEDADC PO FOMERED BV,

Assine a nossa newsletter mensal!
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Todos os direitos reservados 156



PATRICIA PECK PINHEIRO

Advogados Especialistas em Direito Digital

Pisou na bola? Peca desculpas e
corrija sua publicacao. Lembre-se,
0 mundo todo est lhe

DICAS DO
BLOGUEIRO

SEGURO

#BlogueiroSeguro #SMWSP

aSEGURANcA

Proteja sua identidade digital! Nao empreste ou
compartilhe suas senhas — nem por amor ou amizade!

Cuidado com o excesso de exposigao. Publicar
rotinas, trajetos, horarios, locais, detalhes dos filhos e
animais d podem atrair ¢

U: 5 o oldad

emﬁwchec;lnananﬂummﬂs.

im ja

At

Ninguém quer ser um laranja digital nas red

Fique atento, pode acontecer com vocé.
Vamos promover a Internet do Bem!

siga twitter: @patriciapeckadv

+&8 REPUTACAO

Sua reputacio é medida pelo
conteGdo que vocé publica na web.

Se beber, nao poste! Fique longe do
seu celular e das redes sociais. O day
after digital pode ser catastréfico.

Dé o exemplo. Se alguém passar do
ponto com vocé, responda
educadamente. Caso nao resolva,
denuncie!

Evite disseminar boatos e
conteudos falsos. Cheque as
informacdes antes de transmiti-las.

Vamos promover a
Internet do Bem!

DIREITOS \9«
DOS OUTROS

Fique atento com
os direitos de autor e direitos de imagem.
Respeite o contetido do préximo.

Facebook:

http://twitpic.com/8h84ht

http://ow.ly/95QAU

Cuidado ao usar a imagem de pessoas. Elas
tém o direito de pedir para tirar do ar. Se isso
ocorrer, retire imediatamente.

Muita cautela com fotos de crianga. Vocé
nao tem controle do seu destino (pode até
virar pedofilia.)

Cite a fonte e faca referéncia. Até o
contetdo acessivel e gratuito precisa de
mencao de autoria para ficar legal -
literalmente!

Nao promova alteragdo ndo autorizada em

logomarcas, imagens e de marcas registradas.
Mesmo ao protestar faca de forma ética e correta.

Siga » @patriciapeckadv
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