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DESPACHO

Considerando a disponibilidade de crédito de fls. 70/84, ap6s individualizagéo pelo Setor de Célculos dos honorarios advocaticios contratuais,
nos termos do requisitorio de fls. 03/04 e descontos legais previstos sobre os honorarios advocaticios sucumbenciais e contratuais, expegam-
se alvaras, intimando-se as partes credoras para recebimento.

Por outro lado, na peti¢éo de fl. 50 a advogada Luciana Martins de Amorim Amaral, beneficiaria dos honorarios advocaticios contratuais, requer que
seu crédito seja levantado pelo causidico Alexandre Tenério de Brito Medeiros, em razéo de contrato de cessao de crédito acostado as fls. 51/53.

Nos termos do art. 16 da Resolugdo n°® 115/2010 do CNJ, defiro o pedido no sentido de que o alvara para levantamento do crédito pertencente
a advogada Luciana Martins de Amorim Amaral seja expedido em favor do também advogado Alexandre Tenério de Brito Medeiros, nos termos
do contrato de cessdo de crédito referido acima.

Com relagao aos honorarios advocaticios sucumbenciais, cuja beneficiaria & a advogada Isabel Maria de Araujo, expega-se alvara com prioridade,
tendo em vista a sua condigdo de idosa, conforme se observa as fls. 63/64.

Ap6s o total adimplemento do crédito, proceda-se ao arquivamento, dando baixa nos presentes autos.
Publique-se.

Recife, 01 de margo de 2013.

André Oliveira da Silva Guimaraes

Juiz Assessor Especial da Presidéncia

RESOLUGAO N° 349, de 04 de margo de 2013.

Institui a Politica de Seguranca da Informagdo e Comunicagao no ambito do Tribunal de Justica de Pernambuco.

A CORTE ESPECIAL DO TRIBUNAL DE JUSTICA DO ESTADO DE PERNAMBUCO , no uso de suas atribui¢cdes legais e regimentais e,

CONSIDERANDO a importancia dos ativos de informagdes para a organizagao e a necessidade de garantia de sua integridade, disponibilidade,
confidencialidade, autenticidade e legalidade;

CONSIDERANDO que a Seguranga da Informagéo tem como objetivo aplicar controles e medidas protetivas no uso regular da Tecnologia da
Informagéo e Comunicacéo (TIC) para o negocio, com o objetivo de garantir a continuidade dos seus servigos e mitigar riscos decorrentes;

CONSIDERANDO que o artigo 13, da Resolugdo n. 90, de 29 de setembro de 2009, do Conselho Nacional de Justi¢a, determina que os tribunais
brasileiros devem elaborar e aplicar Politica de Segurancga da Informagao, por meio de um Comité Gestor, alinhada com as diretrizes nacionais;

CONSIDERANDO a Resolugéo n. 99, de 24 de novembro de 2009, do Conselho Nacional de Justiga, que institui o planejamento estratégico de
TIC no dmbito do Judiciario e prevé como objetivo estratégico a promogéo da Seguranga da Informagao;

CONSIDERANDO o Planejamento Estratégico Decenal do Tribunal de Justica do Estado de Pernambuco (TJPE), cujo objetivo estratégico prevé
a adogao de medidas de Seguranga da Informagéo, ressaltando explicitamente a necessidade através da publicagdo de uma Politica especifica;

CONSIDERANDO a necessidade do acompanhamento das metas estabelecidas no Planejamento Estratégico de TIC, seu aprimoramento
continuo no ambito do TJPE e o seu objetivo estratégico de promover a Seguranga da Informacéo;

CONSIDERANDO as diretrizes nacionais para a Gestao de Seguranca da Informag&o no ambito do Judiciario, que define como estratégia a
criagdo de uma Estrutura Normativa da Segurancga da Informagéo, que contemple a Politica de Seguranga, bem como Normas de Seguranga
da Informagéo, que regulamentem: (i) o controle de acesso aos sistemas de informagéo; (ii) a utilizagcdo de recursos de TIC; (iii) o acesso a
internet e as redes sociais; (iv) a utilizagao de correio eletronico (e-mail); (iv) a politica de cépias de seguranga (backup); e (v) os procedimentos
de Seguranca da Informagéo através de campanha para a divulgagéo da estrutura normativa e conscientizagdo dos usuarios,

RESOLVE:

Art. 1° Instituir a Politica de Seguranga da Informagéo (PSI) do Tribunal de Justica do Estado de Pernambuco (TJPE).

CAPITULO I
VISAO GERAL E GLOSSARIO
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Art. 2° A Politica de Segurancga da Informagao (PSI) do TJPE e de seus érgdos acessorios € uma declaragdo de compromisso com a protegdo das
informagées que cria, manipula, custodia ou que sdo de sua propriedade, sob o gerenciamento de sua infraestrutura de Tecnologia da Informagéo
(TIC), devendo ser conhecida, compreendida e cumprida por todos que tenham acesso as informagdes.

Paragrafo unico. A utilizagdo dos recursos e dispositivos de TIC do TJPE, ou pessoais em seu proveito, deve ser pautado pelos principios da
ética, seguranca e legalidade.

Art. 3° A Secretaria de Tecnologia da Informagao e Comunicagéo (SETIC) publicara glossario especifico, o qual contera denominagdes e limitara
conceitos que se aplicardo a PSI, suas normas e procedimentos correlatos, de indispensavel conhecimento pelos agentes judiciarios ou terceiros
interessados que tiverem contato com informagdes e demais recursos de TIC.

CAPITULO Il
ESTRUTURA NORMATIVA, APROVAGAO E REVISAO

Art. 4 ° A Estrutura Normativa da Seguranga da Informagao do TJPE é composta pelos seguintes documentos, hierarquicamente organizados,
com a indicag&o de seus respectivos responsaveis por aprovagao e periodicidade de revisao:

| - Politica de Seguranca da Informagéo (PSI) : consiste em diretrizes gerais e principios basicos, com a finalidade de nortear todas as agdes
que garantirdo a manutengédo da Seguranga da Informagéo. A Politica e suas revisdes serdo aprovadas pelo Tribunal Pleno do TJPE, com
periodicidade de revisdo bienal ou conforme a necessidade;

Il - Normas de Seguranga da Informacéo : Estabelecem os controles, os métodos, as restricdes e as responsabilidades para atendimento a PSI.
As normas e suas revisdes serdo aprovadas pelo Comité Gestor de Tecnologia da Informagao e Comunicagdo (CGTIC), com periodicidade de
revisdo anual ou conforme necessidade;

Il - Procedimentos de Seguranga da Informag&o : definem como as operagdes de atendimento a PSI e normas correlatas devem ser realizados.
Os procedimentos e suas revisdes serdo aprovados pelo Nucleo de Seguranga da Informagéao (NSI), vinculado a SETIC, com periodicidade de
revisdo anual ou conforme a necessidade.

Art. 5 ° Também compdem a Estrutura Normativa da Seguranga da Informagao outros documentos acessoérios, a saber: termos e acordos de
responsabilidade e confidencialidade perante quem tomar contato com informagdes do TJPE e seus 6rgéos subordinados.

CAPITULO Il
REQUISITOS DE CAPITAL HUMANO, SUAS OBRIGACOES E RESPONSABILIDADES

Art. 6 ° Para os efeitos desta Politica entende-se por classes de agentes do Judiciario: magistrados, servidores efetivos, servidores cedidos,
servidores comissionados, estagiarios, voluntarios e terceirizados que possuam um vinculo formal com o TJPE.

Art. 7 ° Cabe aos agentes do Judiciario:

firmar, obrigatoriamente, Termo de Responsabilidade e Confidencialidade sobre as informagdes;

participar das campanhas, eventos ou atualizagdes promovidas sobre Seguranga da Informag&o no ambito do TJPE;

estar sempre atualizado e ciente das politicas, normas e procedimentos vigentes do TJPE ou do 6rgdo subordinado que executar suas
tarefas;

cumprir o disposto nos documentos da Estrutura Normativa de Seguranca da Informagéo do TJPE, sem excegéo;

utilizar, modificar ou reproduzir dados e informagdes do TJPE exclusivamente para o desempenho de suas fungdes, da mesma forma que
a utilizagdo dos dispositivos de TIC em nome do TJPE;

nao divulgar, compartilhar, transmitir ou deixar-se conhecer informagdes a pessoas que nao tenham nivel de autorizagéo suficiente;

nao divulgar, compartilhar, transmitir, veicular ou permitir a divulgagéo, por qualquer meio, informagdes sobre ativos ou de procedimentos
do TJPE, exceto quando houver autorizag&o prévia e formal por superior hierarquico ou de acordo com a legislagéo vigente para tanto;
ndo conduzir, transportar, enviar, transmitir, compartilhar ou deixar que dados e informagdes alcancem ambiente ou destinatario fora das
dependéncias ou controle do Tribunal sem autorizag&o formal;

proteger ativos de informagdo contra acesso, divulgagéo, transmissédo, compartilhamento, modificagdo, destruicdo ou interferéncia ndo
autorizados;

estar atento ao repassar ou transmitir informagdes para outras pessoas, seja de forma presencial, via telefone, comunicadores instantaneos,
mensagens eletrénicas ou midias sociais. Confirmar a identidade e idoneidade do solicitante ou destinatario antes do envio de informagdes
e, sempre que possivel, a real necessidade do compartilhamento de alguma informagéo solicitada por outra pessoa, mesmo que de sua
confianga;

reportar a Ouvidoria quaisquer eventos ou incidentes potenciais ou reais que causem riscos a seguranga das informag¢des do TJPE, ou
ainda sua mera suspeita.

Art. 8 ° Cabe as chefias:
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conhecer, divulgar, cumprir e estimular o cumprimento da PSI, normas e procedimentos correlatos;

atribuir o perfil adequado para acesso a recursos, dados e informagdes conforme a necessidade, com base nos principios do conjunto
minimo de permissdes que precisam ser atribuidos (“ least privilege e need to know ”);

informar a Secretaria de Gestédo de Pessoas (SGP) as mudangas de lotagdo, afastamentos, retornos ou desligamentos ocorridos em suas
equipes;

a responsabilidade por gerir os recursos de TIC e postura dos agentes judiciarios que compdem sua area ou equipe em relagéo a Seguranga
da Informagao.

Art. 9 ° Cabe a Corte Especial do TJPE a provar e publicar a PSI, suas revisdes e documentos acessorios, encaminhados pelo Comité Gestor
de Tecnologia da Informag&o e Comunicacéo.

Art. 10. Cabe ao Comité Gestor de Tecnologia da Informagdo e Comunicagao (CGTIC):

propor alteragdes na Politica de Seguranga da Informagéo (PSlI);

elaborar e promover alteragdes das Normas de Seguranga da Informagao, sempre que pertinente;

propor alteragdes e aprovar os termos acessorios da PSI;

analisar os casos de violacdo da PSI, incidentes, vulnerabilidades e tentativas de burla, encaminhando-os a Corte Especial, quando
providéncias a serem autorizadas por este colegiado forem requeridas;

propor medidas relacionadas a melhoria da Seguranga da Informacéo do TJPE;

propor o planejamento e a alocagao de recursos no que tange a Segurancga da Informagéo do TJPE;

aprovar a relagédo de responsaveis pelas informagdes pertencentes ou sob a guarda do TJPE;

aprovar ou reprovar o acesso a locais de rede, sitios de internet, uso de dispositivos de TIC pessoais no ambiente da instituicdo e demais
regras de uso dos recursos de TIC oferecidos pelo TIPE aos agentes do judiciario.

Art. 11. Cabe a Secretaria de Tecnologia da Informagdo e Comunicagao (SETIC):

emitir, revogar ou suspender as credenciais de acesso, sempre que solicitadas pela SGP. No caso de emisséo, tais agdes somente serdo
efetuadas depois de determinagéo do perfil do usuario, sempre baseada apenas nas permissdes indispensaveis para realizagdo das suas
atividades, com orientagéo nos principios do conjunto minimo de permissdes que precisam ser atribuidos (“ least privilege e need to know”);
manter registros de atividades dos usuarios pelo tempo correspondente na tabela de temporalidade em vigor, permitindo controles e
auditorias;

formalizar orientagdo para a SGP nas politicas adequadas e aplicaveis aos usuarios, cargos, func¢des e lotagdo, sempre que necessario;
apoiar as campanhas de conscientizagdo de Seguranca da Informacé&o, fornecendo os recursos de TIC necessarios;

publicar e manter atualizado o Glossario da PSI, referido no art. 3° da presente Resolugéo.

Art. 12. Cabe a Secretaria de Gestédo de Pessoas (SGP):

manter atualizados, no sistema informatizado de gestéo de pessoas, todos os dados referentes a: desligamentos, afastamentos, retornos e
modificagdes no quadro funcional do TJPE e de seus érgdos subordinados. Da mesma forma, manter o status atualizado das credenciais
que precisem ser emitidas, revogadas e suspensas;

apoiar as campanhas de conscientizagdo de Seguranga da Informagéo, juntamente com a SETIC;

incluir o Termo de Responsabilidade e Confidencialidade como documento obrigatério para exercicio dos agentes do Judiciario e proceder
a guarda segura e adequada dos documentos assinados, conforme estabelecido pela tabela de temporalidade vigente.

Art. 13. Cabe a Secretaria Judiciaria (SEJU):

manter atualizados, no sistema informatizado de gestéo de pessoas, todos os dados referentes a: desligamentos, afastamentos, retornos e
modificagdes no quadro de magistrados do Poder Judiciario, e de quaisquer credenciais que precisem ser emitidas, revogadas ou suspensas;
apoiar as campanhas de conscientizagdo de Seguranga da Informagao, juntamente com a SETIC;

incluir o Termo de Responsabilidade e Confidencialidade como documento obrigatério para exercicio dos magistrados e proceder a guarda
segura e adequada dos documentos assinados, conforme estabelecido pela tabela de temporalidade vigente.

Art. 14. Cabe ao Nucleo de Seguranga da Informagéao (NSI), vinculado a SETIC:

promover campanhas com o objetivo de conscientizar os agentes judiciarios sobre a Estrutura Normativa de Seguranca da Informagao;
fomentar agdes para implementar as diretrizes previstas na PSI, normas e procedimentos correlatos;

reportar imediatamente a SETIC os eventos que violem, ou tentem violar, os termos da PSI, das normas ou procedimentos correlatos, ainda
que por mera suspeita;

promover a criagdo e manutengao de diretrizes, principios e contetdos da Estrutura Normativa de Seguranga da Informacgao;

solicitar a revogagao ou suspensao das credenciais de acesso sempre que detectar a utilizagcdo inadequada das mesmas ou a reativagéo,
conforme o caso;

coordenar a elaboragdo, manutengao, implementagéo e testes do plano de continuidade do negécio e prevengéo a desastres;

zelar para que as diretrizes e os principios desta politica sejam respeitados, informando, via procedimento administrativo de oficio, os
incidentes e agdes a SETIC, ainda que por mera suspeita;

responder, adequadamente, a quaisquer consultas das outras areas sobre a aplicagdo da PSI, normas e procedimentos de Seguranga da
Informacéo e uso aceitavel da infraestrutura de tecnologia e comunicagao, orientando-as sobre as melhores praticas;
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aprovar, reprovar, suspender ou promover a homologagéo de softwares e hardwares para o uso dos agentes judiciarios e divulgar lista com
permissdes e proibicdes que julgar pertinente;

aprovar, reprovar, suspender ou promover a liberagao do uso de dispositivos de TIC pessoais dos agentes judiciarios no ambiente institucional
e aplicar as medidas de segurancga cabiveis para a preservagao da infraestrutura de TIC do TJPE.

CAPITULO IV
CLASSIFICAGAO DA INFORMAGAO, CONTROLE E CREDENCIAIS DE ACESSO

Art. 15. Cabe aos responsaveis pela informagéo a classificagédo e a definicdo de quem possui acesso e o tipo de privilégios de acesso, sem
prejuizo do disposto na legislagéo vigente.

Art. 16. Os agentes judiciarios tem o dever de cumprir com o nivel de seguranca exigido pela classificagdo das informagdes, sob pena de
interposicédo de Processo Administrativo, que podera restar em sangéo severa, conforme a gravidade do ato e os prejuizos sofridos.

Art. 17. Nao é permitido o acesso ou uso de qualquer recurso de TIC ou ativo da informagao sem as credenciais de acesso correspondentes.

Art. 18. O agente judiciario deve proteger sua identidade digital, devendo suas credenciais, senhas e acessos serem pessoais e tratados de
forma segura, confidencial, intransferivel, intransmissivel, possuindo apenas as permissdes suficientes para realizagao das suas atividades, com
orientagdo nos principios do conjunto minimo de permissdes que precisam ser atribuidos (* least privilege e need to know ”).

Art. 19. O acesso aos ambientes fisicos e recursos légicos de TIC devem ser controlados e restritos as pessoas autorizadas pela SETIC, conforme
orientagdo do bindbmio de necessidade funcional e mais restrita permisséo cabivel.

CAPITULO V
AQUISICAO, UTILIZAGAO, CONTROLE E DESCARTE DE RECURSOS DE TIC

Art. 20. Todas as informagdes criadas, acessadas, compartilhadas, manuseadas, armazenadas ou disponibilizadas ao agente judiciario ou das
quais tiver acesso no exercicio de suas atividades, sao de propriedade e/ou direito de uso exclusivo do TJPE.

Paragrafo Unico. Todos os ativos e informagdes do TJPE devem ser utilizados apenas para o cumprimento das atividades profissionais, dentro
do padrao de conduta ética estabelecida pela Estrutura Normativa de Seguranga da Informacgéao do TJPE e as demais leis em vigor, respeitando
os requisitos de sigilo profissional.

Art. 21. Os recursos de TIC de propriedade do TJPE somente poderao ser utilizados pelos magistrados e servidores.

Paragrafo Unico. Outras classes de agentes do judiciario e o publico externo somente poderao fazer uso dos recursos se forem previamente
autorizados, por mecanismo formal, pela Presidéncia do TJPE, levando em consideragao quaisquer responsabilidades legais na concessao.

Art. 22. A utilizagdo de qualquer recurso da infraestrutura de tecnologia deve ser restrito a execugéo de atividades inerentes e previamente
previstas para o desempenho de suas fungdes ou concessdes formalmente divulgadas pelo TJPE, seguindo a politica de conceder apenas as
permissdes indispensaveis para realizagdo das suas atividades.

Art. 23. Todos os equipamentos, dispositivos e demais recursos que fizerem uso da infraestrutura de TIC do TJPE deveréo estar sujeitos a
PSI e as demais normas de Seguranga da Informagédo do TJPE e deverdo possuir softwares de protegao instalados, a exemplo, mas ndo se
limitando, de antivirus, anti-spyware e firewall sempre ativos e atualizados.

Art. 24. Sao direitos do TJPE, através da SETIC, registrar, bloquear, permitir, suspender e limitar o uso dos recursos e dispositivos que compdem
sua infraestrutura de TIC.

Art. 25. O TJPE, por meio da SETIC, monitora todos os recursos, ambientes, dispositivos e ativos ligados a Tecnologia de Informagéo e
Comunicagao, tais como, mas néo se restringindo, o e-mail institucional, acesso a internet, estrutura de comunicagéo telefonica, espacos fisicos
e utilizagao dos dispositivos de TIC institucionais, com a finalidade de proteger seus ativos, sua reputagdo e conhecimento.

§ 1° O TJPE também registra todos os dados obtidos pelo monitoramento realizado para eventual andlise forense, apuragédo a violagdes a
Estrutura Normativa de Seguranca de Informagéo, podendo investigar fatos que comprometam seus ativos.

§ 2° Da mesma forma que indicado no caput, o TIPE possui a prerrogativa de registrar, inspecionar, apreender, isolar ou neutralizar dispositivos
ou recursos de TIC de propriedade de terceiros que pretendam adentrar em seu perimetro l6gico ou fisico, ou até mesmo impedir que estes o
fagam, com a utilizagdo das medidas de contengdo que entender cabiveis para preservar a incolumidade de sua estrutura de TIC e pelo tempo
que for necessario, observando os principios de transparéncia, proporcionalidade e razoabilidade.

Art. 26. Nao é permitido aos agentes judiciarios tirarem fotos, capturarem imagens, som ou video do ambiente compreendido no perimetro fisico
sob gerenciamento do TJPE ou divulgar esses materiais sem uma autorizagdo prévia da instituigao.

Art. 27. E vedado aos agentes do judiciario acessar ou armazenar, a partir de dispositivos ou recursos de TIC do TJPE ou pessoais em seu
proveito, conteldo que caracterize atividade ilegal, que ndo condiga com as atividades a serem cumpridas ou que possa causar prejuizo ao bom
funcionamento da infraestrutura de TIC do TJPE, a exemplo, mas ndo se limitando, de:

arquivos de midia, softwares e demais materiais protegidos por propriedade intelectual sem a devida licenga ou autorizagéo;

material pornografico ou que possua intengéo de satisfazer a lascivia;

conteudo ou ambientes que ponham em risco a incolumidade da seguranga dos dispositivos e ativos de TIC do TJPE, tais quais sitios de
internet suspeitos de conterem scripts maliciosos ou consistirem em pratica de fraude, instalagéo de softwares maliciosos, desconhecidos
ou ndo homologados pelo NSI, vinculado a SETIC;
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conteudos ou servigos de TIC de ordem pessoal dos agentes judiciarios ou de terceiros, tais quais, repositorios de arquivos na internet,
servigco de e-mail, midias sociais nédo liberadas, radios online e recursos de entretenimento em geral;

qualquer outro que constitua crime, ato ilicito ou contrarie a Ordem Publica, os bons costumes, as normas em vigor do TJPE ou seus
objetivos e fungéo social.

Paragrafo unico. O descumprimento a vedagao do presente artigo, ainda que por tentativa de burla, acarretara em Procedimento Administrativo
disciplinar préprio, podendo incorrer nas penas previstas em lei estatutaria, conforme sua gravidade e prejuizo ao TJPE.

Art. 28. O TJPE aconselha aos agentes judiciarios que utilizarem as Midias Sociais a evitar expor rotinas de trabalho e demais detalhes privados
e intimos sobre si, familia, amigos proximos. Sugere-se, ainda, que utilizem somente contetdos autorizados, com a citagéo da fonte, para evitar
puni¢des por crimes contra direitos autorais ou que violem direitos de marca, ndo faltando com educagéo, polidez e urbanidade quando forem
interagir com os demais usuarios.

Art. 29. Apenas é permitido aos agentes judiciarios a utilizagdo de conteudos originais, legais e legitimos, sempre existindo licenga ou autorizagao
para o uso de materiais protegidos por direitos de propriedade intelectual.

Art. 30. As alteragdes em qualquer recurso de TIC que possam impactar no funcionamento dos servigos criticos deverédo ser regidas por um
processo de gerenciamento de mudancas, de forma a garantir o maximo de disponibilidade dos recursos disponibilizados pelo TJPE. As excegdes
devem ser previamente aprovadas pelos responsaveis pelo servigo e realizadas em data e horario de menos impacto possivel.

Art. 31. As trocas de mensagens eletronicas institucionais somente devem ser realizadas para fins laborais, utilizando sistemas fornecidos ou
homologados pela SETIC, mantendo vocabulario formal e condizente com a reputagéo esperada, evitando subjetividades e intimidades em seus
contetdos.

Art. 32. A mera disponibilidade ou operagéo continua e involuntaria de recursos de TIC para acesso remoto as informagdes ou recursos do
TJPE néo configura sobrejornada, horas extras, sobreaviso ou qualquer consequéncia que configure atividade laboral ou estatutaria que merega
remuneracao além dos vencimentos ja firmados.

Art. 33. O acesso remoto aos recursos de TIC do TJPE deve ser previamente homologado pela SETIC, que indicara as configuragées adequadas
e controles de seguranga necessarios para que haja o uso seguro pelos agentes judiciarios.

Art. 34. Sempre que o agente judiciario necessitar portar informagdes em mobilidade devera fazé-lo pelo menor tempo possivel e com controle
de restricdo na midia ou dispositivo que as contiverem, seja pelo uso de trava, senha, criptografia ou tecnologia subserviente. Ap6s o uso da
informagéo ou transito com sucesso, esta devera ser excluida da midia que a carregou. Caso ndo seja possivel, deve ser aplicado procedimento
adequado para impedir novo uso futuro.

Art. 35. E permitido o uso de dispositivos pessoais de TIC pelos agentes judiciarios nos ambientes do TJPE, desde que n&o haja restrigao
conforme seu perfil profissional e que n&o traga prejuizos para o TJPE.

§ 1° Os agentes judiciarios serado integralmente responsaveis pelos conteldos armazenados em seus dispositivos pessoais e pelos atos através
deles praticados, sem ressalvas ou excegoes.

§ 2° Os agentes judiciarios poderao utilizar seus dispositivos pessoais de TIC durante o expediente profissional, isto €, desde que nao atrapalhe
a propria concentragao ou dos demais a seu redor nas atividades que devem desempenhar, ndo prejudique o atendimento ao publico ou atrase
as tarefas que Ihe cabem, ndo violem a Estrutura Normativa de Seguranga da Informagéo ou gerem riscos ao TJPE, sob pena de perderem o
beneficio e sofrerem outras sangdes disciplinares, mediante competente Processo Administrativo.

Art. 36. Todos os relacionamentos e contratagdes em que haja o compartilhamento de informagdes ou ativos de TIC do TJPE ou a concessao
de qualquer tipo de acesso aos seus ambientes e recursos devem ser precedidos por Termos de Confidencialidade e clausulas contratuais que
tratem especificamente da Seguranca da Informagéao.

Art. 37. O descarte de informagdes e ativos de TIC do TJPE devem ser realizados de forma segura, com a destrui¢éo, sanitizagédo ou inutilizagao
da midia ou dispositivo que contém as informagdes, de modo que fique incapacitada de ser recuperada, adquirida ou reutilizada por terceiros.

Art. 38. Os agentes judiciarios devem adotar postura de mesa limpa nos locais onde realizam suas tarefas, dando prioridade a organizagao,
limpeza e asseio ao ambiente, além de ndo permitir situagdes ndo seguras de ocorrerem, a exemplo, mas nao se limitando, de deixar a mostra
documentos com informagdes ndo publicas, chaves na fechadura das gavetas, midias ndo adequadamente guardadas, estacédo de trabalho
desbloqueada na auséncia do agente judiciario.

CAPIiTULO VI
DESENVOLVIMENTO, AQUISIGAO E MANUTENGAO DE SISTEMAS DE INFORMAGAO

Art. 39. Os Sistemas de Informacg&o adquiridos, mantidos ou desenvolvidos pelo TJPE deverdo atender aos principios e requisitos de Seguranga
da Informagéo, estabelecidos pela presente Resolugdo e demais normas em vigor.
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Art. 40. As atividades de desenvolvimento, teste e homologacéo dos Sistemas de Informagéo ndo devem afetar o funcionamento dos sistemas
em operagdo. Para isso, um plano consistente deve ser elaborado pela SETIC.

Art. 41. Os dados classificados como sigilosos, mantidos pelos Sistemas de Informagao, ndo deverdo estar replicados ou acessiveis em outro
ambiente, sem a competente autorizagdo do NSI, vinculado a SETIC, sob o risco de vazamento de informagdes pessoais ou confidenciais sob
a guarda do TJPE.

Paragrafo unico. O descumprimento desta disposi¢édo acarretara em Procedimento Administrativo disciplinar e justificara a aplicagdo de penas
previstas em lei, conforme a gravidade do ato e prejuizos sofridos pelo TJPE.

CAPITULO VII
ANALISE DE CONFORMIDADE E AUDITORIAS

Art. 42. Ao TJPE é facultada a realizagédo de analises de conformidade ou auditorias peridédicas na seguranga da infraestrutura de TIC, seus
ativos, processos e pessoas com o objetivo de detectar vulnerabilidades e demonstrar evidéncias do cumprimento da politica e boas praticas
de Segurancga da Informagao.

CAPITULO VI
RESPOSTA A INCIDENTES DE SEGURANGA DA INFORMAGAO

Art. 43. E de responsabilidade da SETIC a implantagéo de uma equipe de resposta a incidentes de Seguranca da Informagao, de forma que as
fragilidades e eventos de seguranca associados aos ativos de informagéo sejam comunicados ao CGTIC, permitindo a tomada de agao corretiva
em tempo habil e com a orientagéo de preservar ou restabelecer operantes os recursos de TIC oferecidos.

Art. 44. A SETIC tem o dever de guardar as provas produzidas pelos recursos e dispositivos de TIC pelo tempo previsto na tabela de temporalidade
do TJPE, sobretudo em casos de incidente de Seguranga de Informacao.

CAPITULO IX
GERENCIAMENTO DE RISCOS

Art. 45. E de responsabilidade da SETIC mapear e documentar as ameagas e vulnerabilidades que redundam em risco ao negécio e a
infraestrutura de tecnologia que o suporta, assim como buscar a solugao adequada para cada caso.

Art. 46. E de responsabilidade do CGTIC a administragdo dos riscos identificados.

CAPITULO X
PLANO DE CONTINUIDADE DO NEGOCIO E RECUPERAGAO DE DESASTRES

Art. 47. E de responsabilidade do CGTIC coordenar a elaboragao, execugao, teste e renovagao de plano que tenha como objetivo minimizar o
impacto na disponibilidade dos recursos criticos de TIC e, consequentemente, nos processos do TJPE por eles suportados.

Art. 48. E de responsabilidade do CGTIC aprovar a estratégia de continuidade do plano e fornecer subsidios para a sua implementagao.

Art. 49. Independentemente da existéncia de um plano de continuidade dos negécios ou de recuperagao a desastres, o CGTIC deve estabelecer
normas e procedimentos para backup , com frequéncia de realizagao diaria, mantendo sempre a base de dados tdo atualizada quanto possivel.

CAPITULO XI
VIOLAGOES DA PSI E SANGOES

Art. 50 Todos os agentes judiciarios devem noticiar a Ouvidoria os incidentes de Seguranga da Informacéo que presenciarem ou tomarem
conhecimento, ainda que por mera suspeita, para que a providéncia adequada seja adotada no menor tempo possivel e minimizando os danos
sofridos pelo TJPE, sem prejuizo de comunicagdo administrativa conforme o caso e urgéncia, formalmente.

Art. 51 Violagdes da presente PSI, normas e procedimentos correlatos sdo passiveis de penalidades administrativas, sem prejuizo de agdes
legais cabiveis. Estas violagdes serdo avaliadas tanto quanto a responsabilidade pessoal como quanto a institucional.

Art. 52 Todos os documentos da Estrutura Normativa de Seguranga da Informagdo do TJPE estdo disponibilizados em [www.tjpe.jus.br/
segurancal.
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Art. 53 Casos omissos ou esclarecimentos da PSI, normas e procedimentos correlatos sdo de exclusiva responsabilidade do CGTIC e passiveis
de aprovacgéo pela Presidéncia do TJPE, conforme o caso.

Art. 54 Esta Resolugéo entra em vigor na data de sua publicagéo.

Desembargador JOVALDO NUNES GOMES

Presidente

(Resolugdao unanimemente aprovada na Sessao Ordinaria da Corte Especial do dia 04.03.2013)
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