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| SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO |

INSTRUGAO DE SERVIGO PARA TRATAMENTO DA GESTAO DE RISCOS DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO
TRIBUNAL DE JUSTICA DE PERNAMBUCO DE N° 001 de 05 de outubro de 2017.

EMENTA: Estabelecimento de conceitos, obrigagdes e responsabilidades e definicdo de diretrizes para processo de gerenciamento de riscos de
uso interno da Secretaria de Tecnologia da Informagéo e Comunicagéo (SETIC).

A Secretaria de Tecnologia da Informagédo e Comunicagéo do Tribunal de Justica de Pernambuco (TJPE), Juliana Neiva Gouvéa Ribeiro, no uso
de suas atribuigdes legais e regimentais,

A SECRETARIA DE TECNOLOGIA DA INFORMAGAO, no uso de suas atribuigbes legais e regimentais e,

CONSIDERANDO a necessidade de uma estrutura que assegure e suporte a tomada de decisbes e a responsabilizacdo em todos os niveis
organizacionais aplicaveis a Setic;

CONSIDERANDO a importancia dos ativos de informacgdes para a organizagéo e a necessidade de garantia de sua integridade, disponibilidade,
confidencialidade, autenticidade e legalidade;

CONSIDERANDO a necessidade de aprimorar a governanga de TIC alinhada a estratégia da instituicao;

CONSIDERANDO que a Seguranca da Informacao tem como objetivo aplicar controles e medidas protetivas no uso regular da Tecnologia da
Informagéo e Comunicagéo para o negdcio, com o objetivo de garantir a continuidade dos seus servigcos e mitigar riscos decorrentes; e

CONSIDERANDO o objetivo estratégico do Plano Estratégico Decenal de garantir a disponibilidade de sistemas essenciais em TI;
CONSIDERANDO a resolugao 211/15 do CNJ, que institui a Estratégia Nacional de Tecnologia da Informagéo e Comunicagao do Poder Judiciario;

CONSIDERANDO a resolucédo 349/13 do TJPE, que institui a Politica de Seguranga da Informacdo e Comunicagédo no ambito do Tribunal de
Justica de Pernambuco;

RESOLVE:

Instituir a Norma de Gestédo de Riscos no ambito da Secretaria de Tecnologia da Informagéo.
CAPITULO |

VISAO GERAL E GLOSSARIO

A Norma de Gestéo de Riscos € uma declaragcdo de compromisso que define as diretrizes, obrigagdes e responsabilidades para todas as
partes envolvidas no processo de avaliagéo e tratamento dos riscos;
As seguintes denominagdes e conceitos que se aplicam a esta norma sao de indispensavel conhecimento pelos agentes judiciarios que
tiverem participacdo no processo de Gestéo de Riscos:
Risco: incerteza sobre o alcance dos objetivos;
Gestao de riscos: atividades coordenadas para dirigir e controlar uma organizagéo no que se refere a riscos;
Processo de gestao de riscos: aplicagdo sistematica de politicas, procedimentos e praticas de gestéo para as atividades de comunicagao,
consulta, estabelecimento do contexto, e na identificagédo, analise, avaliagédo, tratamento, monitoramento e analise critica dos riscos;
Analise de riscos: processo de compreender a natureza do risco e determinar o nivel de risco;
Avaliagao de riscos: compararao dos resultados da analise de riscos com os critérios de risco para determinar se o risco e sua magnitude
sao aceitaveis ou toleraveis;
Tratamento de riscos: processo para modificar o risco;
Controle: agéo ou conjunto de agdes que modifica o risco, explorando-o ou tratando-o;
Base de Conhecimento: fonte de informagdes sobre determinando assunto ou area de conhecimento;
Ativo: um recurso que tem valor para o TJPE cujos riscos devem ser gerenciados
Gestor do ativo: aquele que gerencia o ativo;
Plano de tratamento de risco: documento que contém uma descrigao pratica, priorizagéo, prazos e informagodes relevantes acerca das agdes
de tratamento dos riscos identificados;

CAPITULO Il

OBRIGAGOES E RESPONSABILIDADES

E de responsabilidade do gestor do ativo a elaboragéo do plano de tratamento de riscos;
E de responsabilidade da Setic a priorizagao dos investimentos para tratamento dos riscos;
E de responsabilidade do Secretario de TIC a validagdo dos riscos identificados e selecionados para tratamento;
Os Assessores e Diretores de TIC realizarao reunides trimestrais para o acompanhamento do processo de gestéo de riscos;
A Setic encaminhara ao Comité de Governanga de TIC as informacdes sobre as agdes de tratamento dos riscos que possam causar eventuais
indisponibilidades nos processos criticos de negocio do TJPE;
Cabe ao gestor do ativo, com apoio do Nucleo de Segurancga da Informacao, a criagéo ou especificagéo das bases de conhecimentos para
a ferramenta que suporta o processo de Gestao de Riscos;
CAPITULO Il

PROCESSO DE ANALISE E AVALIAGAO DOS RISCOS

O Nucleo de Seguranga da Informacao recebera das Assessorias e Diretorias as informagdes necessarias para efetuar a analise e avaliacao
de riscos sobre os ativos designados;

Cabo ao Nucleo de Seguranga da Informagao definir o processo de gestéo de riscos e suas ferramentas de suporte;

Cabe ao Nucleo de Seguranga da Informagao consolidar e disponibilizar os resultados da analise de risco;
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CAPITULO IV
TRATAMENTO DOS RISCOS

O plano de tratamento de riscos devera ser encaminhado ao Nucleo de Seguranca da Informagdo e ao Secretario de TIC para
acompanhamento, avaliacéo e priorizacdo dos controles cuja implementagéo envolverem a Gestao de Mudangas;
Cabe ao gestor do ativo documentar na ferramenta de apoio e suporte ao processo de gestdo de riscos os registros sobre as acdes
implementadas para tratamento dos riscos identificados na analise;

CAPITULO V

MONITORAMENTO DOS RISCOS

Um relatério de acompanhamento e monitoramento do Processo de Analise e Avaliagdo dos Riscos sera disponibilizado a cada trimestre
pelo Nucleo de Seguranca da Informagéo para o Comité de Governanga de TIC;

Recife, 05 de outubro de 2017

Juliana Neiva de Gouvéa Ribeiro

Secretaria de Tecnologia da Informagao e Comunicagao
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